Q PANINFO.LT RRT jspéja: Sventiniu laikotarpiu daugéja netikruy elektroniniu
parduotuviy ir kity sukciavimo formuy

Lietuvos Respublikos rysiu reguliavimo tarnybos nacionalinis elektroniniu rysiu
tinklu ir informacijos saugumo incidentu tyrimo padalinys (CERT-LT) ispeéja, kad
sventiniu laikotarpiu daugeja netikru elektroniniu parduotuviu, kuriu tikslas -
iSvilioti patikliu Zzmoniu pinigus ar duomenis. Netikros elektroninés parduotuvés
svetainés vaizdas dazniausiai nesukelia jtarimu. Svetainés adresas ar pavadinimas gali buti
panasus j zinomu elektroniniy parduotuviy adresus, o pirkéjai viliojami didelémis
nuolaidomis. Netikru parduotuviy kureju tikslas - per kuo trumpesnj laika gauti kuo daugiau
pinigu ir asmenines informacijos. Tokiose parduotuvese pirkimo procesas gali atrodyti
sklandus, taciau prekiy ar paslaugu asmenys negauna.

Dazniausiai tokiuy parduotuviy padaugéja Svenciy laikotarpiu. Reklamos apie naujas el.
parduotuves su ,fantastiSkomis kainomis“ plinta per ,Facebook”, kitus socialinius tinklus
arba elektroniniais laiskais.

Kaip apsisaugoti:

CERT-LT rekomenduoja jvertinti vartotoju atsiliepimus socialiniuose tinkluose, paieskos
sistemose, forumuose apie jums nezinoma el. parduotuve, kurioje ketinate apsipirkti. Esant
abejonéms, susisiekite su kontaktiniais asmenimis ar kitais pirkéjais. Galimo sukc¢iavimo
pozymiai:

» Kontaktiniai duomenys yra netikri (niekas neatsiliepia i skambucius ar el. laiskus).

» Parduotuvés domenas (pvz., svetaine.lt) buvo registruotas maziau nei pries meénesj.

» Neéra galimybes atsiskaityti grynaisiais pinigais.

» ISskirtinai didelés nuolaidos (pvz., 40-50 proc.).

» Jei el. parduotuve lietuviska, nenurodytas imoneés kodas, telefonas ir pan.

« Svetainé veikia be SSL/TLS sertifikato. Kai jis yra, adreso pradzia yra https, o Salia yra
spynelés simbolis. Atkreipiame démesij, kad sertifikato buvimas negarantuoja, kad el.
parduotuveé tikra, taCiau galiojantis sertifikatas suteikia papildomos informacijos (ja
galima gauti paspaudus spynelés piktograma) ir padidina rysSio saugumo lygi.

 Svetainiy domenai yra ne It, o com, co, org, shop ir pan.; realus sukc¢iavimo pavyzdys
- domenas *.vip.com.

» Paieskos sistemose (google.lt, bing.com ir pan.) néra arba yra labai mazai informacijos
apie svetaine.

Ka daryti nukentejus

[tarus, jog apsipirkote netikroje el. parduotuveje, patariame nedelsiant kreiptis i savo
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mokeéjimo jstaiga (pvz., banka) ir prasyti stabdyti pavedima. Jei atsiskaitant netikroje
parduotuveje buvo nurodyti ir mokeéjimo kortelés duomenys, bitina prasyti blokuoti
mokeéjimo kortele ir pavedimus iS susijusiu saskaitu. Itarus, kad pinigai buvo neteisétai
pasisavinti, reikia kreiptis i mokejimo jstaigos atstovus ir j Lietuvos policija
(https://www.epolicija.lt/).

Daugiau naudingos informacijos apie sauguma el. erdvéje, kibernetinius incidentus,
interneto sparta ir pan. galite rasti apsilanke RRT interneto
svetainéje www.nebikberysio.lt.
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