Q PANINFO.LT Kaip laiku atpazinti telefoninius virusus ir iSvengti ju ,malonés“?

Technologiju deka misu gyvenimas kiekviena diena tampa lengvesnis ir
paprastesnis. Siandien isties nesudétinga naudojantis telefonu atsisiusti visa tuzina
skirtingu programeéliu, narSyti internete ar pramogauti. Nelaimei, gyvenimas
paprasteéja ir piktavaliams, kurie, naudodamiesi telefoniniais virusais, nori pakenkti
kitiems. Taciau yra ir dvi geros zinios. Viena ta, kad yra ne vienas budas atpazinti
telefonini virusa Siam dar nepatekus i telefona. Kita - , Bités Profai”, kurie dalinasi
realiais patarimais, kaip laiku atpazinti telefoninius virusus ir iSvengti ju
»malones”.

»Tenka pastebéti, kad zmonés dazniausiai kreipiasi su klausimais, ka daryti, kai telefone
,apsigyvena“ virusas. Taciau norisi priminti galimybe iSvengti virusy Siems dar nepatekus i
telefona. Viskas, ko reikia - zinoti rizikingiausias situacijas bei pasistengti ju iSvengti”, -
sako ,Bités Profas” Andrius Archangelskis, dirbantis Alytaus ,Bités” salone ir dalinasi
iSskiria jtartinas situacijas, kai misy telefonui gresia didziausias pavojus. .

[tariamasis nr. 1 - ,,Download” mygtukas

»,Dazniausiai nepatariame programeliy ieskoti patiems internete, o siustis jas i$ oficialiy
,App Store” ar ,Play Store” parduotuviu. Bet jei jau leidziatés i savarankiskas programeéliy
paieskas interneto platybése, reikety SiuksStu vengti puslapiu, kuriuose pries akis iSSoka
daugiau nei vienas ,Download” ar panasus mygtukai. Tokiais puslapiais siekiama supainioti
zmogu. Jis, nezinodamas, kurj tiksliai mygtuka spausti, bando spausti visus, o po Siais
mygtukais dazniausiai slepiasi virusai ar kitokios kenkeéjiskos programos. Tad kai tik
pamatote tokia svetaine, geriau ja iSkart iSjungti ir niekur nespausti. Tiesa, tokiy svetainiy
Siandien sparciai mazeéja, bet ju vis dar pasitaiko narsant internete”, - teigia A.
Archangelskis.

Jtariamasis nr. 2 - vartotoju komentarai ir , Google” testas

Pasak A. Archangelskio, vartotoju komentarai po programelémis - geriausias ju veidrodis:
,Geras iprotis, kurj naudojantis telefonu visuomet skatiname - skaityti kity vartotoju
atsiliepimus. Ypatingai po jvairiomis programeélémis. Taip, Sis skaitymas daznai kainuos bent
kelias papildomas minutes, tacCiau jos tikrai atsiperka. Tokie komentarai gali buti vienas
pirmuju indikatoriu, kad su programeéle ne viskas tvarkoje. Jei didelé dalis kity vartotoju
skundziasi apie nuolat iSSokancias reklamas ar pabrézia, kad programeélé neveikia taip, kaip
turétu, tokia programeéle geriausia ignoruoti ir ieskoti kitos. O jeigu po programéle
komentaru mazai arba jie jtartini - netaisyklingai parasyti, neinformatyvus - visada
patariame apie konkrecia programeéle informacijos paieskoti ,Google”. Jei ne vartotoju
komentarai, tuomet daznai ylai i maisSo islisti padeda atsiliepimai ,Google”.
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Itariamasis nr. 3 - jungtis su kompiuteriu

,Jeigu reikia prijungti savo telefong USB jungtimi prie asmeniniuy kompiuteriu, o ypac tu,
kuriais naudojasi daug zmoniu, verta pasitikrinti, ar kompiuteryje néra virusu. Nes jei
kompiuteryje krebzda virusai, netgi maziau kenksmingi, didelé tikimybé, kad USB jungtimi
jie pateks ir j telefona. Ypatingai tais atvejais, kai telefonas néra papildomai apsaugotas.
Laimei, yra puikiy antivirusiniy programeliu, skirty mobiliesiems telefonams, kurios
skenuoja ne tik tai, kas yra paciame telefone, bet ir USB jungtimis perduodama informacija.
Dauguma naujausiy ,Android” telefony turi jau gamintoju idiegtas antivirusines
programeles. Jas galima rasti jrenginio priezitiros meniu skiltyje, tik reikia patikrinti, ar Si
programele yra jgalinta veikti. Jei ne - reikéty igalinti. O jei telefone néra gamintojo idiegtu
antivirusiniy programeliy, rekomenduoju rinktis ,AVG*“, ,Malwarebytes” ar ,Kaspersky
mobile antivirus“, - pataria ekspertas.

Itariamasis nr. 4 - keistos zinutés, pranesimai ar laiskai

A. Archangelskis perspéja ir tuos, kurie telefonu naudojasi vien tam, kad skambintu, skaityty
SMS zinutes ar el. laiskus: ,Tikriausiai néra zmogaus, kuris i savo iSmanujj telefona nebutu
gaves SMS Zinutés ar el. laiSko su keistomis nuorodomis. Zinoma, tai - virusai. Daugelis jau
puikiai identifikuoja tokius laiSkus ar SMS zinutes, todél iS karto juos istrina ir sekmingai
iSvengia viruso. TacCiau kartais pamirstama, kad jei tokius virusus pasigauna jisy draugai ar
pazjstami, jtartiny SMS zinuciy ar el. laiSky galite sulaukti ir iS ju. Tuomet sunku
neapsigauti - kai zinute ar laiSka atsiuncia geras biciulis, kartais imi ir paspaudi ant
nuorodos net nesusimastes. Todeél kai sulaukiate keisto turinio zinutés ar jtartinos nuorodos
- net jei siuntéjas jums pazistamas - niekada neskubékite spausti ant jos.”

Itariamasis nr. 5 - ,Bluetooth” rysys

»Technologijos tuo ir zavi, kad leidzia patogiau ir lengviau bendrauti, keistis informacija ar
tiesiog atlikti kasdienius darbus. Ta liudija ir jau dvideSimtmetj gyvuojanti , Bluetooth”
technologija, kurios déka Siandien galime lengvai tarpusavyje sujungti skirtingus jrenginius,
persiusti failus tarp jrenginiy ir kt. Taciau lygiai taip pat lengvai Siandien Sios technologijos
déka tarp jrenginiu galima persiusti ir virusus. Todél buinant vieSose erdvése, kur aplinkui
daug iSmaniuju jrenginiu, verta prisiminti Sig grésme. O prisiminus - arba pasirupinti
antivirusinémis programelémis, arba i$ anksto apriboti ,Bluetooth” rysj savo jrenginiuose”, -
nurodo A. Archangelskis.

Galiausiai, kaip teigia A. Archangelskis, turint daugiau klausimuy apie telefoninius virusus
arba norint papildomai nuo ju apsisaugoti, visada galima kreiptis i didZiuosiuose Lietuvos
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miestuose isikurusius ,Bités Profus”, kurie bet kada patars bei atsakys i rupimus klausimus.




