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Pirmoje Sio straipsnio dalyje aptaréme technologines problemas, su kuriomis gali susidurti
imones, leidziancios darbui naudoti asmeninius jrenginius. Sioje dalyje vertiname teisinius
to paties klausimo aspektus.

Darbo funkcijy atlikimas su asmeniniais jrenginiais, ypac telefonais, yra beveik neatsiejama
Siuolaikinés darbo kulttiros dalis. Visgi, kaip galima buvo jsitikinti jau pirmoje Sio straipsnio
darbdavys rizikuoja pazeisti darbuotojo privaty gyvenima, antra, jmoné rizikuoja pazeisti
konfidencialumo jsipareigojimus duotus savo partneriams ir tre¢ia, asmeniniu prietaisy
naudojimas nuotoliniam darbui gali sukelti rimty BDAR problemu dél duomenuy teikimo uz
ES ribu.

Riba tarp privataus ir darbinio gyvenimo ,iSsitrina“

Pagrindinis darbo su asmeniniais prietaisais trikumas - rizika pazeisti zmogaus privatuma.
Naudojantis tais pacias prietaisais ir darbo, ir laisvalaikio tikslais, kontaktai, nuotraukos ir
kita informacija susimaiSo ir tokiu biidu riba tarp privataus gyvenimo ir darbo tarsi
»issitrina“.

Praktikoje daznai pasitaiko situacijos, kai darbdavys itaria, jog darbuotojas pazeidé jmonés
vidines tvarkas, bet visi jirodymai yra butent asmeniniame telefone. Darbdavio galimybes
paimti tokij jrenginj ir jame esancius jrodymus vidiniam tyrimui yra labai ribotos. Nebent
imoné i$ karto kreiptusi i policija ir prasytu pradeéti ikiteisminj tyrima. Bet ir tai
negarantuoja sekmes. Kaip pagrindini argumenta neperduoti darbdaviui savo telefono,
itariami darbuotojai dazniausiai naudoja savo teise i privatuma. Ir beveik visada ,laimi” ir
darbdaviui tenka atsitraukti.

Pazymeétina, kad Lietuvoje per pastaruosius kelis metus yra buve incidenty (ypac IT
paslaugu bendroveése), kai darbuotojai tyCia pavoge ir konkurentams perdavé jmonés
duomenis ar programinj koda. Tam, kaip taisykle panaudodamas asmeninius kompiuterius.

Si problema daZnai yra nevertinama kaip rimta iki tol, kol nutinka incidentas ir iSkyla
poreikis paimti jrodymus iS asmeninio jrenginio. Deja, ivykus pazeidimui paprastai jau buna
per velu ka nors keisti. Jeigu imonéje nebuvo tinkamai sureguliuota asmeniniy prietaisy
naudojimo tvarka, belieka tik apgailestauti ir geriau pasirengti ateiciai.

Konfidencialumo pazeidimai
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Dar vienas dalykas apie kurj darbdaviams reikétu pagalvoti yra konfidencialumas. DidZioji
dalis sutarciy su paslauguy teikéjais ir partneriais turi konfidencialumo nuostatas, pagal
kurias abi Salys paprastai isipareigoja visa su sutarties sudarymu ir vykdymu susijusia
informacija laikyti paslaptyje ir saugoti nuo neteisétos prieigos ar atskleidimo treciosioms
salims. Mazai kas pagalvoja, kad Sio isipareigojimo yra praktiskai neimanoma jvykdyti, jei
leidziama darbuotojams be jokiu papildomu saugumo priemoniu naudotis asmeniniais
prietaisais darbo tikslais.

Dél jrenginiuose jdiegtu automatiniy informacijos bendrinimo nustatymu konfidencialumo
isipareigojimu pazeidimas praktiskai garantuotas.

Kai dirbama ne ES Salyje, vyksta duomenu teikimas i treCiasias Salis

Duomenu teikimas j trecigsias Salis taip pat paminétinas prie teisiniy problemu, kurias gali
sukelti nuotolinis darbas, jeigu jam naudojami asmeniniai komunikacijos prietaisai.

Kai dirbama nuotoliniu budu bunant ne ES Salyse, tokiu atveju, formaliai ziurint, vyksta
duomenuy teikimas j trecigsias Salis. Tai sukelia dar vieng teisine problemg, nes duomenu
teikimas (ypac¢ po Schrems II sprendimo) j nemaza dalj pasaulio valstybiy tapo itin
rizikingas. Ypac suklusti turéty tie, kas keliauja j autoritarinio rezimo Salis, duomenuy
teikimas j jas yra, galima sakyti, draudziamas.

Jeigu imonéje atsirado darbuotojas, ketinantis dirbti treciojoje Salyje, darbdavys turétu imtis
papildomuy priemoniy uztikrinti, kad duomenu teikimas atitiktu BDAR.

Kaip rasti balansa?

Pagrindiniai uzdaviniai, kuriuos turi iSspresti darbdavys, svarstantis, ar leisti naudoti
asmeninius prietaisus darbui, yra Sie: uztikrinti balansa tarp, i$ vienos pusés informacijos
saugumo, konfidencialumo jsipareigojimu vykdymo ir, is kitos pusés, darbuotojo teisés i
privatu gyvenima.

IS pirmo zvilgsnio atrodo sunkiai suderinami dalykai, tokie kaip patogumas, saugumas ir
privatumas, visgi yra derinami. Tam paprastai pasitelkiama BYOD (angl. Bring your own
device) politika.

Tokio vidinio dokumento esmé - aiSkiai apibrézti darbdavio likescius, informuoti apie
grésmes ir darbuotojo atsakomybe. Taip pat nustatyti darbdavio jsipareigojimus, skirti
papildomai 1éSy saugumo priemoniy instaliavimui, mokymams, jmonés konfidencialios
informacijos apsaugai bei kompensacijoms uz rysi.
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Galima nustatyti ir jpareigojima atriboti privacig informacija nuo darbinés, laiku atnaujinti
operacine sistema, informuoti apie prarasta irenginj, leisti darbdaviui patikrinti, ar teisingai
laikomasi saugumo reikalavimu, bei susitarti, kokiomis salygomis bus patikrinama jrenginyje
esanti darbdavio informacija.

Rengiant Sig politika pravartu atsizvelgti i Lietuvos Nacionalinio kibernetinio saugumo
centro rekomendacijas.

»Jeigu Jusu imones darbuotojai turi galimybe dirbti nuotoliniu budu ir tam naudoja savo
asmeninius kompiuterius, apsvarstykite galimybe isigyti verslo naudojamos antivirusines
programos kopija arba reikalaukite, kad darbuotojai idiegty saugia antivirusine programa i
asmeninius prietaisus. Rekomenduojama riboti darbuotoju prieiga prie socialiniy tinkly ir
asmeniniy el. pasto dézuciu, jei to nereikia darbo funkcijoms atlikti. Taip mazinama rizika,
kad Jusu imonés darbuotojas susidurs su suk¢iavimu ir galimai apkrés jmonés kompiuterj ir
tinkla“, - skelbia NKSC.

Pabaigai reikia akcentuoti, kad joks dokumentas neuzkardys visu grésmiu. Taciau derinant
tai kartu su atitinkamomis techninémis saugumo priemonémis, BYOD politikos aprasas gali
inesti aiSkumo, disciplinos ir pagelbéti tada, kai prireikia laviruoti tarp darbuotojo teisés i
privatuma ir darbdaviui priklausancios informacijos apsaugos.

Advokaty kontoros COBALT vyresnioji teisininke Renata Vasiliauskiene
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