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Arteéjant Juodojo penktadienio iSpardavimams, socialiniuose tinkluose padaugeja
elektroniniu parduotuviu, skelbianciu, neva uzsidaro ir iSparduoda visas prekes.
Deja, nemaza dalis tokiu pardaveju tera sukciai, pasinaudojantys pirkéju noru
sutaupyti. Kaip atpazinti tokia apgaule ir nuo jos apsisaugoti, pataria ,, Luminor”
banko sukc¢iavimo prevencijos skyriaus vadovas Mindaugas Kutkaitis.

Netikry el. parduotuviy jprastai ima daugeéti pries Juodaji penktadienj bei Kalédas, pasak
»Avast” kompanijos tyrimu. Vien per 2024 m. paskutinj ketvirtj pasauliniu mastu aptikta
daugiau kaip 80 tukst. tokiy pardaveéju, iS kuriu dauguma dingo ar pakeité pavadinimus vos
po keliy savai¢iu. Siu mety pirmajj ketvirtj tokiu atvejuy skai¢ius pasaulyje iSaugo net 790
proc., lyginant su ankstesniais metais.

»,Gen Threat Report” duomenimis, net 23 proc. visu socialiniy tinklu suk¢iavimo atveju
sudaro netikros el. parduotuves. Daugiausia ju aptinkama ,, Facebook” ir , Instagram*
platformose, kur vartotojai viliojami itin patraukliomis kainomis ir profesionaliai
atrodanciais reklaminiais jrasais.

Veikia pagal panasia schema

Pasak M. Kutkaicio, netikros e. parduotuvés veikia panasiu budu. IS pradziy socialiniuose
tinkluose pasirodo reklama, siulanti brangias prekes uz itin maza kaina. Skelbimas veda j
tikroviSkai atrodancia svetaine, o joje pateikiami vogti produkty atvaizdai, netikri klientu
atsiliepimai ir tariami ,patikimumo* Zenklai.

»Pirkéjui ivedus kortelés duomenis ir atlikus apmokéjima, prekés dazniausiai nesulaukiama.
Kai kuriais atvejais atsiunciamos nekokybiskos kopijos, o netrukus ir pati parduotuve
dingsta iS interneto platybiu. Suk¢iai tuo metu jau bina pasisavine pirkéjo mokeéjimo
duomenis, kuriuos gali panaudoti neteisetiems pirkimams arba parduoti tamsiajame
internete (angl. Dark web)”“, - pasakoja ,Luminor” ekspertas.

Anot jo, Sios schemos atrodo profesionaliai ir patikimai, puslapiai sukurti taip, kad nesukeltu
itarimu. Taciau net smulkis pozymiai, tokie kaip keistai suformuluotas svetainés adresas ar
nejprastai dideles nuolaidos, turéty paskatinti pirkéjus elgtis atsargiau.

Klesti dél noro sutaupyti
Ekspertas pazymi, kad Siuos suk¢iavimus daZznai skatina pirkéju noras sutaupyti. Zmonés vis

dazniau iesko ,gery pasiilymu”, o sukciai tuo pasinaudoja, sitilydami tariamai pigesnes
prekes.
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,Be to, dalis naujy el. parduotuviy veikia pagal vadinamaji dropshippingo modelj, kai prekes
siunc¢iamos tiesiai iS tiekéjo, o pats pardavéjas sandeélio neturi. Nors Sis modelis teisétas, jis

daznai pasitelkiamas ir apgauleés tikslais. Pavyzdziui, netikros parduotuvés nurodo svetimus
imoniy duomenis arba visai ju neskelbia“, - sako M. Kutkaitis.

Turi kelis esminius pozymius

Netikros el. parduotuvés daznai pasizymi keliais bendrais bruozais. Pavyzdziui, atkreipkite
démesij i tokius pozymius kaip klaidos ar neiprasti domenai svetainés adrese (.shop, .top ar
kt.), taip pat kontaktinés informacijos trukumas ar visiSkas jos nebuvimas.

»Be abejo, itarima turéty kelti ir itin dideli, neadekvatus nuolaidy procentai, vienodi ar
dirbtini klienty atsiliepimai bei riboti atsiskaitymo budai. Patikimos jmonées naudoja
integruotus mokejimo sprendimus, tokius kaip ,MakeCommerce” ar kitus oficialius
partnerius, kurie tikrina prekybininku patikimuma“, - pabrézia ekspertas.

Kaip apsisaugoti?

Norédami iSvengti tokiu sukciu, pries atliekant pirkima pasidomékite, ar pardavéjo jmoné
yra registruota ir ar turi tikrus kontaktus. Taip pat paieskokite atsiliepimuy apie pardavéja
nepriklausomuose Saltiniuose ir venkite skelbimu, zadanciu nejprastai dideles nuolaidas.

LPerkant preke saugiausia mokeéti per patikimus mokeéjimo partnerius, kurie leidzia
susigrazinti pinigus ginco atveju. Reikéty vengti tiesioginiu pavedimu, kriptovaliuty ar
dovanuy korteliu, kadangi tokius budus sukc¢iai mégsta labiausiai“, - pataria M. Kutkaitis.

Jeigu vis délto tapote tokio suk¢iavimo auka, nedelsdami susisiekite su savo banku,
sustabdykite mokéjima ir praneskite apie incidenta policijai. Kuo greiCiau pranesite apie
nusikaltima, tuo didesné tikimybé atgauti prarastas léSas ar uzkirsti kelia tolesniems
sukciams veikti jusu vardu.




