Q PANINFO.LT Tévams: 6 iS 10 vaiku susiduria su grésmémis saugumui internete -
kaip apie tai kalbéti su atzalomis?

Deél pandemijos mokymuisi persikelus i skaitmenine erdve, kibernetiniu ataku pries
vaikus skaicius iSaugo 144 proc., teigia kibernetinio saugumo kompanija
»Surfshark”. Skaiciuojama, kad dar pandemijos pradzioje nusikalteliu aukomis
kasdien tapdavo vidutiniskai 8 vaikai, o finansiniu nuostoliuy dydis per metus sieke
610 tukst. euru. Didziausiu vaiku atsparumu internetinéms grésmeéms pasidziaugti
galéjo i vaiku edukacija aktyviai investuojancios salys - Indija, Malaizija ir Japonija.
Todel saugumo ekspertas Aleksandr Valentij dalijasi 4 patarimais tevams, kaip apie
internetines gresmes kalbeti su savo vaikais.

»Technologijoms tobuléjant pagrindiniu nusikaltéliy jrankiu iSlieka socialinés inZinerijos
technikos. Tai pasitikéjimu, melu ar akiy dumimu gristos apgaules, i kurias jvilioti vaikai
nieko nenutuokdami patys atiduoda nusikalteliams reikalingus duomenis. Toks apgaulées
tipas vadinamas , phishingu” ir yra populiariausias kibernetinis nusikaltimas pasaulyje
visose amziaus grupeése. Bet biitent todél, kad yra paremtas ne aukstosiomis
technologijomis, o Zmogaus psichologija, nesunkiai gali buti iveiktas pasitelkus
samoninguma ir edukacija“, - sako Aleksandras Valentij, ,, Surfshark” kibernetinio saugumo
vadovas.

1. Supazindinkite vaikus su grésmeémis

Pirmiausia, rekomenduojama vaikus supazindinti su internete egzistuojanc¢iomis
kibernetinémis grésmeémis ir ju tipais bei paskatinti elgtis atidziai. Gali padéti analogija, jog
kaip ir realiame gyvenime ar filmuose yra nusikalteliu, taip jie egzistuoja ir internete.

LJaunesnéms atzaloms galima parodyti ir specialiai jiems sukurtus kibernetinio saugumo
animacinius filmukus, kuriuos nesunku rasti internete. Jie vaizdziai, jdomiai ir vaikams
suprantamai supazindina su tuo, kaip atrodo pavojai internete. Trumpa edukacinj
pasirinkimu zaidima sukiréme ir mes - jis leidzia vaikams patiems pabandyti rasti teisingus
sprendimus pavojingose situacijose”, - sako A. Valentij.

Ekspertas prideda, kad svarbu ne tik abstrakciai, o konkreciais pavyzdziais paaiskinti, kaip
nusikaltéliai veikia. ISsamuy dazniausiu ir zinomiausiy nusikaltimu sarasa ir ju apraSymus
galima rasti kibernetinio saugumo enciklopedijoje.

»Pradzioje vaikams pakaks pristatyti zinomiausius nusikaltimy tipus - , phishinga” ar
pasitikéjimo apgaules, kurios ir atnesa daugiausiai zalos. O vyresniems vaikams gali buti
idomu suzinoti ir daugiau pavoju, ypac kai internete jie jau narSo gerokai aktyviau ir placiau.


https://surfshark.com/research/cybersecurity-for-kids
https://surfshark.com/research/cybersecurity-for-kids
https://surfshark.com/research/data-breach-impact/statistics
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Naudinga vaikams paaiskinti ir galima zalg - tas padés jiems suprasti, kodeél Siai temai
skiriate tiek demesio ir skatinate vaikus buti atsakingais”, - pasakoja A. Valentij.

2. Susitarkite taisykles

ISsiaiSkinus galimas grésmes, svarbu nepalikti vaiky paciu tvarkytis su jomis taip, kaip
iSmano. Butina suteikti jrankius, kuriuos esant reikalus Sie galétu pasitelkti. Padés labai
aiskios taisyklés, ka internete galima daryti ir ko visais jmanomais budais vengti.

,Griezta raudona linija turéty tapti bet koks asmeninés informacijos atskleidimas - adreso,
telefono numerio, el. pasto adreso, slaptazodziu siuntimas ir bet kokios pinigu perlaidos.
Taip pat svarbu priminti, kad vaikai atidziai galvotu, kam siuncia savo, kad ir juokais
padarytas, nuotraukas. Mat kartais internete nusikaltéliai apsimeta vaiky bendraamziais ir
taip siekia iSvilioti informacija”“, - aiskina A. Valentij.

Taisyklés gali reiksti ir susitarimus dél tévu naudojamy saugumo priemoniuy - laiko kontrolés
ar pasirinkty puslapiy blokavimo jrankius.

,Rekomenduojama kompiuterio ugniasienés (angl. firewall) nustatymuose uzblokuoti
nepageidaujamus puslapius, namy kompiuteryje ir mobiliuosiuose telefonuose idiegti
interneto naudojimo laiko ribotuva. Taip pat prasminga kompiuterj laikyti atviroje kambario
vietoje, kad matytumete, ka vaikas veikia. Visa tai leis, esant reikalui, uzkirsti kelig pavoju
kelianciai veiklai“, - sako A. Valentij.

Ivairiy sricCiuy ekspertai primena, kad vaikai turi suprasti, jog nustatytos ribos yra ne
kontrolés ir bausmés mechanizmai, bet saugumo priemones. Svarbu jas aptarti, del ju
susitarti ir véliau nenaudoti vaiky aukléjimui uz bloga elgesi.

3. Skatinkite atvira bendravima

»Surfshark” ekspertas primena, kad kalbantis su vaikais labai svarbu ju negasdinti. GreiCiau
- Sviesti, supazindinti ir stengtis padéti. Tokiu budu jie ne tik grei¢iau pasisavins
informacija, bet ir nesigedys, nesibaimins ir nebandys sléptis, jei koks nors incidentas vis
tik nutiktu.

,Net ir tokiems reikSmingiems duomenims kaip el. pastas ir jo slaptazodis nutekéjus,
imanoma suvaldyti situacija, jei reaguojama laiku, pavyzdziui, slaptazodj pakei¢iant ir
jjungiant dviejy veiksniy autentifikacijos funkcija (angl. two-factor authentication, 2FA). O
nukentéjus finansiskai privalu kreiptis i teisésauga. Bet tam, jog visa tai padarytumeéte,
vaikai apie incidentus turi jums papasakoti kiek imanoma anksciau. Tikétina, jog tai jie
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padarys tik zinodami, jog nebus nubausti uz klaidas, todél labai svarbu leisti jiems suprasti,
kad visada gali buti ramis kalbédami su jumis apie netikétumus internete”, - aiSkina A.
Valentij.

Ekspertas prideda, kad atvirumas svarbus ne tik incidenty atvejais, bet ir tiesiog narsant
internete ir naudojant kompiuterj. Su vaikais butina susitarti, kad tévams paprasius
parodyti, ka vaikas veikia namy kompiuteryje, jaunuoliai bet kada turi ta padaryti.

,Labai svarbu, kad tai netapty perdétos kontrolés ar vaiko privatumo pazeidimais, bet tévai
turi atidziai stebeti, ka vaikai veikia internete. Savo praktikoje turéjau ne viena atveji, kai
nusikaltéliams apsimetus vaikuy bendraamziais, Sie budavo atakuojami net ir tévams esant
Salia. Tad svarbu aktyviai domeétis ir klausti, ka vaikai veikia. Antraip, nekreipiant démesio i
ekrang, sukuriamas tik apgaulingas saugumo jausmas®“, - aiSkina A. Valentij.

4. Kartu apsaugokite paskyras

Apsisaugoti nuo kibernetiniu nusikaltéeliy ataku padeda ne tik samoningumas ir edukacija,
bet ir jprasti saugumo jrankiai.

»Svarbus tvirtas paskyruy ir jrenginiu slaptazodis, dvieju veiksniu autentifikacijos funkcija,
geros antivirusinés programos ar ugniasienés. VieSose vietose vaikams zaidZiant telefonu ar
narsant internete prasminga naudoti ne viesa bevielj ,Wi-Fi“ tinklg, bet mobiliuosius
duomenis, arba apsaugoti rysj virtualiu privaciu tinklu (angl. virtual private network, VPN)“,
- teigia A. Valentij.

Visu svarbiausia, kad visos Sios priemonés butu jdiegtos, bet ekspertas papildomai
rekomenduoja jas paruosti kartu su vaikais.

»~Matydami zingsnius, kuriy imatés saugumui uztikrinti, vaikai galés mokytis juos atlikti
savaime, bet daug svarbiau, kad stebedami pavyzdj matys, kaip svarbu saugumu rupintis
atsakingai. Rimtas poziuris i sauguma ir privatuma internete yra viena svarbiausiu savybiu,
padedanti apsisaugoti nuo socialinés inzinerijos ataku”, - sako A. Valentij.




