»~Swedbank”: per dieng gyventojai pranesa apie 400 sukc¢iy ataky

Sukciai nesiruoSia vasaros atostogu ir nemazina ataku pries gyventojus apsuku.
»Swedbank” duomenimis, per viena diena banko klientu konsultaciju centras gauna
iki 400 gyventoju skambuciu ir pranesimu apie sukciu bandymus isvilioti
asmeninius interneto bankininkystes, mokejimo korteliu duomenis ir reikalavimus
patvirtinti mokejimus, kuriu gyventojai patys neinicijavo.

,Pastaraisiais ménesiais suk¢iai nesiliauja atakave gyventoju klasikiniu btidu - pasitelkdami
suk¢iavima telefonu. Salies gyventojai sulaukia sukéiuy skambudiu, kuomet skambinantys
asmenys prisistato banko darbuotojais ir informuoja apie neva neteisetas operacijas
saskaitoje, bandyma atlikti pavedima is kliento saskaitos ar neva uzpildyta paskolos
paraiska“, — sako Zygeda Augoné, ,Swedbank” informacinés saugos vadove.

Pasak jos, iSskirtinis pastarojo meto telefoniniy sukciy bruozas - jie dazniausiai i gyventojus
iS karto kreipiasi ir bendrauja tik rusu kalba, nes absoliu¢ia dauguma atveju skambinama ne
iS Lietuvos, tam pasitelkiamos jvairios nuotolinio bendravimo programeélés, pavyzdziui,
»Viber”.

»Suk¢iai | gyventojus daznai kreipiasi vardu, pasako daugiau asmeniniu detaliu, o pokalbio
metu sumaniai iSgave kita informacijq, suk¢iai sudaro jspudj, kad asmens duomenis gavo is
banko. Tac¢iau pokalbiui sukciai buna pasiruose is anksto, o duomenis susirenka is kitu
Saltiniu, jskaitant paciu gyventoju socialiniy tinkly paskyras“, — teigia saugumo eksperte.
Pastebima tendencija, jog dél sukciu nuostoliy patyrusiy gyventoju geografija apima tokius
miestus, kaip Klaipéda, Vilnius, Visaginas, kuriuose gyvena nemaza dalis rusakalbiy
gyventoju.

»Paskambinus telefonu pirminis suk¢iy tikslas yra sukelti jtarimus, neva iskilo reali grésme
prarasti pinigus arba susilaukti teisetvarkos pareiguny démesio del saskaitoje atliekamu
neteiséty veiksmu. Jei gyventojai tuo patiki, sukCiai zengia antra zingsnj - prisistatydami
banko saugumo ekspertais jie pazada pagalba ir sitlosi iSspresti kilusias problemas*, —
komentuoja Z. Augoné.

Kaip pabreézia saugumo eksperte, tam sukciai praso suteikti savo asmeninius prisijungimo
prie interneto bankininkystés ir/ar korteliy duomenis bei kliento autentifikacijai ar mokéjimo
atSaukimui praso patvirtinimo suvedant Smart-ID, mobiliojo paraso ar PIN generatoriaus
kodus.

»~Asmeniniu duomenuy atskleidimas yra kritinis momentas, nes tai atlikus iSkyla reali grésmeé
prarasti savo lésas ir patirti finansiniu nuostoliu. Todél gavus bet kokj prasyma is kitu
asmenuy atskleisti duomenis ar patvirtinti mokejima, kai klientas pats nevykdo atsiskaitymo
operacijos, butina ji jvertinti kritiSkai ir jokiu budu neskubeéti atlikti tokiu veiksmu"“, — sako
»~Swedbank” atstove.

7. Augoné primena pagrindinj suk¢iy atpaZinimo biida — banko darbuotojai niekuomet patys
neskambina gyventojams prasydami atskleisti prisijungimo duomenu, slaptazodziu, PIN
kodu ar kitos slaptos informacijos. Svarbu zinoti, kad bankui nereikia klientu sutikimo tam,
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kad buty atSaukta ar sustabdyta mokéjimo operacija.

»Saugokite savo prisijungimo priemones: kodus jsiminkite, o ne uzsirasykite, niekam ju
neatskleiskite, apsaugokite savo iSmaniuosius jirenginius ekrano uzraktu ir niekuomet
neskubekite suvesti turimos tapatybes patvirtinimo priemonés duomeny bei perskaitykite
idémiai, kam duodate sutikima. Jei praradote prisijungimo priemone ar iSmanujj telefona
arba pastebgjote jtartinas operacijas savo banko saskaitoje, nedelsdami praneskite apie tai
savo bankui”, — pabréZia , Swedbank” informacinés saugos vadové Z. Augoné.




