Sukciavimo prevencijos ekspertas: telefoniniy skambuciy apgaulés
vis dar populiarios

Nors Siandien iprasta su sukciais susidurti interneto svetainése ir socialinéese
medijose, telefoniniai skambuciai, el. laisSkai ir SMS islieka populiariausiais
sukciavimo irankiais, rodo ,, Luminor” banko uzsakymu atliktas tyrimas. Kaip
atpazinti Siuos apgaulés bandymus ir apsaugoti save bei savo finansus, pasakoja
»Luminor” banko Sukc¢iavimo rizikos valdymo skyriaus vadovas Linas Sadeckas.

Telefoniniai sukciy skambuciai iSlieka viena dazniausiai naudojamu apgaulés formu visose
Baltijos Salyse, atskleidzia ,Luminor” banko uzsakymu atlikta ,Norstat” apklausa. 2024
metais Siuo budu sukciai bandé apgauti 56 proc. Lietuvos, 65 proc. Latvijos ir 67 proc.
Estijos gyventoju.

,2024 metais matéme ypac didelj telefoninio sukéiavimo augima - net 139 proc. Siomis
dienomis jis ypatingas tuo, kad sukciai prisistato , Google“, banko ar policijos atstovais ir
taip galiausiai iSgauna konfidencialius duomenis. Kitais atvejais suk¢iai patys atvyksta
paimti mokeéjimo kortelés ir jos kodu, o gyventojai gan lengvai Siuos duomenis perduoda. Be
to, pasitaiko atveju, kai Zmonés sumas iSgrynina ir suk¢iams atiduoda patys“, - sako L.
Sadeckas.

Elektroniniais laiSkais sukcCiai praéjusiais metais apgaudinéjo reciau (46 proc. Lietuvoje, 46
proc. Latvijoje ir 50 proc. Estijoje), o0 SMS zinutémis - dar maziau (44 proc. Lietuvoje, 34
proc. Latvijoje ir 36 proc. Estijoje), rodo ,Norstat” apklausa. Be to, nors praeitais metais
»Luminor” matomas duomenu viliojimo (,,phishing”) 50 proc. mazéjimas lyginant
iSviliojamas sumas, skaicCius iSties isliko didelis, teigia ekspertas.

,Anot Lietuvos Nacionalinio Kibernetinio saugumo centro, gyventoju kasdienis apsilankymas
blokuotuose puslapiuose (jskaitant suklastotus) sieke beveik 10 tukst. karty per diena, o
gruodzio meénes;j Sis skaicCius sieké apie 25 tukst. kartu. Atsizvelgiant i patirtu nuostoliy
mazejima, galima daryti prielaida, kad ,Luminor” klientai tapo atsparesni apgaulingiems
bandymams iSgauti ju konfidencialius duomenis. Be to, 60 proc. tokiy atveju uzkarde ir
sukciavimo prevencijos mechanizmai“, - pasakoja L. Sadeckas.

Taikosi net i neuzdirbancius

Idomu tai, kad telefoniniais skambuciais, el. laiSkais ir SMS zinutémis apgavikai taikosi net j
tuos, kuriy menesinés pajamos prilygsta nuliui.

»~Apgaulingy skambuciy telefonu sulaukia net 53 proc. nedarbingy Lietuvos gyventoju, kaip
rodo tyrimas. Sis rodiklis vir$ija apgavystes tu, kuriu pajamos siekia 2 tikst. eury per
meénesj (49 proc.). Tokia pacia tendencija apklausoje matome ir SMS zinuciy atveju (53 proc.
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ir 41 proc. atitinkamai), nezymus skirtumas tik apgauliy el. laiSkais statistikoje (47 proc. ir
51 proc. atitinkamai)“, - pastebi ekspertas.

IS kitos puseés, su apgavystémis socialiniuose tinkluose visy triju Baltijos Saliu gyventojai
susidire kone reciausiai (15 proc. Lietuvoje, 21 proc. Latvijoje ir 24 proc. Estijoje, anot
atliktos apklausos). Ta¢iau, pasak eksperto, realus poveikis yra kiek neraminantis -
L,Luminor” banko duomenimis, daugeéjo tu, kurie tikédamiesi uzsidirbti, padéjo sukCiams
iSgryninti pinigus arba pervedé jiems savo lésas.

»,Gyventojai patys to nesuprasdami tapdavo vadinamaisiais pinigy mulais ir socialiniuose
tinkluose sutikdavo su netikrais darbo pasiulymais. Pasak klienty, gautas sumas tereikejo
iSgryninti ar pervesti j nurodytas saskaitas, o uz tai potencialus ,darbdaviai“ zadéjo atlygi.
Tokiy atveju kiekis lyginant su 2023 metais iSaugo netgi 200 proc.”, - aiSkina ekspertas.

Kritiskai vertinkite zinutes turinj

Kaip pazymi ekspertas, pirmiausia, gave el. laiSka ar SMS Zinute su nuoroda ar priedu,
atidziai jvertinkite ju patikimuma. Pranesimai, kuriuose pastebimi nejprasti simboliai,
keistas formatavimas ar loginés klaidos, turéety kelti jitarimu.

»Jei gavote tokij pranesSima, atidziai perziureékite ir nespauskite jokiu pateikty nuorodu. Visgi,
jei netyCia nuoroda ir paspaudeéte, nepulkite j panika - pinigai niekur neiskeliaus. Taciau
svarbu, kad jokiu budu nejvestumete ten savo asmeniniy duomenu, tokiy kaip PIN kodas,
asmens kodas ir kt.”, - sako L. Sadeckas.

Taip pat, priduria ,Luminor” banko ekspertas, atkreipkite déemesij i siuntejo varda ir adresa.
Pavyzdziui, sukc¢iai daznai naudojasi interneto svetainémis, leidzian¢iomis patiems pasirinkti
siuntéjo varda, todél ju zinutés gali patekti j jusu anksciau gauty oficialiy pranesimuy srauta.

»Be to, sukciai daznai kuria skubos atmosfera - pranesimuose jie gali reikalauti veikti
greitai, kalbeti apie ribota laika arba siulyti prizus. Kitais atvejais pasitaiko ir grasinimy
blokuoti paskyra ar atSaukti tam tikras operacijas, taCiau visa tai tik siekis priversti jus
veikti impulsyviai, kol nespejote susivokti”, - teigia L. Sadeckas.

Jei kyla jtarimy dél gauty pranesimy tikrumo, susisiekite su tariama jmone oficialiais
kontaktais, o pries priimdami bet kokius finansinius sprendimus pasitarkite su patikimu
finansu ekspertu arba patikrinkite informacija oficialiuose Saltiniuose.

Apklausqg ,Luminor” banko uzsakymu Estijoje, Latvijoje ir Lietuvoje praéjusiy mety gruodzio
meénes;j atliko tyrimy bendrove ,Norstat”. Kiekvienoje Baltijos Salyje buvo apklausta apie
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tukstantj 18-74 mety amziaus Zmoniy.




