Q PANINFO.LT Sukciai internete késinasi ir j vaikus: ekspertas papasakojo, kaip
apsisaugoti

Daugelis esame prate saugoti savo pinigus nuo sukciu internete, taciau ne
kiekvienas susimastome, kad apsaugos nuo apgavikuy reikia ir musu vaikams. Jiems
augant rizika susidurti su sukc¢iavimu virtualioje erdveje tik dideja, todel budais,
kaip iSvengti sukciu pinkliu, dalinasi ,Luminor” banko Sukc¢iavimo rizikos valdymo
skyriaus vadovas ir dvieju vaiku tévas Linas Sadeckas.

Praéjusiais metais Lietuvoje sukc¢iavimo budu inicijuoty 1éSu pervedimuy suma sieké apie 35
mln. Eur, sukCiavimo atvejuy skaicius iSaugo iki 13 tukst. kartu, rodo Pinigu plovimo
prevencijos kompetenciju centro duomenys. Anot L. Sadecko, Sie skaiciai rodo, kad nuo
sukciy apsisaugoti yra nelengva net suaugusiems.

,Dél to pradéti supazindinti vaikus su galimomis grésmémis internete turime jau nuo
mazens. Mokyti kibernetinio saugumo vaika svarbu tolygiai su didéjanciu jo amziumi ir
smalsumu naudotis iSmaniaisiais jrenginiais, kadangi augant Zmogui, auga ir rizika susidurti
su jvairiu sukciavimu - ar tai bitu asmens duomenuy vagystes, ar nuotrauku, ar pinigu”, -
sako ekspertas.

ISvilioja duomenis

Viena dazniausiu suk¢iavimo schemu, su kuria gali susidurti musy vaikai, yra duomenu
viliojimas (angl. phishing).

»Sukciai vaikus pasiekia per trumpasias zinutes ar socialiniy tinkly platformas.
PranesSimuose pateikiamos nuorodos j suklastotas interneto svetaines - dazniausiai
apsimetama banku, policija ar kita oficialia institucija. Nukreipti i tokius puslapius vaikai
raginami suvesti asmens duomenis, kurie iSkart atsiduria sukciy rankose”, - pasakoja L.
Sadeckas.

Be to, duomenis iSvilioti galima ir tokiame paciame pranesime prisegus faila, kuriame yra
kenkeéjiska programa. Tokios programos perima visa jirenginj, jame esancias nuotraukas,
vykdo tiesiogine stebésena per jrenginio kamera.

»~Nepamirskime ir to, kad vaikai, imituodami vieSus asmenis, socialinése medijose gali
netycia atskleisti asmenine informacija - kur gyvena, kuo uzsiima, kada néra namuose. Tokia
informacija, patekusi j suk¢iu rankas, taip pat gali biti panaudota pries jus”, - priduria
ekspertas.

Siulo lengvai uzsidirbti
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Kiti vaikams pavojingi sukCiavimo spastai yra , pinigu mulo” suk¢iavimo schema. Pasak L.
Sadecko, kadangi vaikams net ir menka suma gali atrodyti didele, jaunuoliai tampa lengvu
taikiniu.

»Jie gali sulaukti zinuciy ar komentary per socialinius tinklus, kur sitiloma greitai ir
paprastai uzsidirbti - tereikia leisti pinigu pervedimui panaudoti savo saskaitq ar net
pasiimti grynuju iS bankomato ir perduoti juos treCiajam asmeniui. Vaikas tokiu atveju
tampa vadinamuoju pinigy mulu - zmogumi, kuris pernesa arba perveda neteisétai gautas
lésas, neretai pats nesuprasdamas, kad dalyvauja nusikaltime ir gali sulaukti rimty teisiniy
pasekmiuy”, - teigia ekspertas.

Kaip apsisaugoti

Viena svarbiausiy pamokuy - aisSkiai vaikams papasakoti, kas yra prisijungimo duomenys,
slaptazodziai, ka jie reiskia ir kodél niekam negalima ju atskleisti. Vaikai turéty suprasti, kad
banko saskaita yra ne tik techninis jrankis, bet ir atsakomybe. Bet koks leidimas ja
pasinaudoti gali atnesti pavoju ne tik jiems, bet ir visai Seimai.

~Mokykite atzalas niekam neatskleisti savo prisijungimo duomenu, nesvarbu, ar to praso
neva pazistamas zmogus, ar institucija imituojanti zinuté. Pasakokite, kuo galima ir kuo
negalima dalintis socialinése medijose, mokykite vengti neaiskiy budy lengvai uzsidirbti.
Galiausiai, nesiekite vaikams prieinamy irenginiu su jokiomis mokéjimo kortelemis. Vaikai,
ypac¢ mazameciai, yra smalsus, jiems jdomu paziuréti, paspausti, taCiau tai nety¢iomis gali
privesti ir iki duomenu nutekinimo”, - teigia L. Sadeckas.

Svarbiausia - padékite vaikams suprasti, kad internete galioja tos pacios saugumo taisyklés
kaip ir realiame gyvenime: nepasitikéti nepazijstamais, saugoti savo tapatybe ir, jei kas nors
kelia jtarimuy, visada pasitarti su suaugusiuoju.




