Q PANINFO.LT RRT ispéja: naudotoju jrenginiai be ju zinios gali biti iSnaudojami
kriptovaliutai generuoti

Lietuvos Respublikos rysiu reguliavimo tarnybos nacionalinis elektroniniu rysiu
tinkly ir informacijos saugumo incidentu tyrimo padalinys (CERT-LT) pranesa, kad
antra ketvirtj isS eiles daugeja interneto svetainiu, kuriose apsilankiusio asmens
irenginio (pvz., kompiuterio) resursai, paciam asmeniui nezinant, pradedami
naudoti kriptovaliutai generuoti.

Kaip tai veikia. Kriptovaliutos gavimas remiasi specialios programos (skripto) veikimu
narsykléje. Skriptas yra nedidelé programa, daznai parasyta ,JavaScript” programavimo
kalba. Asmeniui uzéjus i interneto svetaine (pvz., www.svetainés-pavadinimas.lt), kurios
programiniame kode yra nuoroda j kriptovaliutos generavimui skirta skripta, esanti toje
pacioje interneto svetaingje (pvz., www.pavyzdys.lt/skriptas.js) arba kitoje (pvz.,
www.kriptogeneravimas.com/skriptas.js), interneto narsyklé pradeda skaiciavimus pagal
komandas, apraSytas faile skriptas.js. Jei skai¢iavimus atlieka didelis kiekis jrenginiu
(interneto svetaines lankytoju), i tarpininko nustatyta virtualia pinigine ,ikrenta“ tam tikras
kriptovaliutos (pvz., ,Monero”) kiekis. Tarpininkas -

svetaines www.kriptogeneravimas.comvaldytojas - pasilieka tarpininkavimo mokestj (pvz.,
30 proc.), o likusi dalis atitenka tam, kas j svetaine www.pavyzdys.lt jdéjo minéta skripta.

Pagal apytikslius skaiCiavimus, norint uzdirbti 5 Eur, reikia, kad interneto svetaine
aplankyty daugiau kaip 50 000 lankytoju ir kiekvienas ju iSbuty svetainéje bent 100
sekundziu. Tuo metu, kai tokios interneto svetainés lankytojo narsykléje veikia skriptas, jo
naudojamo irenginio procesoriaus (angl. Central Processing Unit CPU) apkrova smarkiai
iSauga. Dél to gali padidéti elektros energijos naudojimas, sumazéti naudojamo jrenginio
greitaveika, jei irenginys yra neSiojamas kompiuteris ar iSmanusis telefonas - sumazéti
akumuliatoriaus turima energija ir pan. Atkreipiame demesi, kad anaiptol ne visuomet
procesoriaus apkrova reiskia, kad svetainé minétu budu iSnaudoja lankytojo jrengini:
svetaineéje tiesiog gali buti daug animacijos ar pan.

Atvejai, kai interneto svetaineje gali atsirasti kriptovaliuta generuojantis skriptas:

» Svetaine buvo nesaugi (pvz., su pasenusia turinio valdymo sistema), kibernetiniai
nusikaltéliai uzvaldeé ja ir jterpé minétq skripta. Tokiy atveju daugeéja.

» Skripta svetain€je iterpia svetaines kurejas (programuotojas) ar administratorius ir ta
padaro be svetainés savininko zinios.

« Skriptas svetainéje atsiranda su svetainés savininko Zinia.

Siuo metu Lietuvos kibernetinéje erdvéje fiksuojama apie 60 aktyviy, tokiy svetainiy, ir ju
skaiCius auga. Pirmi du atvejai, aprasyti auksciau, priskiriami prie kenkimo veikos, jie buvo
panaudoti 65 proc. visy tokiy svetainiu.
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Atvejus, kai interneto svetaines savininkas samoningai ideda kriptovaliutai generuoti skirta
skripta ir neinformuoja svetainés lankytoju apie tai, RRT vertina kaip neetiSka veika —
procesas vyksta be lankytojo zinios ir iSnaudojami jo kompiuteriniai resursai.

RRT, vykdydama nacionalinio elektroniniy rysiy tinkly ir informacijos saugumo incidenty
tyrimo padalinio CERT (angl. Computer Emergency Responce Team) veikla, toliau reaguos i
tokius atvejus ir sieks, kad apie minéeta veikla buty informuojami lankytojai ir jiems butu
leidZiama pasirinkti, ar naudoti savo jrenginio resursus skai¢iavimams, ar ne.

CERT-LT rekomenduoja

Interneto naudotojams rekomenduojame apsvarstyti jvairiy programiniy priemoniy
naudojima, siekiant apsisaugoti nuo aptarty veiku;:

1) Reklamuy blokavimas (angl. ad blocker). Atkreipiame démesj, kad nemaza dalis populiariu
svetainiy (pvz., naujieny portalai) gali nerodyti turinio, jei nustato, kad lankytojas blokuoja
ju reklamjuostes (angl. banners).

2) Specialus narsyklés (,Google Chrome*“, ,Mozilla Firefox“ ir kt.) jskiepiai (angl. extensions,
add-ons), kurie blokuotuy skriptus, generuojancius kriptovaliuta.

3) Antivirusine programa, ,anti-malware” tipo programa.




