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GeguZzés 17 d. minima Pasauliné informacinés visuomenés diena. Siais laikais vis aktualesné
kibernetiné sauga. Sioje srityje dirba kelios Lietuvos mokslininky grupés ir jau gali pasitlyti
verslui inovatyviu paslaugu ir produkty - nuo unikalaus ankstyvojo isiverzimo nustatymo
metodo, dirbtiniu intelektu pagristo nauju kenksmingu programiniy kody aptikimo iki
virtualiy kibernetinio saugumo mokomuju platformu.

Kol atakai dar rengiamasi

»Kibernetinés atakos didéja ir stipriai paveikia ne tik politini, visuomeninj, bet ir ekonominj
gyvenima. Nepaisant jvairiy tradiciniu apsaugos priemoniu, nuo gerai parengty ataky
apsiginti gana sudetinga. Kaip rodo pastaruju mety atakuy pasaulyje analize, naudojamos
tradicinés sistemos iS esmés pradeda reaguoti tik tada, kai ataka jau prasidéjusi ir jos
sustabdyti nebeimanoma”, - pabrézé Kauno technologijos universiteto (KTU) Elektronikos
inzinerijos katedros docentas dr. Saulius Japertas.

KTU mokslininky grupe, vadovaujama dr. S. Japerto, sukuré ankstyvojo kibernetinio
isiverzimo nustatymo metoda. Jis leidzia panaudojus atitinkama loginio filtro sistema dar
pries atakq nustatyti, kad jai rengiamasi, ir imtis apsaugos priemoniu.

Unikalus produktas - jranga ir programos - sukurtas bei iSbandytas bendradarbiaujant su
kibernetinés saugos srityje dirbancia imone ,Media inovacijos”. Ankstyvojo kibernetinio
isiverzimo metodas, Siy metu kova pristatytas Kijeve vykusiame Informaciniu ir rysiu
technologiju inovacijy forume, sulaukeé didelio Ukrainos jmoniy ir institucijuy susidomejimo.

Daiktu interneto issukiai

KTU Informatikos fakulteto Kompiuteriy katedros profesorius Egidijus Kazanavicius
atkreipé démesi i kibernetinio saugumo grésmes, susijusias su augancia daikty interneto
technologiju plétra. Jos skverbiasi i visas sritis. Taciau i tokias mazas daiktu kompiuterines
sistemas sunkiau jdiegti rimtg programine jranga, apsaugancia nuo virusu.

“Santakos slényje atliekami tyrimai, skirti stebéti ir vertinti galimas rizikas bei pazeidimus,
informuoti apie juos bei priimti atitinkamus sprendimus”, - pasakojo KTU Realaus laiko
kompiuteriy sistemu centro direktorius prof. E. Kazanavicius.

Realaus laiko kompiuteriy sistemuy centras glaudziai bendradarbiauja su verslu diegdamas
naujoves. Pavyzdziui, kartu su kompanija ,Teo” sukurta vaizdo turinio Sifravimo ir apsaugos
nuo vagysciu sistema jdiegta pernai. Su jmone ,LL Optic” sékmingai bendradarbiauta
kuriant iSmaniuosius Saldytuvus, taip pat vadinamuosius maistomatus, demonstruotus ir
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parodoje Milane.

,Horizonto 2020“ projekto pagrindu KTU mokslininkai kartu su partneriais - Svedijos
moksliniy tyrimu institutu RISE ir LinSiopingo universitetu bei Vilniaus Gedimino technikos
universitetu (VGTU) ir Lietuvos registru centru - kuria IT kompetencijos centra, orientuota i
mokslo ir verslo bendradarbiavimg. Vienas artimiausiy tiksly - prisijungti prie Europos
Sajungos daikty interneto klasterio.

Stebeti ir vertinti

Vienas jdomiausiy Vytauto Didziojo universiteto (VDU) Informatikos fakulteto jgyvendinty
projekty kartu su partneriais Mykolo Romerio universitetu ir Lietuvos kibernetiniy
nusikaltimu kompetenciju ir tyrimy centru - parengta ir iShandyta informacinés erdvés
stebéjimo koncepcija, leidzianti efektyviai jvertinti situacija bei sukurti sistema, skirtg uz
valstybinés sauguma atsakingoms struktiroms bei verslo ir mokslo partneriams kartu
stebéti informacine erdve saugumo ir komerciniais tikslais, nepazeidziant informacijos
saugumo reikalavimu.

Pasak Taikomosios informatikos katedros profesoriaus Tomo Krilaviciaus, Siam projektui
prielaidas sukure kitas VDU projektas, per kurj sukurta vieSai prieinama infrastruktira
lietuviy kalbos analizei. Ji gali buti naudojama ivairiems kalbos analizés sprendimams.

Virtualios mokomosios platformos

Vilniaus universiteto (VU) Matematikos ir informatikos fakulteto Informatikos institute doc.
dr. Lino Bukausko suburta mokslininky ir specialisty komanda jikure Kibernetinio saugumo
laboratorija. Joje sukure programine jranga, skirta mokyti, testuoti ir atlikti jvairius tyrimus
kibernetinio saugumo srityje.

Kaip pasakojo Informatikos instituto lektorius Eduardas Kutka, Kibernetinio saugumo
laboratorijoje yra dvi atskiros mokomosios platformos. Viena - proceduriniam mokymui,
grindziamam teisés aktuy iSmanymu, kaip reikéty tinkamai reaguoti grésmeés atvejais.
Parengta proceduriné aplinka, kurig galima pritaikyti konkreciai imonei, institucijai ar
organizacijai. Mokymu dalyviai gali pasitikrinti savo jgudzius ir patobulinti juos pagal
reikalavimus, nustatytus istatymuy ir naujy poistatyminiy aktu.

Kita platforma - kibernetinis poligonas - imituoja jmoneés ar valstybines istaigos
kompiuterinj tinkla. Per kibernetines pratybas galima pasimokyti dirbti su jvairiomis
sistemomis, pasitobulinti turimus kibernetiniu incidenty turimo igudzius ir igyti nauju Ziniu
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bei kompetenciju. Taip IT specialistai buty labiau pasirenge reaguoti i incidentus ir
apsaugoti savo jmone ar jstaiga nuo jvairiy problemu.

Bendradarbiavimas su jmonémis dazniausiai konfidencialus. Tarp didziausiy viesai
skelbiamuy pavyzdziu - mokslininky pagalba rengiant nacionalines kibernetines pratybas
,Kibernetinis skydas” 2016 ir 2017 metais, bei kibernetines pratybas kariskiams.

Kibernetinio saugumo laboratorija Siemet taip pat pristatyta Kijeve per Mokslo, inovacijy ir
technologiju agenturos (MITA) kuruojamo atviro moksliniy tyrimy ir eksperimentinés pléetros
tinklo “OPEN R&D Lietuva” surengta vizita. Vizito metu uzmegzti kontaktai ir su
mokslininkais, ir su verslo atstovais.

Mazoms ir vidutinéms imonéms

“IT sauga neiSvengiamai darysis vis aktualesné. Yra nemazai standartu, kurie aktyviai
diegiami ir Lietuvoje. Pavyzdziui, nuo Siu metu geguzés 25 dienos bus pradétas taikyti
Bendrasis duomeny apsaugos reglamentas, ir kiekviena imoné bus tiesiogiai atsakinga uz
laikomuy duomenuy apsauga. Neapsaugojus gresia didziulés baudos”, - jspéjo Vilniaus
Gedimino technikos universiteto (VGTU) mokslo ir inovaciju prorektorius prof. Antanas
Cenys.

Dideléms kompanijoms susitvarkyti su tokio tipo iSStkiais nebus taip sunku, nes jos turi savo
ekspertu, bet mazos imonés dazniausiai ju neturi, o pasamdyti, pavyzdziui, reguliariai atlikti
rizikos analize, brangiai kainuoja. VGTU mokslininkai, vadovaujami dr. Nikolajaus Goranino,
jau kuria ekspertine sistema, skirta atlikti rizikos analize mazose ir vidutinése jmonése, kad

jos galéetu sutaupyti, bet kartu atitikty saugos reikalavimus.

Pades dirbtinis intelektas

VGTU mokslininky grupé - didziausia Lietuvoje, dirbanti kibernetinés saugos srityje, ir
vykdomu tyrimu spektras, kaip pabrézé VGTU Fundamentiniu moksly fakulteto prodekanas,
Informaciniu sistemuy katedros docentas N. Goraninas, gana platus. Viena tyrimy krypciu -
anomaliju ir ataky atpazinimas naudojant dirbtinio intelekto metodus. [siskverbimo
detektavimo sistemai pateikiamas didelis duomenu kiekis, kad galéty mokytis ir sugebetu
aptikti pagal veikimo bruozus naujus kenksmingus programinius kodus.

Dar viena sritis, plétojama VGTU, - anomalijy analize tinklo lygmeniu. Bandoma aptikti
kenksmingy arba itartiny protokoluy, kurie gali sleptis bendrame tinklo sraute.

Tarp bendradarbiavimo su verslu pavyzdziu - neseniai vykdytas projektas su Kanados jmone
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,Arcadia“, susijes su anomalijy analize kompiuteriy lygmeniu ir dirbtinio intelekto taikymu.

Per MITA projekta bendradarbiaujant su jmone ,nSoft“ sukurtas produktas, pavadintas
»,Gedimino akimi“ - biometriné judancio Zzmogaus autentifikavimo sistema pagal akies
rainele. Su biometriniais tyrimais taip pat susijes projektas, vykdytas kartu su VU Fizikos
fakultetu ir bendrove ,,nSoft”, skirtas daugialypei praéjimo kontroles sistemai sukurti.

Kad pazangios idéjos lengviau pasiekty Lietuvos ir uzsienio imones, MITA jkiré moksliniy
tyrimy ir eksperimentinés plétros tinklo “OPEN R&D Lietuva” Kontakty centra. Didziausias
Baltijos Salyse inovaciju infrastruktiiros, paslaugu ir kompetencijos tinklas “OPEN R&D
Lietuva” yra subures 14 valstybiniy universitetu, 13 valstybiniy moksliniy tyrimy instituty,
septynis mokslo ir technologiju parkus bei 25 atviros prieigos centrus. “OPEN R&D Lietuva”
Kontaktu centras padeda verslui grei¢iau surasti tinkamus Zzmones mokslo institucijose,
suzinoti, kur galima uzsisakyti reikalingas paslaugas, sudaro galimybes individualiems
susitikimams. Uztenka elektroniniu pastu open@mita.lt atsiusti uzklausa, ir pateikiamas
atsakymas, su kuo toliau reikéty bendrauti. Padedama ne tik uzmegzti kontaktus, bet ir tapti
partneriais.
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