Q PANINFO.LT Patarimai, kaip iSsirinkti saugia antivirusine programa

Daugeliui pakanka nemokamos antivirusinio programos paketo, kuris saugo nuo Trojos
arkliy ir kity tykanciy tinkle grésmiu. Taciau tikrové yra tokia, kad kokybiSka antivirusiné
programa, kuri nesulétina kompiuterio ir leidzia dziaugtis pilna apsauga ir turi gamintojo
palaikyma, yra mokama. Varle.lt kompiuterinés technikos specialistai parenge patarimy
gida, kaip iSsirinkti saugia antivirusine programa.

Kas yra antivirusineé programa?

Antivirusiné programa turi labai aisky ir paprasta tiksla - aptikti ir Salinti grésmes, kurios
pasirodo kenkeéjiskos programinés jrangos pavidalu, pavyzdziui, kaip Trojos arkliai. Pasak
Varle.lt specialisty Siandien vis dazniau pasitaiko saugumo paketai, kurie papildomai atlieka
ugniasieneés, nepageidaujamuy laisky filtro arba tévy kontrolés funkcijas.

Kaip veikia antivirusineé programa?

Antivirusines programos veikimo pagrinda sudaro du moduliai:

« Skaitytuvas, kuris leidzia ,iStirti“ konkrety failg, kataloga ar programa kenkéjiskumo.
» Monitorius, kuris visa laika fone tikrina visus atsisiunciamus failus ir paleidziamas
sistemoje programas.

Informacija apie naujausias gresmes galima gauti dviem budais:

» Tradiciskai atnaujinant virusy duomenu baze.
» Naudojantis visada aktualia duomeny baze debesyje, su kuria programa yra visa laika
sujungta.

Antivirusiné programa - svarbi namuose, gyvybiskai svarbi organizacijose

Antivirusine programa yra pagrindinis kompiuterio apsaugos metodas. Nors ji ir nesuteikia
Simtaprocentinés garantijos, tac¢iau padidina tikimybe to, kad naudojama informacija
nepateks i nepageidaujamas kenkeju rankas. Tai svarbu namy naudotojoms, kurie abejones
nenoreéty, kad ju nuotraukos ar uzrasai kokiu nors nekontroliuojamu btudu patekty i
interneta arba kas nors gautu ju slaptazodzius. Taip pat tai itin svarbu kiekvienai
organizacijai, ypac turint omenyje BDAR kontekstq, mat uz netinkama duomenuy saugojima
gresia baudos.

Kokia antivirusine programa rinktis: mokama ar nemokama?
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Siandien kibernetiniai nusikaltéliai tapo kirybiSkesni ir aktyvesni nei buvo dar prie$ keleta
mety. Dél Sitos priezasties svarbu, kad kompiuteryje butu jdiegta SiuolaikiSka antivirusiné
programa ir geriau nemokama, nei apskritai jokios.

Kada verta rinktis mokama antivirusine programa?

Nemokamos antivirusinés programas daznai pakanka namuy naudotojoms, kurie savo
kompiuteriuose nesaugo jokiu svarbiy duomenuy (pvz., banko slaptazodziu) arba daznai daro
atsargines duomeny kopijas. Varle.lt specialistai rekomenduoja pagalvoti apie mokamus
sprendimus tada, kai diskuose saugoma svarbi informacija, nuotraukos ar kitas turinys,
kuris nenoretumete, kad patekty i kenkeju rankas.

Rimto verslo aplinkoje diskusiju rinktis mokama ar nemokama antivirusine programa,
paprastai jau nebuna, kadangi prieigos prie verslo dokumenty praradimas ar komercinés
paslapties kibernetiniams nusikaltimams atskleidimas gali kainuoti zymiai daugiau nei
mokama antivirusineé programa.

Kokie yra mokamos antivirusinés programos ypatumai?

Pasak Varle.lt kompiuterinés technikos specialisty, mokamos antivirusines programos
paprastai pasizymi tokiomis savybémis:

 Didesniu efektyvumu, nes grei¢iau atnaujinama naujausiu grésmiuy duomenuy bazeé (visi
atnaujinimai pirmiausiai pristatomi mokamy licenciju ir tik veliau nemokamuy
programuy naudotojams).

» Naudojami pazangesni technologiniai sprendimai debesyje, skirti kovai su netipinémis
gresmemis.

» Daznai siulo daugiau funkciju ir individualu techninj palaikyma rimty problemu
atvejais.

Kompiuterio nesulétinanti antivirusiné programa

Antivirusiné programa yra tokia programa, kuri visa laika veikia fone ir apmazina
kompiuterio nasuma. Svarbu, kad tai, kuo maziau pajustu kompiuterio naudotojas.

Nemokamos antivirusinés programos daznai gali turéti koda, kuris leidzia kuréjams testuoti
ju veikima, tvirtinti naujas funkcijas pries diegiant jas { mokamas versijas, rinkti duomenis,
kaip programomis naudojasi naudotojas arba sistema (,telemetriniai“ duomenys). Tai gali
lemti Siek tiek létesnj kompiuterio ir jo sistemos veikima. ISskyrus tai, néra vienos
priezasties, dél kurios viena antivirusiné gali labiau apkrauti sistema nei kita.
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Kaip isSsirinkti antivirusine programa?

Antivirusiniy programuy pasitla yra didziulé. Netruksta ir nemokamu sprendimu, taciau ju
funkcionalumuy spektras yra labai ribotas lyginant su mokamomis versijomis. Patikimos
anticirusinés programos isigijimas vienam ar keliems naudotojams néra tokios dideles
iSlaidos, dél kuriu bty verta rizikuoti kompiuterio saugumu. Renkantis antivirusine
programa Varle.lt specialistai sitlo atkreipti demesi i kelis aspektus.

Antivirusines programos licencijos tipas

Kai kurios antivirusines programos siulo atskiras licencijas individualiems naudotojams ir
organizacijoms. Licenciju tipu skirtumai dazniausiai slypi kainoje. Tiesa, i organizacijas
orientuotos antivirusiniy programuy licencijos gali siulyti daugiau funkcionalumy arba
galimybe naudoti keliuose irenginiuose. Renkantis bet kokia programine jranga vertéty
susipazinti su licencijos sutarties salygomis.

Antivirusinés programos funkcijos

Varle.lt specialistai rekomenduoja pasidometi, kokias funkcijas siulo konkreti antivirusine
programa: ar tai yra standartiné antivirusine, ar yra aprupinta nepageidaujamu laisky filtru,
pazangia ugniasiene ir kitomis savybémis.

Antivirusines programos suderinamumas su sistema

Tai, kokiai operacinei sistemai tinka antivurusiné programa, paprastai aiskiai nurodoma
gamintojo aprasyme.

Vertétu pazymeti, kad antivirusinés programos pasirinkimas yra svarbesnis dalykas nei
galvoja daugelis Zzmoniu, todél pries perkant konkrecig versija, rekomenduojama iSanalizuoti
visus Siame gide aptartus aspektus
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