Nuotolinis asmeny atpazinimas: apsaugai nuo sukciu ir veiklai
internete

» Kibernetiniu nusikaltimuy skaicius suirutés metu iSauga keleta kartu ir sukelia
milijoniniy zZalu;

» Per pirmaja karantino savaite daugiau kaip 60 proc. imoniu susidomejo
nuotoliniu klientu atpazinimu;

» Saugumo ekspertai primena pagrindines taisykles, kaip nepatekti i sukciu
pinkles ir saugiai testi versla nuotoliniu budu.

Kibernetinio saugumo specialistai vieningai sutinka, kad didzioji dalis Lietuvos verslo imoniu
ir instituciju nebuvo pasirengusios dirbti jsigaliojusio karantino salygomis. Klienty
aptarnavimo procesai ilgus deSimtmecius iSliko nepakite, nors nauju sprendimy sukurta
pakankamai.

»Staiga isSkilus poreikiui organizuoti darba nuotoliniu bidu, iSaiskéjo, kad organizacijos
nebuvo suplanavusios, kaip organizuos darba karantino salygomis, o dabar griebiasi bet
kuriy sprendimu, kad tik galéty testi veikla. TacCiau svarbu suprasti, kad dirbant internetu
atsiranda nauju grésmiu, o nezinant kaip jas atpazinti ir jveikti galima patirti milzinisSky
praradimuy”, - situacija apibudina bendroves ,Ondato” direktorius Liudas Kanapienis.

Prasidejus koronaviruso pandemijai JK sukc¢iavimu padaugejo 400 proc.

Didesne sukciavimo rizika susiklosciusioje situacijoje patvirtina ir dr. Vilius Benetis,
kibernetinio saugumo bendrovés ,NRD Cyber Security” vadovas: ,Kai visuomené iSgyvena
sudeétinga laikotarpj ir dauguma Zmoniy apimti nerimo, sukc¢iavimo atveju skaicius iSauga
keleta kartu, o nukencia niekuo déti gyventojai ir imoneés.“

Si teiginj iliustruoja prie$ keleta dieny Jungtinés Karalystés Nacionalinio sukéiavimy, tyrimo
centro paskelbti faktai: vos prasidéjus koronaviruso pandemijai Sioje Salyje kibernetinio
sukciavimo atveju skaiCius per keleta savaiciu iSaugo 400 proc., o incidenty padaryta zala
jau siekia beveik 1 mln. svary sterlingu.

Pasinaudodami jmoniy darbuotoju Ziniu stoka ir patiklumu, sukc¢iai igyvendina net keleta
apgaulés scenariju. Pavyzdziui, atsiuncia laiSkus Pasaulio sveikatos organizacijos (PSO) ar
kity zinomy instituciju vardu ir praso paremti kova su pandemija. Kitas paplites sukciavimo
budas - reklamuoti elektroninése parduotuveése medicininés apsaugos priemones, taciau
apmokeétos prekes taip ir nepasiekia uzsakovu. Dar vienas scenarijus - atsiysti el. laisSka su
pasiulymu prenumeruoti naujienas apie koronaviruso plitima arba patarimus apie
investicijas, tac¢iau paspaude tekste esancig nuoroda vartotojai patenka i netikrus ir
kenksmingus tinklapius, kuriuose pasisavinami jautrus asmeniniai ir finansiniai duomenys.
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60 proc. ankstesniu kontaktu prisiminée nuotolini asmenu atpazinima jau pirmaja
karantino savaite

Kaip pastebi L. Kanapienis, siekiant iSvengti praradimu, vartotojams reikia dvieju
pagrindiniy dalyky - tinkamu sprendimu nuotoliniam darbui ir atidumo.

»,Dazniausiai bendroves nukencia atlikdamos pavedimus neaiskioms jmonéms, pries tai
nepatikrinusios, kas tai per jmone, arba naudojasi nepatikimais identifikavimo budais.
[prastomis aplinkybemis imonés vadovaudavosi tradicinemis klienty aptarnavimo
proceduromis ir prioriteta teikdavo asmeniniam kontaktui - susitikimui ir asmens
dokumenty kopijavimui, o veliau atlikdavo patikra. Nors nuotolinio asmeny autentifikavimo
paslaugas teikiame keleta metuy, butinybé naudotis jomis tapo itin svarbi dabar, kai
karantino metu fiziniai kontaktai yra draudziami”, - pasakoja ,,Ondato” vadovas.

Jo teigimu, jau pirmaja karantino savaite del nuotolinio klienty identifikavimo kreipesi
daugiau kaip 60 proc. imoniu, kurioms anksc¢iau buvo sitlyta jdiegti toki sprendima.

,Ondato”“ vadovas pataria, kad rinkdamasi sprendimus kiekviena jmoné pirmiausia turi
jsitikinti, ar jie saugus, o perkeliant darbo procesus i interneta, butina pasitikrinti, ar reikia
idiegti papildomus apsaugos zZingsnius. Imonés sukurtas sprendimas apima juridiniy ir
fiziniy asmenu autentifikavima, vaizdo skambuc¢iu metu kompleksiskai jvertinant ju tapatybe
ir asmens dokumentus, taip pat pasitelkiant veido bei kity biometriniu duomeny atpazinimo
technologijas.

»,Ondato” vadovo teigimu, asmeny autentifikavimo sprendimai j organizacijy informacines
sistemas jdiegiami per 24 valandas. Ju sasaja visiSkai integruojama su bet kurios jmonés ar
organizacijos turimais sprendimais, todél klienty atpazinimas ir autentifikavimas vyksta
iprastoje klientams aplinkoje - tame paciame interneto tinklapyje.

»Tokius sprendimus jau yra idiege zinomi bankai ir lizingo bendrovés. Manome, kad jie labai
palengvinty ir medicinos paslaugy teikima - gydytoju konsultacijas ir vaisty recepty skyrima
internetu”, - sako L. Kanapienis.

Pataria neskubeti, ivertinti ir patikrinti

L. Kanapienio teigimu, sukurtas sprendimas atitinka visus auksciausio lygio apsaugos
kriterijus, kuriais vadovaujasi ir finansines institucijos - tradiciniai ir specializuoti bankai,
lizingo bendroves. Ju veikloje itin svarbu pirmiausia jsitikinti fizinio asmens tapatybe,
priskirti banko saskaita ir toliau teikti paslaugas internetu. ,,Ondato” sukurto sprendimo
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pakanka ir tais atvejais, kai nuotoliniu budu jmonéms privaloma surinkti buting informacija
apie fizinius ir juridinius asmenis, isitikinti pateikty duomeny tikrumu.

Dr. V. Benetis tvirtina, kad juridiniy ir fiziniy asmeny autentifikavimas padeda ne tik testi
veiklg, bet ir saugiai uzmegzti naujus verslo rysius. Tac¢iau privalu laikytis keliy taisykliu.

»Jei gavote pasiulyma bendradarbiauti, isigyti prekiy ar paremti kovai su koronavirusu
sukurta fonda, siilome pirmiausia pasitikrinti, ar iSties bendraujate su patikimais
asmenimis. Neskubeékite atlikti piniginiu pavedimu, net jei gavote tokj prasyma iS vadovo
pasto dézutés ar kito zinomo asmens. Atkreipkite démesj, ar nepasikeité bendravimo stilius,
bukite ypac budrus, jei esate skubinami atlikti kurj nors veiksma. Kilus abejoniu,
susiskambinkite su tuo asmeniu ir pasitikrinkite informacija, kuri pasirode jtartina®“, -
pataria V. Benetis.

Saugumo ekspertas taip pat siilo neskubéti persiusti gauty ziniu kitiems, net jei informacija
susijusi su visuomenes gerove ir sveikata - kaskart butina patikrinti informacija keliuose
vieSuose Saltiniuose.

»Sparciausiai klaidingos zinios sklinda ,iS lupu j lupas”, todél net ir patikimu Saltiniy verta
pasiteirauti, i$ kur jie gavo informacija”, - rekomenduoja ekspertas.




