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Per daugiau nei Simtmeti sukciai atrado daugybe budu, kaip pasipelnyti kitu
saskaita. Nuo padirbtu pinigu XIX a. iki Siandienos , phishingo”, taktikos kito, bet
esme iSliko ta pati: pasinaudoti zmoniu pasitikeéjimu. Apie tai, kaip kito sukc¢iavimo
scenarijai, pasakoja , Luminor” banko sukciavimo prevencijos skyriaus vadovas
Mindaugas Kutkaitis.

Netikru pinigu ir azartiniu spastu laikai

XIX a. pabaigoje JAV klestéjo vadinamosios ,Green Goods” schemos. Suk¢iai zadédavo
»aukstos kokybés” padirbta valiuta, taCiau vietoje to aukos gaudavo dézes su pjuvenomis,
plytomis ar paprastais zalios spalvos popieriaus gabalais.

,Zmonés retai prane$davo apie tokia apgaule, nes bijojo patys biiti apkaltinti nusikalstama
veikla. Tai parodo, kaip stipriai sukciai visada remiasi zmoniy baime ar gédos jausmu. Jie
supranta, kad aukos daznai slepia savo patirtj ir vengia kreiptis pagalbos, todél
nusikaltéliams dar ilgiau pavyksta iSlaikyti savo schemas nepastebétas. Tokia taktika
sukuria uzdara rata - kuo daugiau zmoniuy tyli, tuo drasiau sukciai veikia ir plecia savo
veikla“, - sako M. Kutkaitis.

XX a. pradzioje i scena atéjo vadinamieji , grifters” - aferistai, organizave fiktyvius loSimy
klubus. Per skambias reklamines antrastes jie viliojo turtingus asmenis i ,Milijonieriu
kluba“, kur visi zaidimai budavo i$ anksto suorganizuoti taip, kad auka pralaimeétu.

Investiciju ,,aukso amzius”

Riaumojantys 1920-ieji atneseé investiciniy sukc¢iy buma. Charles Ponzi bei Joseph ,Yellow
Kid“ Weil vardai tapo legendomis, o ,boiler room” taktikos, pardavinéjant neegzistuojancias
investicijas, pasklido placiai.

,Siuo laikotarpiu sukéiai suprato, kad didziausias masalas yra greito praturtéjimo pazadas.
Nesvarbu, ar tai biitu naftos greziniai, ar netikri vertybiniai popieriai, zmonés noréjo lengvy
pinigu. Tokios apgavysteés veiké ne tik dél paciy sukciy sumanumo, bet ir dél visuomeneés
nuotaiku: po karo ir ekonominiy sukrétimy daugelis svajojo apie stabiluma, todél rizikavo
tikédami stebuklingais pasitlymais. Sukc¢iai puikiai iSnaudojo Si psichologinj trapuma,
siulydami netikras investicijas”, - pasakoja ekspertas.

Interneto eros pradzia

XX a. pabaigoje, pradéjus plisti internetui, atsirado naujuy schemu. Suk¢iai viliojo savo aukas
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skambinti j itin brangius numerius, o veliau emé naudotis elektroninées prekybos spragomis.
Silpna kreditiniy korteliy apsauga leme, kad ju duomenys budavo vogti ir naudojami
prabangiems pirkiniams.

,Tai buvo pradzia to, ka Siandien vadiname elektroniniu sukCiavimu. Pirmosios atakos
atskleidé, kad patogumas visada Zengia kartu su rizika: vos tik zmonés atrado naujus budus
pirkti, bendrauti ar atsiskaityti, iSkart atsirado ir norinciy tuos budus iSnaudoti, - aiSkina
M. Kutkaitis.

Duomenu vagysciu era

XXI a. pradzioje atsirado masinés duomenu vagystés - milijonai paskyru buvo uzvaldytos ar
parduotos juodojoje rinkoje. Sukciai taip pat émeé klastoti el. pasto adresus ar svetainiy
nuorodas, kad vartotojai nesunkiai suklystu.

,Siame etape sukéiai peréjo prie platesniy masty. Pavogti duomenys tapo valiuta, kurig imta
sistemingai kaupti, keistis ir pardavineti tamsiajame internete. Vartotoju paskyruy
prisijungimai, asmens kodai ar net medicininiai jrasai jgijo realia pinigine verte, o tai reiske,
kad nusikaltéliy motyvacija tik augo. Tokiu budu atsirado istisos ,duomeny ekonomikos“
grandineés, kuriose vieni specializuodavosi vagystése, kiti duomenuy perpardavingjime, treti -
ju panaudojime naujoms apgavystéms”, - pabrézia ekspertas.

Siandienos schemos

Siuolaikiniai suk¢iai naudoja paZzangiausias technologijas. [prastomis schemomis jau tapo
netikri el. laiSkai, SMS ar skambuciai, imituojantys bankus ar institucijas. Taip iSviliojami
prisijungimo duomenys, banko korteliy informacija, arba klientai jtikinami patys atlikti
mokéjimus sukciams.

,Dirbtinis intelektas (DI) suteiké sukCiams visiSkai nauju galimybiy - jie gali ne tik
automatizuoti tukstancius suk¢iavimo laisku, bet ir kurti personalizuotas zinutes, pritaikytas
konkre¢iam mogui. Si technologija leidZia generuoti itin tikroviskus tekstus ar net balsus,
todél apgaulés tampa daug jtikinamesnés. DI iS esmés pakeité mastq ir greitj, kuriuo sukciai
veikia - jei anksciau reikédavo daug laiko ir resursu, Siandien uztenka keliu paspaudimu,
kad buty paleista masine apgaulés kampanija“, - teigia M. Kutkaitis.

Kaip apsisaugoti?

Anot eksperto, siekiant apsisaugoti nuo sukciu, visais laikas geriausia iSeitis yra ta pati:
islaikyti budruma ir kritinj mastyma.
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»Suk¢iai visada prisitaiko prie laikmecio. Anksciau tai buvo plytu déze vietoje pinigu, dabar
- klonuotas balsas ar identiska banko svetainé. Tac¢iau visais atvejais mus gelbsti paprastas
stabtelejimas ir fakty pasitikrinimas. Jei kyla jtarimu, kreipkites j banka ar oficialia
institucijq, nes vienas papildomas skambutis dazniausiai gali padéti iSvengti dideliy
nuostoliu“, - pataria M. Kutkaitis.




