Q PANINFO.LT Naujausias suk¢€iy jrankis - ,FraudGPT“: kaip apsisaugoti

Tobuléjant technologijoms nuo pazangos neatsilieka ir sukciai bei ju apgavysciu
irankiai. Viena naujausiu Siandieniniu grésmiu - dirbtinio intelekto programa
»~FraudGPT". Apie tai, kaip veikia Si priemone ir kaip apsaugoti savo pinigus nuo ja
naudojanciu asmenu, pasakoja ,,Luminor” banko sukciavimo rizikos valdymo
skyriaus vadovas Linas Sadeckas.

Kas yra , FraudGPT“

Dirbtinis intelektas yra sistema, galinti atlikti uzduotis, kurioms paprastai reikia Zmogaus
intelekto. Ji gali suprasti nattraliai vartojama kalbg, priimti sprendimus, mokytis i$ patirties.
Taciau anot eksperto, ji gali buti pasitelkta ir nusikaltimams vykdyti.

,FraudGPT“ yra dirbtinio intelekto pokalbiu robotas, panasus j plaCiau zinoma ,ChatGPT".
Abi programos kuria tikroviska ir nuoseklu turinj pagal vartotojo uzklausa. Skirtumas tarp ju
toks, kad paprasSytas sugeneruoti apgaulinga turinj ,ChatGPT* tai daryti atsisakys, o
,FraudGPT", deja, butent tam ir buvo sukurtas. Todél finansiniai nusikaltéliai gali
pasinaudoti Siuo robotu ir kurti jtikinamus pranesimus, jais priversti imtis veiksmu, kuriu
paprastai nesiimtume”, - sako ekspertas.

Anot L. Sadecko, Siandien ,FraudGPT“ geba sukurti apgaulingus el. laisSkus, ruosti
telefonines zinutes, itin tikroviSkas interneto svetaines - taip vartotojas itikinamas atskleisti
asmenine informacija ar savo finansinius duomenis.

Padedami ,FraudGPT* sukciai taip pat gali sukurti ir suklastotus dokumentus, saskaitas
fakturas, mokéjimo prasymus, apgaulingus pranesimus. Neapdairiai spusteléjus
pastaruosiuose esancias nuorodas ar priedus, vartotojo irenginiai gali buti uzkreciami
kenkéjiSkomis programomis.

Kaip nuo ,FraudGPT“ apsaugoti save ir savo pinigus

Pasak L. Sadecko, pirmas zingsnis finansiSkai apsisaugoti nuo , FraudGPT* - iSsiugdyti kuo
didesnj skepticizma nejprastiems pranesimams.

»Nors ,FraudGPT“ kuriamas turinys ir gali skambeti kaip tolima grésme, tiketina, kad su ja
susidursime vis dazniau. Jpraskite rimtai suabejoti kaskart gave netikéta prasyma pateikti
informacija ar pervesti pinigus, net jeigu Saltinis i§ pirmo zvilgsnio atrodo patikimas.
Tikrinkite juos oficialiose interneto svetainese ir tiesioginiais kontaktiniais budais”, -
pataria banko atstovas.
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Be to, apgaulinguose tekstuose galima pastebeti ir tam tikry anomaliju, kurios rodo
bandymus suk¢iauti - tai gali buti gramatinés klaidos ar nejprasti terminai, mat dirbtinis
intelektas dar néra toks pazangus, kad tokiu atveju intuityviai iSvengtu.

Dar vienas patarimas, siekiant apsisaugoti nuo ,FraudGPT“ keliamy grésmiy - patiems
dometis naujausiais dirbtinio intelekto jrankiais.

,Gan paprastas biidas paZinti dirbtinio intelekto jrankius - patiems juos i$bandyti. Zinoma,

ta reikétu daryti apdairiai, neatskleisti asmeninés informacijos ir panasiu duomenu. Taciau
praktiSkai pamate, kaip veikia anks¢iau minétas ,ChatGPT", lengviau atpazinsite jo ar kitos
panasios programineés jrangos generuojama turinj”, - sako ekspertas.

Taip pat, pataria L. Sadeckas, niekada ir niekam neatskleiskite informacijos apie savo
prisijungimus prie interneto banko, slaptazodzius ar kitus konfidencialius duomenis. Jei
itariate, kad visgi susidureéte su sukCiavimu, praneskite apie tai policijai portale , ePolicija“,
paskambine 112 ar atvyke i artimiausia policijos komisariata.

,0O jeigu jtariamas sukciavimo atvejis, su kuriuo susiduréte, susijes su bankininkyste arba
atskleidéte savo prisijungimus prie interneto banko ar slaptazodzius, taip pat kuo skubiau
susisiekite su savo banku. Skubiai reaguodami j galima gresme galite padeti ne tik sau, bet
ir kitiems”, - teigia L. Sadeckas.




