0 PANINFO.LT Nauja ,Wangiri“ telefoniniu suk¢iu atakos banga Lietuvoje: kas tai ir
kaip apsisaugoti?

Karantino metu itin suaktyvejus telefoniniams sukciams is viso pasaulio, lietuviai
susiduré ir su daznesnémis ,Wangiri” skambuciu atakomis. Atakuojant i lietuviu
telefonus tik kelioms sekundéms skambinama i$ nepazistamo numerio uzsienyje,
tikintis, kad i juos bus atskambinta ir taip vartotojus bus galima nukreipti i
brangiai apmokamas rysio linijas. Norint apsisaugoti nuo netiketai iSaugusios
mobiliojo rysio saskaitos, rekomenduojama i tokius skambucius neatsakinéti,
neperskambinti, o numerius itraukti i telefono juodaji sarasa.

»Vien ,Bités” tinkle per karanting patyréme tris itin stiprias , Wangiri“ atakas - is Alzyro,
Tuniso ir Jamaikos - ir keletag mazesniy iS Moldovos, Namibijos, Saudo Arabijos ir Kenijos.
Klientams Sios atakos néra pavojingos, nebent vartotojai, pamate praleistus skambucius is
nepazistamu, ne lietuvisky telefono numeriu, perskambina“, - sako Saulius Skirmantas,
»Bites” IT ir kibernetinio saugumo vadovas.

,Wangiri“ ataka: kas tai ir kaip veikia?

Turbut esate susidure su situacija, kai i jusu telefona atkeliauja nelauktas nepazjstamo
numerio skambutis, prasidedantis ne lietuvisku kodu ,+370“, o kita skaic¢iy kombinacija.
Kartais skambutis baigiasi vos po keleto sekundziu, kartais trunka ilgiau, bet i ji atsakius,
nutruksta iS karto po sujungimo. Butent taip atrodo naujausia telefoniniu sukciu afera,
vadinama , Wangiri“.

»Lai palyginti nauja apgavystés schema, bet ji jau spéjo apaugti jvairiausiomis legendomis.
Vieni sako, kad atsakius j nepazistama skambutj iS uzsienio, akimirksniu neva bus
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nuskaiciuoti jusu saskaitoje esantys pinigai. Kiti klaidingai teigia, kad tai tik rysio
nesusipratimas, kai skambuciai tiesiog pasiklysta tinkle. Vis tik realybé tokia, jog skambuciai
yra kruopsciai apgalvotos telefoninés apgaulés schema, kuri itin naudinga apgavikams, o
nesiimant tinkamu veiksmu, pavojinga vartotoju piniginems“, - pasakoja S. Skirmantas.

I jusy telefona atakos metu jeinantys skambuciai suprogramuoti taip, kad atrodytuy lyg
atliekami iS patikimo telefono numerio. Atskirti ,Wangiri“ atakos numerj padés pirmieji trys
numerio skaiCiai, rodantys Salies koda. Jei tai néra ,+370“, kodas, reiskiantis, jog
skambinama i$ Lietuvos - jums skambina i$ uzsienio. Jei ten neturite pazjstamu zmoniuy ar
nesitikite sulaukti skambuciu, didelé tikimybé, kad tai gali buti sukciy ataka.

Paprastai skambinama labai trumpa laika, tik tiek, kad vartotojai i juos atsakyti nespetu.
Tuomet laukiama, kol Zzmonés perskambins. Tai padarius, skambutis peradresuojamas j
auksciausios kainos paslaugu (angl. premium rate service, PRS) tinkla uzsienyje, kur
skambucio kaina - itin didelé. Suk¢iai perskambinusius asmenis tinkle bando uzlaikyti kiek
imanoma ilgiau ir taip iSauginti vartotoju saskaita.

,Si schema veikia tokiu principu, jog sukéiai gauna dalj ataka organizuojanéios uZsienio
telekomunikaciju bendrovés pelno, gauto uz j tinklg atvesty skambuciy sugeneruotas
pajamas. Butent todél, skambuciai tokie trumpi - laukiama perskambinimo, kad vartotojas
butu priviliotas i brangiai apmokestintq tinkla ir jame islaikytas kiek galima ilgiau. Tokiu
btudu Zmogus nukencia uz bereikSmio skambucio minutes ménesio pabaigoje sumokédamas
didesne nei jprasta suma, o sukciai gauna dalj tos nesgziningos kompanijos gauto pelno”, -
pasakoja S. Skirmantas.

Atakos pavadinimas ,, Wangiri” kilo iS japonisko Zodzio, reiskiancio ,vienas signalas ir
numesta“ (angl. one ring and cut) - butent tokia ir yra jos veikimo principo esme. Nuo
atakos apsisaugoti lengva - skambuti ignoruokite, o po jo adresatui neperskambinkite. Ataka
efektyvi tik tuo atveju, jei po praleisto skambucio patys bandote susiekti su skambinusiais
asmenimis.

Nuskaityti banko duomenu skambinant - neimanoma

Turédami omenyje tai, kaip veikia Si schema, vartotojai gali buti ramus dél savo banko
saskaitu ar duomeny saugumo. Mitas, kad Siuos duomenis galima pavogti telefoninio
skambucio metu. Vien atsiliepus i skambutj, prarasti telefono duomenis ar perduoti
prisijungimo prie saskaity informacija - neijmanoma. Didziausia grésme Siuo atveju kyla jusu
piniginei - kuo ilgiau busite sujungti su suk¢iumi, tuo didesne saskaita gausite.
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,Kadangi sukciai uzdirba tik i$ tu vartotoju, kurie jiems perskambina, pirmasis zingsnis,
gavus toki skambutj - ji ignoruoti arba atmesti ir skambinan¢iam neperskambinti. To jusuy
saugumui uztikrinti visiSkai pakanka. Jei praéjusiu ataky metu j skambutj atsakéte, o jam is
karto nutrukus, demesio nebekreipéte, nuo atakos taip pat nenukentéjote. Problema nutinka
tik tada, kai perskambinate ir po sujungimo ilgai nepadedate ragelio”, - aiSkina S.
Skirmantas.

Tokius skambucius visu pajégumu stengiasi blokuoti mobiliojo rySio operatoriai. Vis tik jei
norite buti tikri, kad pasikartojantys skambuciai i$ kurio nors numerio baigtusi, ta numer;j
galite jtraukti i telefono juodaji sarasa - tokia funkcija turi beveik visy telefony gamintojai.

,Norédami uzblokuoti kokj nors numerj ,Apple” jrenginiuose, praleisty skambuciy sarase
paspauskite Salia konkretaus numerio esancia raidele ,i“. Atsivérusio lango apacioje, rasite
mygtuka ,Block this caller” - paspaude ji, numerj jtrauksite i juodaji sarasa. ,Android“
operacinés sistemos telefonuose numerj uzblokuosite taip: virSutiniame deSiniajame
»Telefono” (angl. Phone) programélés kampe palieskite trimis taskais zymima meniu, tada
pasirinkite , Nustatymai“ (angl. Settings). Cia rasite blokuotus numerius ir i i sarasa
galésite jtraukti naujus. Jei norite automatiskai uzblokuoti nezinomus skambintojus, tiesiog
pasirinkite parinktj ,Blokuoti anoniminius skambucius“ (angl. Block anonymous calls)“, -
pataria S. Skirmantas.




