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Nuolat tobulé¢jant skaitmeniniams atsiskaitymams jau kelerius metus mokeéjimo
korteliu duomenu vagystes islieka dazniausia vagysciu rusimi. 2021 m. bendra
tokio sukciavimo verte Europoje sieke 1,28 mlrd. euru, rodo naujausi Europos
centrinio banko duomenys. Kaip Siandien galime nuo to apsisaugoti, pasakoja
»Luminor” banko sukciavimo rizikos valdymo skyriaus vadovas Linas Sadeckas.

Duomenu nusavinimas perkant internetu

Duomenuy nuskaitymas - tai mokéjimo korteliy informacijos vagyste iS internetinés
parduotuves klientu. Sandorio duomenys pavagiami registracijos bei pirmojo mokéjimo metu
realiuoju laiku, klientams nepastebint nieko nejprasto.

»Pirmiausia sukciai gauna prieiga prie internetinés parduotuvés arba treciosios Salies
serverio. Taip gali nutikti dél sistemos pazeidziamumo ar konfiguravimo klaidu. Tuomet
vagys iterpia kenkeéjiska programine jranga i mokeéjimo procesa tarsi blake, kuri paslapcia
renka visa kliento informacija. Duomenys renkami iS karto mokéjimo metu arba veéliau, kad
vagyste nebuty aptikta“, - pasakoja L. Sadeckas.

Nukentéje klientai jprastai nezino, kad ju kortelés duomenys buvo nutekinti. Pasak eksperto,
ju poziuriu, uzsakymas buvo pateiktas ir prekeé bus gauta. Todél néra jokios galimybeés jtarti,
kad kazkas nutiko ne taip, o nuostoliai paaiskéja Zymiai véliau.

Duomenu pasisavinimas per imones

Kibernetiniai nusikaltéliai taip pat gali pasisavinti jusy kortelés duomenis, surade silpny
vietu saugumo sistemose el. parduotuviu, kuriose dél patogumo iSsaugojate savo mokéjimo
kortelés duomenis. Siuo atveju jie taikosi j jau i$saugotos mokéjimo informacijos saugykla.

Pasak eksperto, tokios sistemuy spragos gali atsirasti dél pasenusios programines jrangos,
netinkamos konfiguracijos ar netinkamu saugumo protokolu. Tai zinodamos, patikimos el.
parduotuves investuoja daug resursu, kad jose neliktu jokiu spragu, tac¢iau labai retais
atvejais ju visgi gali likti.

,Nustate pazeidziama vieta sistemose, sukciai naudoja jvairius metodus j jas isiskverbti.
Pavyzdziui, gali idiegti virusus arba iSpirkos reikalaujancias programas, taip siekdami
sistema palauzti ir gauti neteiséta prieiga prie duomenu. Pavoge mokéjimo korteliy
informacija, nusikaltéliai paprastai stengiasi iS jos pasipelnyti parduodami ja kitiems
juodojoje rinkoje arba pinigais pasinaudoja patys”“, - sako L. Sadeckas.
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Apgaulingi pranesSimai

Jusu tapatybe sukciai gali pasisavinti ir apgaulingais pranesimais (angl. - ,phishing"”).
Paprastai apgavikai prisistato zinoma jmone ar patikima institucija, pavyzdziui, banku ar
pasto paslaugu bendrove, ir bando priversti pateikti konfidencialia informacija.

,Galite gauti netikeéta elektroninj laiSka arba SMS zinute, pranesSima socialinése medijose.
[prastai nurodomas tam tikras jvykis del kurio reikia skubiai imtis veiksmuy bei spusteleti
pranesime prikabinta nuoroda. Tokiy ivykiu pavyzdziai - neva uzstrigusios pasto arba kitos
siunty tarnybos siuntos, apsimestiniai kurjeriai, neva i policijos gaunamos zinutés apie
neegzistuojancias baudas ir pan.”, - sako ekspertas.

Pasak L. Sadecko, tokie pranesimai gali teigti, kad rasta problemu su jusu mokéjimo
informacija, galbut turite patvirtinti tam tikrus asmeninius duomenis arba pastebéeta
nejprastos veiklos jusu paskyroje.

Vis délto, tai tik triukas, skirtas nukreipti zmogaus démesi ir iSgauti konfidencialius
duomenis - slaptazodzius, mokéjimo korteliy numerius ir su turima informacija pasiekti jusu
banko saskaitg, sako ekspertas.

Kaip apsisaugoti?

Siekdami apsisaugoti nuo mokeéjimo korteliy duomeny vagysciu, be reikalo nesidalykite
korteliu informacija neaiskios reputacijos tinklalapiuose - naudokités tik jums gerai
Zinomomis svetainémis.

Taip pat patartina turéti atskira mokeéjimo kortele internetiniams mokéjimams bei reguliariai
stebeéti saskaitu iSrasus. Prisijungimams prie jautriu paskyru aktyvuokite papildomas
saugumo funkcijas, kaip, pavyzdziui, dvieju veiksniy autentifikavima.

»Jei tapote mokejimo korteles duomeny vagystés auka, nedelsdami susisiekite su savo banku
ir praneskite Lietuvos policijai, taip padidinsite tikimybe uzkardyti neteiséta lesy
nuskaityma ir duomeny nusavinima“, - sako L. Sadeckas.

Eksperto teigimu, Sansu atgauti l1éSas, inicijuotas mokéjimo kortele yra mazi, taciau skubus
nukentéjusio asmens veiksmai jvykus kortelés duomenuy vagystei gali padéti Sia tikimybe
padidinti.
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