Q PANINFO.LT Milijardui vartotoju teks atsisakyti slaptazodziu: kaip 2025 m. pradeti
su saugesniais prisijungimais?

Sakoma, kad Naujuosius reikia sutikti be nebaigtu darbu, bet tik nedaugelis
prisimena apie skaitmeninius. Pagrindinis ju - seniai nekeisti ir jau sukciu rankose
galimai atsidure musu slaptazodziai, kurie lyg tiksinti bomba bet kada galia
apkartinti musu kasdienybe. , Telia” pasakoja, kaip ateinanc¢iu metu proga atlikti
savo slaptazodziu ,inventorizacija” ir iShandyti saugesne ju alternatyva.

»Slaptazodzio, kaip patikimo vartotojo identifikavimo metodo, era jau baigeési ir apie
slaptazodziu iStrynima milijardui vartotoju jau prakalbo net pati ,Microsoft”. Deja, peréjimas
prie jo ipédinio - slaptarakcio (angl. passkey) - uztruks. Todél kritiskai svarbu pasirtupinti,
kad pereinamuoju laikotarpiu misu slaptazodZiai buty kuo saugesni. Si darba reikéty,
pradéti nuo ,nulauzty” prisijungimu patikros ,haveibeenpwned.com” svetainéje ir ju
pakeitimo, o pratesti - jjungiant dvieju Zingsniu autentifikacija bei pasinaudojant
slaptazodziu tvarkyklémis“, - teigia , Telia” iSmaniuju jrenginiu ekspertas Marijonas
Baltusis.

Pirmas zingsnis - pasitikrinti

Kad ir kaip buty gaila, paskyry saugumas nera vien musy rankose. Net sugalvojus
sudétingiausia ir ilgiausia slaptazodj néra garantijos, kad programisiams jo ,ant lékstutés”
nepatieks aplaidus paslaugos teikéjo poziiris ar ydingos duomenuy saugumo praktikos. Visgi,
nors visiSkai eliminuoti Sios rizikos nejmanoma, ja galima reikSmingai sumazinti.

Tokiose svetainése, kaip ,databreach.com”, suvede savo elektroninio pasto adresa ar
telefono numerj, galima pasitikrinti, kokiy paslaugu prisijungimai yra pateke i programisiy
rankas. Jei norite patikrinti tik konkretaus slaptazodzio sauguma, ta siilo
»~haveibeenpwned.com/Passwords”.

Dar patogiau ta padaryti leidzia ,Google Chrome” narsyklé ir ,Passwords” programelé
»Apple” irenginiuose. ,Chrome” atveju reikéty nukeliauti j nustatymus, atverti slaptazodziu
skilti ir spusteléti , Tikrinti“, o atvérus ,Passwords” aplikacija - paspausti ant langelio
,Saugumas”. Abu Sie jrankiai automatiskai patikrins iSsaugotus slaptazodzius ir pranes,
kurie i$ ju yra nutekéje.

Siai informacijai paai$kéjus, reikéty prisiminti, ar tu paciy el. pasto adreso bei slaptaZzodZio
kombinacijuy nenaudojote jungdamiesi prie kity sistemuy ir Siuos duomenis pasikeisti kaip
imanoma skubiau.
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,Kiekvienai paskyrai reikia sukurti unikaly slaptazodj, kuriame biuty derinamos didziosios ir
mazosios raidés, skaiciai bei simboliai. Jame jokiu biidu negalima naudoti savo gimimo
datos, artimujy varduy ar kitos lengvai atspejamos informacijos. Vis déelto dar svarbiau visur,
kur imanoma, jjungti dvieju zingsniuy autentifikacija (2FA), kuri kiekviena karta jungiantis
papildomai pareikalaus SMS Zinute ar specialios programeélés sugeneruoto kodo. Net jei
slaptazodis buty nutekeéjes, 2FA uzkerta kelig neteisétam prisijungimui”, - priduria M.
Baltusis.

Prie alternatyvos tures pereiti milijardas vartotoju

Prie$ didziasias Siy mety Sventes ,Microsoft” paskelbé apie itin paastréjusia slaptazodziy
saugumo problema. Per 2024 m. j slaptazodzius nukreipty atakuy skaicius iSaugo dvigubai -
Siuo metu kas sekunde uzblokuojama net 7 000 tokiy iSpuoliu. Atsizvelgdama j Sia statistika,
bendrove paskelbé, kad tradiciniy slaptazodziu era baigiasi, o milijardas jos vartotoju
anksciau ar véliau turés isStrinti savo dabartinius slaptazodzius ir pereiti prie slaptarakciu.

Slaptaraktis - tai modernus ir saugus prisijungimo sprendimas, kuriame naudojamas
biometrinis identifikavimas arba jrenginyje saugomas Sifravimo raktas. Skirtingai nei
slaptazodziai, slaptarakciai néra perduodami internetu ir negali biti pavogti ar panaudoti
»Pphishing” atakoms.

»Slaptarakciai ne tik didina sauguma, bet ir situlo patoguma, kurio vartotojai ilgai lauke. Jie
panaikina poreikij prisiminti sudétingus slaptazodzius, mazina klaidu rizika ir leidzia be
streso pasiekti savo paskyras. Bet svarbiausia, kad Si technologija yra atspari jprastoms
gréesméms. Net jei nusikaltéliai pavogtu jusuy el. pasto adresa ar kita informacija, jie negalétu
pasinaudoti jusu paskyromis fiziSkai neturédami jusu jrenginio ir nenuskaite jusu “, -
detalizuoja ,Telia” atstovas.

ISbandyti slaptarakcio veikima jau galima tokj prisijungimo buda aktyvavus , Google”,
,Apple“, WhatsApp*“, ,LinkedIn” ir daug kitu garsiausiy skaitmeniniy paslaugy paskyru.

Padeti gali slaptazodziu tvarkykles

Norint uztikrinti slaptazodziy sauguma ir supaprastinti ju valdyma, verta iSbandyti
slaptazodziu tvarkykles. Tokios programeélés kaip ,Apple Passwords” ir ,,Google Password
Manager” leidzia automatiskai sugeneruoti stiprius, sunkiai atspéjamus slaptazodzius bei
juos iSsaugoti. Sie jrankiai taip pat sinchronizuoja slaptazodZius visuose vartotojo
irenginiuose, todel prisijungti prie ivairiu paskyry tampa greita ir paprasta.
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Nenorintiems prisiristi prie vieno gamintojo ekosistemos, galima isShandyti universalias
slaptazodziy tvarkykles, tokias kaip ,NordPass”, ,1Password” ar ,LastPass”. Jos leidzia
vartotojui prisiminti tik viena pagrindini slaptazodi, kuris suteikia prieiga prie visos
tvarkyklés. Be to, Sios programélés daznai turi papildomuy funkciju, tokiu kaip slaptazodziu
bendrinimas su Seimos nariais ar kolegomis.

»Slaptazodziy tvarkyklés yra puikus jrankis tiems, kurie nori naudoti stiprius slaptazodzius,
taCiau nenori prisiminti daugybés skirtinguy kombinaciju. Jos ne tik padeda uztikrinti
vartotojo paskyru sauguma, bet ir Zenkliai palengvina prisijungimo procesa kasdien
naudojant skaitmenines paslaugas. Pasirinke slaptazodziu tvarkykle, galite pradeéti
Naujuosius metus su gerokai stipresniu skaitmeniniu ,imunitetu” ir atsikrate ripesciy del
daznai pamirstamu slaptazodziu”, - pataria ,Telia” iSmaniuju jrenginiy ekspertas.




