Q PANINFO.LT Masiskiausia dezinformaciné sukciu ataka Lietuvoje - suvilioti bandé
daugiau kaip 7,5 mln. karty

Siais metais interneto suk¢iu pradéta ataka, kuria bandoma isvilioti gyventoju
pinigus pasinaudojant zinomu portalu, Zzmoniu vardais ir , Ignitis” pavadinimu,
toliau plinta ir jau tapo masiskiausia iki Siol vykdyta dezinformacijos bei finansinio
sukciavimo ataka Lietuvoje. Dezinformacijos analizés centas ,Debunk.org”
skaiciuoja, kad iki spalio vidurio socialiniuose tinkluose nusikaltéliu zinutés buvo
iStransliuotos daugiau kaip 7,5 min. kartu ir perspéja gyventojus likti atsargiems.

»Tai - iki Siol didZiausio masto mums zinoma dezinformaciné ir finansinio suk¢iavimo ataka.
Apgauti gyventojus sukciai siekia kurdami netikras naujieny svetaines ir kviesdami Zzmones
greitai pralobti investavus i iS tiesy neegzistuojancias investavimo platformas, kurias
pristato neva kaip , Ignitis grupés” ar kitos jmonés. Sis atvejis - sudétingos atakos pavyzdys,
kai apgaulés schemose taikomi socialinés inzinerijos, dezinformacijos ir manipuliacijos
metodai, taciau Siuo atveju neramina jos agresyvumas ir rekordiniai mastai“, - sako
»,Debunk.org” vadovas ir dezinformacijos analizés ekspertas Viktoras Dauksas.

Kaip veikia sukciai?

Sios atakos tyrima atlike , Debunk.org” aptiko net 93 netikras paskyras ,Facebook”
socialiniame tinkle, kurias suk¢iai naudojo dezinformacijai ir klaidinan¢iam turiniui skleisti.
Dauguma ju bando apsimesti ziniasklaidos kanalais ,LRT“, ,LNK", ,Delfi“, , InfoTV“ arba
»lgnitis“ ar ,Orlen Lietuva” jmonéemis.

Per sukurtus apsimetéliSkus profilius sukciai skelbia ir intensyviai reklamuoja netikras
naujienas su skandalingomis antrastémis. Kad sudominty vartotoja, remiamasi
rezonansiniais jvykiais. Pavyzdziui, istorijomis kai Neryje, kaip jtariama, motina nuskandino
dvi dukras arba kai sostinéje dingo penkiolikmetis. Taip pat naudojamasi gerai zinomuy
Zzmoniy vardais ir jmoniu pavadinimais - nuo LR Prezidento, Andriaus Tapino ir Marijono
Mikutavi¢iaus iki ,Ignitis grupés” ir jos vadovo Dariaus Maiksténo.

Nieko neijtariantys vartotojai, susidomeéje irase pateikiama ,naujiena“, nukreipiami j
svetaine, kuri atrodo it ,Delfi“, ,LRT“, ,LNK" ar kitas zinomas naujienu kanalas, bet i$ tiesu
yra tik jo klastoté. Cia pateikiamame straipsnyje aprasomas neva lengvas biidas gyventojui
uzsidirbti pinigu investuojant. Suvilioti vartotojai galiausiai nukreipiami j ,Ignitis“ svetainés
imitacijq, kurioje pateikiamas melagingas pasitlymas investavus nedidele suma uzdirbti po
200 tikst. Eur per metus. Svetainéje vartotojo prasoma jvesti savo banko duomenis ir tokiu
budu sukciai jgauna prieiga prie gyventojo saskaity bei gali pasisavinti 1ésas.
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DEBUNK.ORG: VYKSTA LYG SIOL
LIETUVOJE
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Gyventoju klaidinimui mestos didelés pajéegos

Eksperty vertinimu, Si sukCiy ataka yra gerai suplanuota ir parengta, buvo jdéta daug
pastangu, sukurtos identiskos naujieny portaly kopijos. Taip pat veikiama smiuginiu budu -
greitai ir intensyviai reklamuojami klaidinantys, melagingi jrasai.

,Debunk.org” tyrimas atskleidé, kad iki spalio vidurio socialiniuose jrasuose buvo paleisti
daugiau kaip 568 reklamuojami jrasai, kurie transliuoti milijonus kartu ne tik ,Facebook”
socialiniame tinkle, bet ir per ,Instagram” bei ,Messenger” platformas.

Vien apgaulingai pasinaudojant ,Ignitis“ vardu, buvo sukurta maziausiai 14 netikry paskyruy
»Facebook”, iS kuriu buvo leidZziamos 22 melagingos reklamos, o bendrai su , Ignitis“ vardu
buvo iStransliuotos net 122 reklamos, kurios parodytos 1,33 min. kartuy. Debunk.org
duomenimis, Sias reklamas jau pamaté apie pusé Lietuvos ,Facebook” vartotoju, o vienam
zmogui jos vidutiniSkai buvo parodytos apie tris kartus.

Sios atakos mastai, anot ekspertu, rodo, kad nusikaltéliams pavyksta apgauti dalj gyventoju
- antraip pastangos jau buty nuslopusios. Be to, ,Debunk.org” pastebi, kad ataka ne tik
tesiama, bet jau perzengé ir Lietuvos ribas - zinutés rengiamos ir rusu, latviu, lenku, ¢eku,
vokieciy ir olandu kalbomis, imituojami ir kitu Saliy ziniasklaidos kanalai, pvz. Estijos
nacionalinio transliuotojo ERR ar laikrascio ,Eesti Paevaleht”.


https://paninfo.lt/wp-content/uploads/2023/10/Debunk-Schema.jpg
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Nepakankamas kompanijos ,, Meta” démesys problemai

Siuo metu , Debunk.org” neturi Ziniy apie nuo $ios suk¢iy atakos nukentéjusius asmenis.
Taciau jeigu tokiy yra, V. DauksSas ragina nedelsiant imtis veiksmuy - kreiptis j policija arba
uzpildyti forma puslapyje Debunk.org/pranesti, kurie perduos visa informacija pareiginams.

Dezinformacijos ekspertas taip pat teigia, jog apie neteisetus nusikalteliy veiksmus buvo
pranesta institucijoms, taciau kovoti su tokiomis atakomis - sudétinga.

,Pirmieji netikri profiliai ,Facebook” socialiniame tinkle buvo sukurti paskutinémis geguzés
dienomis. Liepos ir spalio ménesiais LR Vyriausybés atstovai kreipesi i ,Meta“ atstovus del
Siy netikry puslapiy ir reklamy pasalinimo, taciau socialinio tinklo atstovai nesiima reikiamuy,
veiksmu. ,Facebook” valdancios bendrovés ,Meta“ aplaidumas leidzia toliau kurti naujus
netikrus profilius ir platinti dezinformacija bei vilioti pinigus i$ Lietuvos pilie¢iu. Todél
raginame gyventojus buti budriais, neiti j nesaugias svetaines ir jokiu budu jose
nesuvedinéti savo asmeniniy, finansiniu duomenu”, - sako V. Dauksas.

Kompanijos ,Meta“ atstovams LRVK Nacionalinis kriziy valdymo centras yra pateikes 3
oficialius pranesSimus pagal ,Debunk.org” atliktus tyrimus, taciau ,Facebook” savininky
démesys problemai spresti néra pakankamas, o suk¢iu paskyros blokuojamos vangiai.

»Nepaisant vykstancio dialogo su kompanija ,Meta“ bei ju deklaruojamuy pastangy kovoti su
sukciavimo schemomis, dezinformacija ir ,botais“, matome, kad reikalingas papildomas
instituciju indélis ir teisinis reglamentavimas, padedant Lietuvos gyventojams iSvengti
nuostoliy bei apsisaugoti nuo nepatikimos informacijos. Nacionalinis kibernetinio saugumo
centras jau susitaré su Internetinés ziniasklaidos asociacija, kad vartotojai bus informuojami
specialiais uzrasais apie naujienu portalu dublikatus, o ju adresai perduodami Lietuvos
policijai, Lietuvos radijo ir televizijos komisijai, Zurnalisty etikos inspektoriui, kad bitu kuo
skubiau blokuojami. Taip pat Vyriausybé pritaré bei Siuo metu Seime svarstomos
Visuomeneés informavimo jstatymo bei Baudziamojo kodekso pataisos dél , botu” naudojimo
socialiniuose tinkluose uzdraudimo prisidés sprendziant nepatikimos informacijos ar
dezinformacijos dirbtinio amplifikavimo problema“, - pazymi Ministrés pirmininkeés
pataréjas Rimantas Zylius.

I ka atkreipti demesi gyventojams

Siekdami apsisaugoti nuo dezinformacijos ir finansiniy suk¢iy ataky gyventojai turety
atidziai vertinti socialiniuose tinkluose matoma turinj, bei pasitikrinti ar jis néra klastote.
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Norint atskirti tikra svetaine nuo fiktyvios, pirmiausia ekspertai rekomenduoja atkreipti
démesi j interneto svetainés adresq: sukciai labai daznai bando sukurti tokius adresus, kurie
atrodytu panasus i tikrus. Pavyzdziui, adrese naudojamas zinomos svetainés pavadinimas,
bet yra padaroma sunkiai pastebima klaida, pakei¢iama galtné, priraSomi papildomi zodziai.
Tai iSduoda, kad svetainé is tiesuy yra klastoté ir gali buti naudojama dezinformacijos ar
finansinio sukciavimo tikslais.

Socialiniuose tinkluose ekspertai vartotojams taip pat pataria paanalizuoti skandalingas
naujienas skleidzianciy autoriy profilius. Paprastai jie bina Svieziai sukurti, neturi sekéju,
irasy istorijos - ir tai jau yra rimtas signalas, kad profilis yra netikras ir sukurtas sukciavimo
ar dezinformacijos skleidimo tikslais. Pastebéjus tokius profilius, gyventojai taip pat gali
apie juos pranesti Debunk.org.




