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Metu pradzioje prasidejusi masiSkiausia dezinformaciné ataka su vieninteliu tikslu
- vilioti pinigus i$ patikliu gyventoju - toliau plinta Baltijos Salyse ir Lenkijoje, rodo
»Debunk.org” tyrimas. Savo veiklai sukciai pasitelkia vis platesni zinomu
visuomenés veidu rata - nuo pramogu pasaulio zvaigzdziu, iki sportininky ir
Lietuvos, Latvijos, Estijos ir Lenkijos prezidentu bei premjeru.

»1ai, kad i dezinformacijos ir diskreditavimo kampanija itraukiami pirmieji valstybiuy
asmenys, tampa ir nacionalinio saugumo bei tarptautinio valstybiu reputacijos klausimais, -
sako ,Debunk” vadovas Viktoras Dauksas. - Socialiniy tinkly platformos neturi jokiu
saugikliu, kurie neleistu nusikaltéliams apsimetinéti dideliais prekés Zenklais, tokiais kaip
,1gnitis”, ,Orlen Lietuva”, ar iSnaudoti valstybés vadovy nuotraukas ar video. Turint
omenyje kitamet artéjancius trejus rinkimus, tai yra didelé grésme, kuria gali pasinaudoti
Lietuvai nedraugiski veikéjai”.

»,Debunk” fiksuoja, kad socialiniuose tinkluose vykdomoje sukciy atakoje neteisétai buvo
pasinaudota LR prezidento Gitano Nausédos ir premjerés Ingridos Simonytés, Latvijos
prezidento Edgar Rinkevics, Estijos prezidento Alaras Karis ir premjerés Kaja Kallas, taip
pat Lenkijos vadovy ir buvusio Europos Tarybos prezidento Donaldo Tusko atvaizdais.

Pasak eksperto, sukc¢iai tampa vis iSradingesni, manipuliuojama ne tik nuotraukomis, bet ir
vaizdo jrasSais - pavyzdziui, naudojant dirbtiniu intelektu paremta ,deepfake” video
technologija, suk¢iai ,jdéjo” fiktyvios investavimo schemos reklama j Lenkijos ministro
pirmininko Mateuszo Morawieckio lipas. Lietuvoje sukéiai jau panaudojo daugiau kaip 20
Salies vadovu, politiku, zurnalisty ir jtakingu visuomenés veidy - nuo futbolininko Deivido
Sembero ar dainininko Vido Bareikio iki nuomonés formuotojos Viktorijos Siegel ar ,Ignitis
grupés” vadovo Dariaus Maiksténo.

Atakos mastai iSaugo

Lapkricio ménesio duomenimis, sukciy veiksmu apimtys dar labiau iSaugo. Jie jau panaudojo
maziausiai 124 profilius ir 119 netikry svetainiy adresu. Per Sias paskyras parodytos net
1144 netikros ,Facebook” reklamos, o ju pasiekta auditorija - beveik 10 milijony vartotoju.
»,Debunk” neabejoja, kad Si dezinformaciné kampanija prisidéjo prie liidnos Lietuvos banky
asociacijos paskelbtos statistikos, kad trecigji Siuy metu ketvirtj is lietuviu sukciai pavogé du
milijonus euru.

»~Naudodamiesi netikrais ziniasklaidy priemoniy ir visuomeneés veikeéju profiliais sukciai
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skelbia ir intensyviai reklamuoja netikras naujienas. Nieko nejtariantys vartotojai
nukreipiami j svetaine, kuri atrodo kaip tikra, o straipsnyje aprasomas neva lengvas btidas
uzsidirbti pinigu investuojant. Suvilioti vartotojai galiausiai nukreipiami j svetaine, kurioje
sukciai praso pervesti pinigus”, - apie sukc¢iy taikoma pinigu viliojimo schema pasakoja V.
Dauksas.

Didzioji dalis netikry profiliu bando apsimesti Lietuvos ziniasklaidos kanalais LRT, LNK,
,Delfi“ ,InfoTV“, ar ,Ignitis” bei ,Orlen Lietuva” jmonémis. Kitose Salyse naudojami ty Saliy
populiarus portalai.

Sukciavimo atakuy nepavyksta nutraukti nepaisant to, kad j ,,Facebook” savininke ,Meta“
kreipesi LR Vyriausybeés atstovai. Ekspertai pastebi, kad nepaisant ,Meta“ deklaruojamuy
pastangu kovoti su sukc¢iavimo schemomis, dezinformacija ir ,botais”, matome, Facebook”
savininky démesys problemai spresti néra pakankamas, o sukc¢iu paskyros blokuojamos
vangiai.

Kaip apsisaugoti nuo sukciu?

»,Debunk” vadovas aiskina, kad norédami apsisaugoti nuo dezinformacijos ir sukciy ataku,
gyventojai turéty kritiskai vertinti socialiniuose tinkluose skaitoma turinj ir nuolat tikrinti, ar
tai néra klastote. Susidurus su klastote ,,Debunk” visuomet rekomenduoja kreiptis i e.
policija.

Siekiant atskirti tikra svetaine nuo fiktyvios, rekomenduojama atkreipti i demesj j interneto
svetainés adresa, kuris dazniausiai skiriasi nuo tikrojo (pvz., egzistuojancios ziniasklaidos
priemonés). Nors svetainés pavadinimas ir panasus, daznai buna pridurta nereikalingu
simboliy ir zodziu. Netikros svetainés taip pat kopijuoja atpazistamuy portalu dizainus, tac¢iau
jose pasitaiko aibe klaidy ir neatitikimu.

Susidurus su ,deepfake” technologija, dera prisiminti, kad dirbtinis intelektas Siandien jau
gali imituoti ne tik zmogaus veida, bet ir vaizdo jrasa, o taip pat - idéti i lupas tuos zodzius ir
tas mintis, kuriy kalbetojas niekada nesake. Pagrindinis patarimas norintiems neapsigauti -
tikrinti informacija kituose Saltiniuose.

Socialiniy tinkly vartotojams taip pat patariama analizuoti skandalingas naujienas
skleidzianciy autoriy profilius. Paprastai jie biina Svieziai sukurti, neturi sekéju, irasu
istorijos - ir tai jau yra rimtas signalas, kad profilis yra netikras ir sukurtas sukciavimo ar
dezinformacijos skleidimo tikslais. Pastebejus tokius profilius, gyventojai taip pat gali apie
juos pranesti Debunk.org.
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