Q PANINFO.LT ,Luminor“ bankas perspéja klientus: sukc¢iai ragina patvirtinti
mokejimo operacijas, kuriy nebuvo

Paskutini 2021 m. sausio savaitgali dalis ,Luminor” banko klientu, turinciu
mokejimo korteles, gavo Smart-ID arba mobiliojo paraso pranesimus, siulancius
patvirtinti mokejimo operacijas, nors tokiu neinicijavo. Bankas informuoja, jog tai
buvo sukc¢iavimo ataka, nukreipta pries mokeéjimo korteliu turétojus.

Nors sukc¢iavimui elektroninéje erdvéje valdyti bankas ,Luminor” naudoja daugiapakopes
saugumo sistemas, leidziancias tiek veikti prevenciskai, tiek valdyti situacija incidentui
ivykus, norime dar kartq atkreipti klienty démesi i tai, jog PIN kodus ar slaptazodzius (tiek
Smart ID, tiek mobilaus paraso) jvesti reikia tik toms operacijoms, kurias klientas pats
inicijuoja, o ne paprasyti bet kuriuo metu.

Greiciausias budas jsitikinti, ar netapote sukcCiavimo auka, yra prisijungimas prie
elektroninés bankininkystés ir saskaitos likucio, atliktu operaciju bei rezervuoty sumu jusu
saskaitoje patikrinimas. Kuo anksciau pastebésite sukciavima, tuo lengviau bus jj iSaiskinti,
todél rekomenduojame periodiskai tikrinti minétus duomenis. Jei visgi klientai itaria, jog
kortelés duomenys buvo pavogti, tapo zinomi tretiesiems asmenims, prasome nedelsiant
uzblokuoti mokéjimo kortele interneto ar mobiliajame banke, arba susisiekti telefonu su
L2Luminor” klienty aptarnavimo centru.

Tais atvejais, kai ,Luminor” banko saugumo sistemos identifikuoja apgaulinga elgesj
naudojantis mokejimo kortele, bankas nedelsdamas informuoja paveiktus klientus.
Priklausomai nuo banko kortelés saugumo pazeidimo, bankas konkreciai nurodo, kokiuy
veiksmu émeési, siekdamas uzkirsti kelia galimai nusikalstamai veikai vykdyti (kortelée
apribota pilnai, apribota tik internetiniams mokejimams ir pan.). Taip pat informuojama,
kokiu veiksmu klientui imtis: jvertinti atliktu operaciju netipiSkuma, atsinaujinti mokéjimo
kortele ar kreiptis j banka bendruoju telefonu 1608.

Nepaisant priminimu, pasitaiko ir tokiy suk¢iavimo atveju, kuomet klientai, norédami
sutaupyti daugiau pinigu, bando apsipirkti netikrose (nors ir labai jtikinamai atrodanciose)
internetinése parduotuvese. Norintiems sutaupyti ir nepatekti i suk¢iu pinkles, bet
ketinantiems pirkti internete ypa¢ zemomis kainomis rekomenduojame neskubeéti atlikti
transakcijos ar jvesti mokéjimo korteles duomenu. Pirmiausia reikéty jsitikinti, jog
internetiné svetainé ar jos parinktys veikia sklandziai, néra gramatiniy bei loginiy klaidu,
svetaineje randate visg jums reikalinga informacija: pardavejo duomenis (jskaitant telefono
numerj, elektroninio pasto adresa, imonés pavadinima, koda bei buveinés adresa),
pristatymo ir prekiy grazinimo salygas. Nepamirskite pasitikrinti vieSojoje erdveje
atsiliepimy apie imone, ir, Zinoma, prekés kaina palyginkite su kitais preke sitlanciais,
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seniai rinkoje veikiancCiais pardavejais.




