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KTU Informatikos fakulteto organizuotoje mokslineje konferencijoje ,ICIST

2024" viesejes kibernetinio saugumo konsultacinés imoneés ,StAg” ikurejas ir
generalinis direktorius Alessandro Guarino sako, kad Siandien Zzmones vis dar
nesuvokia pavoju virtualioje erdveje ir kartais elgiasi naiviai.

zZiniy perdavimas. Dauguma zmoniy nesidomi saugumu ir nesuvokia jo svarbos iki tol, kol
neatsitinka kazkas rimto“, - teigia A. Guarino.

Soc. tinklu tikslas - nepaleisti jusu

Ekspertas kaip esminj pavyzdj pateike rezonansinj 2018 m. ,Meta“ ir ,Cambridge Analytica“
skandalg, kurio metu neteiséetai buvo renkama informacija apie vartotoju pomegius, elgesi,
socialinius rysius, siekiant kurti individualizuotas politines reklamas. Dél Sio jvykio ,Meta“
susilauke teisiniy tyrimuy ir baudu.

LProgrameleés, tokios kaip socialiniai tinklai ar pazinc¢iu platformos, sukurtos taip, kad
vartotojai likty prisijunge kuo ilgiau. Sios programos daZnai naudojasi vartotojuy
duomenimis, todél svarbu suprasti, kokia kaing mokame uz nemokama prieiga”, - pabrézia
A. Guarino.

Dazniausiai naudojama strategija informuojant visuomene apie sauguma - tai jvairios
taisyklés ir patarimai. Taciau toks poziuris, anot eksperto, néra veiksmingas. ,Reikia ne tik
nurodyti, ka daryti, bet ir paaiskinti, kodél tai svarbu. Tokia informacija jpareigoja jsitraukti
ir suprasti gresmes, su kuriomis galime susidurti”, - pasakoja Kibernetinio saugumo
ekspertas.

Viena iS efektyviausiy strategiju, anot eksperto, yra parodyti, kokios pasekmeés laukia, jei
nepaisysime saugumo taisykliu. Jo teigimu, grésmes strategija veiksminga, tac¢iau svarbiau
parodyti, kokia nauda suteikia apsauga - tai galimybeé iSvengti zalos.

Darbuotojai daznai informacija ignoruoja

Kalbédamas apie versla, A. Guarino pamin€jo, kad daugeliui imoniy sunku paskatinti
darbuotojus rimtai zitréti i sauguma, net jei tai reikalaujama pagal teisés aktus, tokius kaip
Bendrasis duomenuy apsaugos reglamentas (BDAR).

»Labai sunku perduoti Sig zinute, kai zmonés tai vertina kaip nereikSminga, nereikalinga
informacija. Todél reikia parodyti galutine nauda - tiek verslui, tiek darbuotojams,” - teigia
A. Guarino.

Ekspertas teigia, kad Italijoje rengiamos specialios kampanijos pradinése mokyklose,
siekiant mokyti vaikus apie sauguma internete.

,Sakyti vaikams, ka daryti ar nedaryti, veikia dar blogiau nei suaugusiems, jie dazniausiai
viska daro atvirksciai. Svarbiausia - kurybiskai parodyti, kodél saugumas yra svarbu,“ -
pabrézia A. Guarino. Jo teigimu, panasiai turime apie tai kalbéti ir versle: ,Mazoms jmonéms
daugelj mety aiSkinu apie ugniasieniy (firewall) naudojima ir atsarguma narsant internete -
kuo paprasciau ir suprantamiau. Deja, bet saugumo svarba suvokiama tik tada, kai jvyksta
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problema.“

VPN - ne del saugumo, o del neprieinamo turinio

Universitetuose, anot A. Guarino, taip pat svarbu keisti poziurj i kibernetinj sauguma.

,IT specialistai ne visada gilinasi j sauguma, taciau tai turi buti ju darbo dalis. Labai svarbu,
kad saugumo pozitris buty integruotas j visus projektus nuo pat pradziu, o ne tik pabaigoje
bandant taisyti problemas, idealiu variantu, integruoti kibernetinio saugumo modulius per
visas IT studiju programas”, - sako ekspertas.

,Daug zmoniu naudoja virtualius privacius tinklus (angl. - VPN) ne dél saugumo, o tam, kad
pasiekty turinij, kuris ju Salyje yra uzblokuotas, neprieinamas. Tai rodo, kad saugumo Ziniy ir
platesnio poziurio vis dar truksta,” - teigia A. Guarino.

Eksperto isitikinimu, turime gebeéti atrinkti, kokig informacija perteikia matomos reklamos,
neretai jose pateikiama tik vartotoja privercianti pirkti informacija, o daug kas nutylima.
»Reikia atkreipti démesij, kas kalba apie sauguma, nes daznai komercinés reklamos siekia tik
parduoti produkta, nepaisant jo realios naudos”, - dalinasi kibernetinio saugumo ekspertas.




