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Dirbtinis intelektas tapo musu darbo kasdienybés dalimi - greitas, patogus ir visada
pasiekiamas. Taciau ar kada susimastéte, kas vyksta su informacija, kuria jam
patikime? Kai produktyvumas ima lenkti atsarguma, o DI irankiai tampa , tyliais
kolegomis”, daznai pamirstame, kad jie néra nei neutralus, nei saugus is
prigimties.

Apie tai, kaip dirbtinis intelektas (DI) kei¢ia musu darbo jprocius, ir rizikas, kuriu daznas né
nepastebi, pasakoja Kauno technologijos universiteto Informatikos fakulteto (KTU IF)
profesorius ir Kibernetinio saugumo kompetenciju centro vadovas Sarinas Grigaliiinas.

- Ar pastebite, kad darbuotojai vis dazniau dalijasi konfidencialia informacija su DI
sistemomis?

- Taip, pastebime augancia tendencija. Musu tyrimai KTU rodo, kad beveik 40 proc.
darbuotoju yra bent karta jkéle darbo informacija j ,ChatGPT* ar panasius jrankius.
Zmonés daZnai nejvertina, kad kopijuodami el. laika ar dokumenta j ,ChatGPT*, jie
faktiskai siuncia Siuos duomenis j iSorine sistema. Pavyzdziui, zinau atveji, kai vienos jmonés
finansy skyriaus darbuotojas jkélé sutarties projekta j ,ChatGPT“, prasydamas jj patobulinti,
visiSkai nesuvokdamas, kad taip jis Siuos duomenis padaré prieinamus treciajai Saliai.

Gali kilti klausimas, kaip apsaugoti savo aplinka, ir tam yra prieinamos generatyvinio
dirbtinio intelekto (GDI) saugaus naudojimo organizacijoje gaires.

- Kodel darbuotojai yra linke pasitiketi DI sistemomis ir dalytis su jomis jautria
informacija?

- Cia matome kelis psichologinius mechanizmus. Pirmiausia, DI jrankiai sukurti biiti
draugiskais ir patikimais - jie atsako mandagiai, profesionaliai ir sukuria iliuzijg, kad
bendraujate su patikimu kolega.

Antra, dauguma darbuotoju neturi gilaus supratimo, kaip veikia Sie jrankiai. Jie mato tik
naudotojo sasajg, bet nezino, kas vyksta ,po gaubtu” - kur keliauja duomenys, kaip jie
saugomi ir kas gali tureti prieiga.

Be to, pastebime ir technologinj optimizma - dauguma darbuotojy mano, kad jei jrankis
populiarus ir naudojamas milijony Zzmoniu, jis tikriausiai yra saugus. Tai panasu j situacija,
kai Zzmonés nedaro savo asmeniniy duomenu ar kompiuteriuose saugomos informacijos
atsarginiy kopiju, nes galvoja, ,man nieko blogo nenutiks” arba , a$ neturiu ko slépti“.

- Ar, jusu nuomone, zmoneés gali tapti maziau atsakingi uz savo sprendimus, jei jie
nuolat pasitiki DI?

- Taip, tai matome jau dabar. Sj reiskinj vadiname ,atsakomybés perkélimu“ arba
»automatizacijos SaliSkumu”. Kai zmonés naudoja DI jranki, jie linke dalj atsakomybeés
perkelti sistemai. PavyzdZiui, Zinau atveji, kai darbuotojas, naudodamas DI pagalba rasant
svarby pasiulyma klientui, neatidumo deka jtrauke klaidinga informacija, nes tiesiog
pasitikéjo DI pateiktu tekstu be patikrinimo.

Taip pat matome ir atvirkstinj paradoksa - kai kuriose situacijose zmonés tampa per daug
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atsargus ir abejingi, nepriimdami jokiy sprendimu be DI patvirtinimo. Vienas iS musy tyrimu
parode, kad IT specialistai, nuolat naudojantys kodo generavimo jrankius, pradeda abejoti
savo gebéjimais rasyti koda be Siu jrankiu pagalbos.

- Kokias gresmes kelia darbuotoju pasitikejimas DI sistemomis, tokiomis kaip
»ChatGPT”?

- Grésmiy spektras yra platus. Pirmiausia, tai tiesioginis konfidencialios informacijos
nutekejimas. [sivaizduokite, kad i ,ChatGPT* jkeliate dokumenta su klienty duomenimis,
imonés finansine informacija ar intelektine nuosavybe - dabar si informacija yra ,OpenAI“
serveriuose.

Taip pat atsiranda rizika, kad konkurentai galéty gauti prieiga prie vertingos verslo
informacijos. Turéjome atveji, kai vienos imonés darbuotojas ikelé nauja produkto
koncepcija i DI jrankj, prasydamas pataisyti teksto klaidas, ir taip faktiskai pavieSino dar
nepatentuota id€ja.

Reikia nepamirsti, kad kyla ir BDAR pazeidimy rizika. Jei i DI jrankij jkeliate dokumenta su
asmens duomenimis be tinkamo teisinio pagrindo, pazeidziate jstatyma ir imonei gali gresti
rimtos baudos. Lietuvoje viena organizacija jau susidure su problemomis, kai darbuotojas
ikele klienty duomenis i ,,ChatGPT", noredamas sukurti tikslesnius atsakymus.

- Ar jau yra buve atveju, kai konfidencialus duomenys, sukelti i DI sistemas, pateko
i vieSuma?

- Taip, jau turime nemazai tokiu atveju tiek Lietuvoje, tiek pasaulyje. ,Samsung” darbuotojai
netyc¢ia nutekino jmoneés programinj koda per , GitHub Copilot“. Vienas JAV teisininkas
naudojo ,,ChatGPT“, ruoSdamas teismo dokumentus, ir sistema ,sugalvojo“
neegzistuojancius teismy sprendimus, kuriuos jis pateike teismui.

Lietuvoje turejome atveji, kai imoneés rinkodaros specialistas jkélé dar nepaskelbta reklamos
kampanija i ,ChatGPT“, prasydamas patobulinti teksta, o véliau pastebéjo labai panaSia
konkurenty kampanija. Nors tiesioginio rysio nejrodéme, sutapimas buvo jtartinas.

Taip pat prisimenu atvejj, kai darbuotojas sukélé imoneés vidinés komunikacijos fragmentus i
»,ChatGPT", o paskui pastebéjo, kad dalis turinio atsirado ,,ChatGPT“ atsakymuose kitiems
naudotojams, nors ir be konkreciy jmonés pavadinimu.

- Kaip ,,ChatGPT” ir kitos panasios DI platformos tvarko naudotoju pateikiamus
duomenis? Ar jie gali buti saugomi ir panaudoti veliau?

- Tai priklauso nuo konkrecios platformos ir jos duomenuy tvarkymo politikos. ,OpenAI”,
,ChatGPT" kuréjai pagal savo privatumo politikg saugo pokalbius 30 dienu, kad galety
reaguoti j piktnaudziavimo atvejus, taciau taip pat naudoja Siuos duomenis savo modeliu
tobulinimui.

Nemokamose DI platformuy versijose praktiskai visada jusu jvesti duomenys yra naudojami
modeliy apmokymui. Tai reiskia, kad jusuy jkelti tekstai gali tapti modelio zZiniu dalimi. Yra
dokumentuoty atveju, kai modeliai , prisimena” dalykus, kurie buvo pateikti treniravimo
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metu.

Verta pamineéti, kad mokamose versijose, pavyzdziui, ,ChatGPT Enterprise”, paprastai yra
grieztesnés privatumo apsaugos priemoneés ir imoneés gali pasirinkti nenaudoti ju duomenuy
modeliy tobulinimui. Ta¢iau net ir tada duomenys turi buti siunc¢iami j iSorinius serverius
apdorojimui.

- Ar imanoma atsekti ir iStrinti darbuotoju netycia paviesintus duomenis tokiose DI
sistemose?

- Deja, tai yra beveik nejmanoma. Kai duomenys patenka i DI sistema, jie gali buti
naudojami jvairiais budais: saugomi serveriy zurnaluose, naudojami modeliy tobulinimui ar
analizuojami kokybes tikrinimo tikslais.

Net jei paprasytumeéte iStrinti savo pokalbij (kas techniSkai yra imanoma kai kuriose
platformose), neturite jokiy garantiju, kad duomenys nebuvo jau panaudoti modelio
atnaujinimui ar kad jie neegzistuoja atsarginése kopijose. Isivaizduokite tai kaip Siuksliy
iSmetima j vandenyna - galbut galite iStraukti keleta didesniy daliu, bet dauguma jau
iSsisklaidé placiai ir nebejmanoma ju surinkti.

- Kaip organizacijos gali subalansuoti DI naudojima ir duomenu apsauga?

- Turime taikyti keliy lygiu strategija, kurios pavyzdziu galiu pasidalyti:

1. Darbuotojuy mokymas ir sgmoningumo didinimas. Organizacijos privalo Sviesti
darbuotojus apie duomenuy privatumo rizikas. Musuy universitete sukureme
interaktyvius mokymus, kuriuose demonstruojame, kaip duomenys keliauja per DI
sistemas ir kokie yra galimi pavojai.

2. Aiski DI naudojimo politika. Kiekviena organizacija turéty turéti dokumentuotas gaires,
kokio tipo informacija galima jkelti j vieSus DI jrankius, o kokios ne. Pavyzdziui,
Lietuvos banky sektorius jau turi tokias taisykles.

3. Vidinés DI alternatyvos. Verta investuoti j vidinius, privatumo atzvilgiu saugius DI
sprendimus. Pavyzdziui, kai kurios Lietuvos jmonés jau naudoja ,privacius ChatGPT“
variantus, diegiamus jmonés infrastruktiroje, kur duomenys neiseina uz organizacijos
ribu.

4. Technologines kontroles priemones. Organizacijos gali idiegti DLP (angl. Data Loss
Prevention) sistemas, kurios stebi ir blokuoja konfidencialios informacijos siuntima i
nepatvirtintas iSorines platformas.

5. Rizikos vertinimas. PrieS leidziant naudoti bet kokij DI jranki, organizacija turety atlikti
poveikio duomeny apsaugai vertinima (DPIA), kaip to reikalauja BDAR.

Svarbu suprasti, kad néra vieno universalaus sprendimo - kiekviena organizacija turi sukurti
savo strategija, atsizvelgdama i savo veiklos pobudj, tvarkomus duomenis ir rizikos
tolerancija.

Pabaigai noriu pasidalyti informacijos saugos (C)ISO asistentu (www.ciso.lt), kuris padeda
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organizacijoms geriau suprasti ir valdyti tokias rizikas, parengti aiSkias informacijos saugos
tvarkas ir proceduras, kurios buty pritaikytos konkretiems organizacijos veiklos scenarijams
ir darbuotojy pareigoms.




