KTU kibernetinio saugumo specialistas: DI tampa puolimo jrankiu (6
patarimai kaip apsisaugoti)

Sparciai augant technologiju naudojimui kasdienybeje, daugeja ir kibernetiniu
gresmiu. Kauno technologijos universiteto Informatikos fakulteto (KTU IF)
kibernetinio saugumo specialistas doc. Sarinas Grigaliiinas sako, kad pasaulyje
kibernetiniu iSpuoliu skaicius per pastaruosius penkerius metus iSaugo 75%, o DI
atveria dar nematytas karybos galimybes.

Pastaraisiais metais kibernetiniy ataky mastas ir sudétingumas sparciai auga. Pasaulyje
kibernetiniy iSpuoliu skaicius per pastaruosius penkerius metus iSaugo 75%.

Kryptis - i$ Rytu

Lietuvoje situacija taip pat kelia nerima - Nacionalinis kibernetinio saugumo centras (NKSC)
per pirmuosius devynis 2024 m. ménesius uzfiksavo beveik tris kartus daugiau duomenuy
iSviliojimo (angl. phishing) atveju nei tuo paciu laikotarpiu pernai. Tai rodo, kad nusikaltéliai
vis aktyviau taikosi i Lietuvos gyventojus ir organizacijas, siekdami iSgauti itin jautria
informacija.

,Kibernetinio saugumo grésmes ne tik pleciasi, bet ir sudétingéja. Lietuvoje matome
reikSminga kibernetiniy ataky aktyvuma, ypa¢ po Rusijos karo Ukrainoje pradzios.
ProgramiSiai neapsiriboja tik viesojo sektoriaus taikiniais - jie renkasi privacias jmones ir
net individualius gyventojus“, - pastebi KTU docentas S. Grigaliinas.

Pasak jo, Rusijos agresija Ukrainoje atvere dar viena kibernetiniy ataky fronta, o Lietuva,
remianti Ukraing, tapo paZangiy, ir testiniy kibernetiniy grésmiy grupuodiy taikiniu. Sios
grupes vykdo Snipinéjimo operacijas, paslaugu trikdymo atakas ir renka informacija apie
Ukrainos karo pabégeélius, naudodamos kenkéjiSka programine iranga, platinama
prisidengiant Lietuvos institucijy vardu.

Per pora mety buvo taikomasi i daugiau nei 130 vieSojo ir privataus sektoriaus interneto
svetainiu.

,Kibernetiniy atakuy tikslai yra labai jvairus: destabilizuoti infrastruktura, skleisti
dezinformacija, iSgauti jautria informacija ar net sukelti ekonomine zala“, - teigia KTU
docentas.

Dirbtinis intelektas: grésme ir galimybe

saugumo srityje. Gynyboje DI padeda aptikti gresmes realiuoju laiku, automatizuoti
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incidentu valdyma ir analizuoti naudotoju elgseng, didelius duomenu kiekius. Taciau
nusikaltéliai savo ruoztu taip pat iSnaudoja turimas DI galimybes.

,DI naudojamas kuriant kintancias kenkéjiskas programas ir vykdant socialines atakas.
Pastaraisiais metais net tokios pazangios organizacijos kaip ,,OpenAl“ (jmoné, sukirusi
,ChatGPT*) susidureé su kibernetinio saugumo incidentais, parodziusiais, kad net DI
sprendimai gali tapti pazeidziami - dél atvirojo kodo klaidos ,ChatGPT“ naudotojai galéjo
matyti kity vartotojy vardus, pavardes, banko korteliy duomenis, o daugiau nei 100 tukst.
paskyry duomenys buvo paZeisti ir parduoti tamsiojoje interneto rinkoje*, - ai$kina S.
Grigaliunas.

KTU eksperto teigimu, kibernetiniai nusikaltéliai ,ChatGPT“ naudoja kenkéjiSkoms
programoms kurti ir kibernetinéms atakoms vykdyti. Grésmiy grupeés is Kinijos ir Irano
daugeliui gerai zinoma pokalbiu robota naudojo scenarijy kirimui ir pazeidziamumuy
analizei, kurdami elgesio modelius ir manipuliuodami aukomis.

Lietuvoje - nauji teisiniai ir praktiniai sprendimai

Atsizvelgiant j kylanc¢ias grésmes, Lietuvoje 2024 m. spalio ménesij jsigaliojo atnaujintas
Kibernetinio saugumo istatymas, kuris perkelé Tinkly ir informaciniy sistemuy, (TIS 2)
direktyvos nuostatas j nacionaline teise. Sis jstatymas iSplété kibernetinio saugumo
reguliavimo sritj, jtraukiant naujus sektorius ir imones - dabar taisykliy turi laikytis apie 20
000 organizacijy, Lietuvoje.

Jis siekia suvienodinti kibernetinio saugumo lygi visoje Europos Sajungoje (ES) ir sustiprinti
valdysenos modelj Lietuvoje. Atnaujintame jstatyme numatoma, kad subjektai privalo
pasitvirtinti saugumo politikos dokumentus, priskirti uz tai atsakingus asmenis bei valdyti
kilusius incidentus ir apie juos teikti ataskaitas.

Lietuva taip pat aktyviai dalyvauja tarptautiniuose projektuose, iskaitant ES strukturizuota
bendradarbiavima kibernetinio saugumo srityje ir bendradarbiavima su JAV gynybos
departamentu.

Sios priemonés padés organizacijoms geriau pasirengti kibernetinéms grésméms ir
uztikrinti veiklos testinuma incidentu atveju. Vis délto, siekiant efektyviai kovoti su
kibernetinémis grésmémis, butina nuolatiné vieSojo ir privataus sektoriy bei visuomenés
bendradarbiavimo ir samoningumo didinimo iniciatyvos.

Praktiniai patarimai: kaip apsisaugoti?
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Ekspertas S. Grigalitinas rekomenduoja imtis $iu veiksmu;

1. Naudokite stiprius ir unikalius slaptazodzius, aktyvuokite dvieju veiksniy
autentifikacija (2FA).

2. Reguliariai atnaujinkite programine jranga - tai padés pasalinti zinomus
pazeidziamumus.

3. Bukite atsargus su el. laiskais, venkite atidaryti jtartinus priedus ar spausti neaiskias
nuorodas.

4. Naudokite VPN viesuosiuose tinkluose ir jdiekite antivirusine programine jranga.

Ribokite asmenineés informacijos skelbima socialiniuose tinkluose.

6. Darykite atsargines svarbiu dokumenty kopijas, kad iSvengtumeéte duomenuy
praradimo.

o1

Aktyviai prisideda ir KTU

KTU taip pat aktyviai prisideda prie kibernetinio saugumo vystymo, vykdydamas mokslinius
tyrimus, rengdamas specialistus ir dalyvaudamas projektuose.

Ciaveikia Kibernetinio saugumo moksliné grupé, kuri sprendZia debesu kompiuterijos
saugumo problemas, kuria saugumui skirtus sprendimus, kurie uztikrina duomenu apsauga
ir veikia greitai net su ribotais iStekliais.

Be to, KTU dalyvauja projekte , Misijomis gristy mokslo ir inovacijuy programuy
igyvendinimas*, vykdydamas misijos tema ,Saugi ir jtrauki e. visuomené“ (DigiDefence). Sio
projekto tikslas - spresti aktualias visuomenés problemas, susijusias su kibernetiniu
saugumu ir skaitmenine integracija, skatinant mokslinius tyrimus ir inovacijas Sioje srityje.

Informacija parengta jgyvendinant projektq ,Misijomis grijsty mokslo ir inovacijy programy
igyvendinimas” Nr. 02-002-P-0001, finansuojamq Ekonomikos gaivinimo ir atsparumo
didinimo plano ,Naujos kartos Lietuva” leSomis.




