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Taip lengviau: greitasis skaitymas

* Telefonai - itin patrauklus kasnis programisiams, nes cia vis dar néra
nusistovejusiu saugumo tradiciju, o ju savininkai i sauguma daznai zvelgia
atsainiai

* KenkeéjiSkos programos telefonams gali savintis jvairius prisijungimo duomenis,
perduoti kameros vaizda ir garsa, apkrauti irengini ivairiomis reklamomis ar net
uzSifruoti visus duomenis ir uz ju atrakinima reikalauti iSpirkos

* Tiesiausias kelias isilauzeéliui - neatnaujinta operaciné sistema ir programeéles
bei neapsaugotu viesu bevielio interneto (,WiFi”) tinklu naudojimas

* ,Nulauzta” telefona gali iSduoti sulétéjes veikimas, greiciau iSsikraunanti
baterija, staiga iSauges matomu reklamu skaicius ar net padidéje saskaitos uz
mobiluji rysi

Kompiuteriams skirti virusai ir tai, kad nuo ju butina saugotis - nieko nestebina,
taciau daznai pamirstame, jog iSmanieji telefonai reikalauja tokiu paciu apsaugos
priemoniu. Perskaityta speciali SMS zinuteé ar prisijungimas prie neapsaugoto
bevielio interneto (,WiFi“) tinklo gali atverti programisiams duris i jiusu
asmeninius duomenis, pridaryti finansiniu nuostoliu ar paversti telefona isilauzimo
raktu i darbovietes vidini tinkla. , Bités Profai” kartu su kibernetinio saugumo
bendroveés ,NRD Cyber Security” ekspertu apzvelgia, kaip i musu telefonus
atkeliauja kenksmingos programos ir kaip nuo ju apsisaugoti.

»ISmanieji telefonai Siuo metu yra bene populiariausia platforma su kuria dirba praktiskai
visas pasaulis. Cia kaupiame begale jautriy asmeniniy duomenu, naudojamés elektronine
bankininkyste, jungiameés prie savo darbovietés , WiFi“ tinklo. Kol kas, prieSingai nei
kompiuteriy pasaulyje, néra nusistovejusios praktikos ir tradiciju kaip tokius jrenginius
saugoti, todél iSmanusis telefonas - itin patrauklus kasnis programisiams”, - sako Marius
Urkis, ,NRD Cyber Security” kibernetinio saugumo incidenty valdymo ir tyrimo ekspertas.

ISmaniesiems telefonams skirty kenkeéju yra itin jvairiu. Vieni gali apsimesti tikromis
programelémis ir tuo paciu kazkam siusti jusy asmeninius duomenis. Pavyzdziui, S ménesj
,Google” i$ savo programeliy parduotuvés ,Play Store” pasalino 25 programeéles, kurios be
savo pirminés funkcijos - sekti zingsniu kieki, redaguoti vaizdo jrasus ir pan. -
programisiams perduodavo ir telefono naudotojo ,Facebook” prisijungimo duomenis.

,Kiti kenkejai gali jusy telefone dirbtinai rodyti daugiau reklaminiy skydeliu, netgi perduoti
vaizda iS jrenginio kameros ar garsa i$ jo mikrofonu, uzsifruoti visus telefono duomenis ir uz
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ju atrakinima paprasyti iSpirkos. Kiti gali tyliai laukti, kol prisijungsite prie savo darbovietés
bevielio tinklo ir tuomet suteikti programisiui tiesiogine prieiga prie jvairiy vidiniy
dokumentuy ar sistemu. Galimybés Cia neribotos ir beveik niekuo nesiskiria nuo saugumo
gresmiy jprastiems kompiuteriams”, - teigia ,Bites Profas” Andrius Archangelskis.

Durys i telefona - ir nesaugus ,, WiFi“

Turbut nerasime né vieno telefono savininko, kuris iSvydes ispéjima, kad reikia atnaujinti
operacine sistema ar programeéles, pagalvojo ,kada nors kita karta“.

,Taip elgtis nederéty, nes Sie atnaujinimai iStaiso naujai atrastas saugumo spragas, kurios
programisiams leidzia be dideliy pastangu i neatnaujintus telefonus jdiegti kenkéjisSkas
programeles be musy Zinios. I[domu tai, kad ,iPhone” savininkai yra kiek pareigingesni -
,StatCounter” duomenimis pacia naujausia ,i0S“ versija birzelio pabaigoje pasaulyje
naudojo per 35 proc. ,iPhone“ ir ,iPad“ savininku. ,,Android“ stovykloje pacia naujausia Sios
operacines versija turejo tik kas penktas, o beveik puséje ,Android” jrenginiy veikeé tris ar
net dar daugiau mety neatnaujintos operacines sistemos versijos. Taip pat labai svarbu
nepamirsti atnaujinti ir paciu telefone veikianciy programeéliu“, - pastebi A. Archangelskis.

Nemokami viesi ir slaptazodziais neapsaugoti bevielio interneto (, WiFi“) tinklai - dar vienas
kelias j musuy jrenginius. ,Programisiai gali sukurti dirbtinius ,WiFi“ tinklus, kurie veiks ir
atrodys lyg tikri, bet tuo paciu leis surasti telefonuose esancias saugumo spragas, stebéti
kokius portalus aplanko vartotojas ar net perimti jvairius prisijungimo duomenis. Tokiu
atveju visada geriau naudoti mobilujj interneta, o neturint kitos galimybeés - nesijungti prie
el. pasto, soc. tinkly ar bankininkystés platformu ir tuo pac¢iu uztikrinti, kad jrenginys turi
naujausia operacine versijg, o programeles - atnaujintos”, - sako M. Urkis.

Taip pat reikétu stengtis programeles siustis tik iS oficialiu ju parduotuviu: ,Apple”
irenginiams - ,App Store”, ,Android” - ,,Google Play Store“. Kitu atveju iSkyla didelé rizika,
kad kartu su programele j telefona atkeliaus ir pasislépusi kenksminga programa.

»Tai néra vieninteliai budai, kaip kenkéjai patenka j telefonus. Jei Sie yra pilni saugumo
spragu, programisiui gali pakakti atsiusti SMS zinute su specialiu tekstu - ja atidarius
telefonas taps pazeidziamu. Taip pat Cia galioja ir tradiciniai, kompiuteriu pasaulyje jprasti
budai, kaip zinutés ar el. laiSkai su kenksmingomis nuorodomis ir failais”, - ispéja M. Urkis.

Pozymiai iSduodantys , uzkresta” telefona

Kenksmingas programas aptikti gali buti nelengva, nes programisiai daznai stengiasi, kad
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jos veikty kuo maziau pastebimai ir atnestu kuo daugiau naudos.

,Kenkeéja telefone gali iSduoti staigiai iSauges matomuy reklaminiu skydeliu kiekis, netikétai
sulétéjes jrenginys arba greiCiau iSsikraunanti baterija. Telefone gali atsirasti anksciau
nematyty programéliu, iSaugti saskaitos uz mobilujj rysj arba adresu knygeléje esantys
kontaktai gali pradéti gauti jvairias zinutes i$ jusu”“, - teigia M. Urkis.

Pastebejus tokius simptomus rekomenduojama parsisiusti patikimo gamintojo (pvz., ,Avast”,
,LAVG”, ,Bitdefender”) antivirusine programele ir leisti jai nuskanuoti telefona. Situacijai
nepasikeitus gali tekti iStrinti visa telefone esancia informacija ir atstatyti telefono
gamyklinius parametrus. Taip pat labai svarbu bet kuriuo atveju pasikeisti visus
pagrindinius slaptazodzius.

Auksines saugaus telefono taisykles:

» Kuo greiciau atnaujinti telefono operacine sistema ir jame esancias programeéles

» Vengti viesu, slaptazodziais neapsaugotuy bevielio interneto (, WiFi“) tinkly

» Programeéles diegti tik i$ oficialiy programeliy parduotuviy

« [vertinti, kokiy teisiy praso diegiama programeélé: jei vaizdo klipy redagavimo
programelé reikalauja prieigos prie adresu knygelés kontaktu, vertéty paieskoti
vartotojy atsiliepimuy ar ji iSties patikima

» Neatidarineti jtartiny SMS zinuciu, nepatikimai atrodanciu nuorody, el. laiSkuose ar
draugy zinutése socialiniuose tinkluose

Daugiau informacijos apie iSmaniujy jrenginiy priezitra ir sauguma galite suzinoti i$
didziuju miesty ,Bités” salonuose jsikurusiu ,Bités Profy”. ISmaniuju technologiju ekspertai
konsultuoja nemokamai nepriklausomai nuo to, kokio tinklo paslaugomis naudojates.
Daugiau naudingy patarimuy ir jdomiy naujienu ieskokite ,Bités Profu”

puslapyje https://www.bite.lt/profai.
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