Q PANINFO.LT ,Kibernetinis sprintas 2025“: KTU vykusioje stovykloje Lietuvos CTF
rinktiné treniravosi kartu su kibernetinio saugumo bendruomene

Kauno technologijos universiteto (KTU) Kibernetinio saugumo kompetenciju
centras kartu su KTU Informatikos fakulteto (IF) Kompiuteriu katedra praeéjusi
Sestadieni surenge vienos dienos , Kibernetinio sprinto 2025” intensyvia vienos
dienos stovykla.

KTU ,M-Lab“ erdvese (Studenty g. 63a, Kaunas) vyko intensyvios Lietuvos ,Paimk véliava“
(angl. - Capture the flag, CTF) ,CyberSprint 2025 rinktines treniruotes, atviros dirbtuves ir
demonstracijos kibernetinio saugumo entuziastams.

Bande jvairius isilauzimo budus

CTF - tai varzybos, kuriose dalyviai sprendzia jvairias uzduotis (pvz., iSnaudoti
pazeidziamuma, iSSifruoti duomenis, analizuoti tinklo srauta), kad ,paimtu véliava“ -
specialy koda ar Zyma. Tokios varzybos padeda mokytis jsilauzimo technikuy ir apsaugos
metodu.

Renginys buvo nemokamas, o intensyvi vienos dienos stovykla subtiré dalyvius, norincius
tobulinti komandinius ir techninius jgidzius. Cia buvo galima praktiskai iS$bandyti
sudetingas CTF uzduotis: nuo steganografijos iki tinklo srauto ir atminties analizes, susitikti
su Lietuvos komanda, kuri atstovaus saliai ,European Cybersecurity Challenge 2025“, bei
apziuréti paroda su ,lockpick” rinkiniais, tinklo srauto analizatoriais ir kitais kibernetiniais
prietaisais.

Po registracijos ir atidarymo vyko jvadine interaktyvi paskaita ,Kas yra CTF ir kaip
sprendziamos uzduotys?“, ekspozicijoje pristatyta paroda , Skaitmeniniai Seséliai:
kibernetiniy jsilauzéliu jrankiai“, o praktinius komandinius jgudzius stiprino
paskaita-dirbtuves ,Lyderyste ir komandinis darbas”.

,CyberPlay” mini dirbtuvés (,CTF medzioklé” ir ,Pirmas jsilauzimas: iSbandyk jrankj pats”).
Popiet - interaktyvios fizinés-loginés uzduotys ,Hakaton‘as: jéga + logika!“ ir demonstracija
»,O0xDEAD: gyvas nulauzimas”.

Saugioje, kontroliuojamoje aplinkoje dalyviai stebé&jo, kaip bandoma jsilauzti bei tikrinamos
apsaugos naudojant USBKill, ,Flipper Zero“, ,HackRF“ ir kitus testavimo irankius, o taip
pat iSbandytos ,Meshtastic” tinkly (mesh) galimybés rysiui be infrastruktiros.

Padeda mokytis atsparumo

Patirciy apsikeitimus papildeé fizinés pratimy estafetés - nes kiekvienas ,hakeris”
cempioniskos formos nejsivaizduoja be iStvermeés ir greitos reakcijos. Norintys galéjo
»pasipuosti” savo jrenginj - specialiai tam jrengtame lipdukuy stale lauké deSimtys lipduku.
Interaktyvioje parodoje dalyviai galéjo praktiskai iSbandyti ,Flipper Zero“ NFC ir RFID zymu
nuskaityma, 433/868 MHz radijo signaly paieska, atlikti ,HackRF“ spektro analize, pamatyti
USB ,Rubber Ducky” ir ,Bash Bunny” automatizuotus scenarijus, Wi-Fi ir LAN pakety
paieskos (,,snifferiu“) darba, bei iSsiusti zinutes ,Meshtastic” tinkle.

»~Miusu tikslas - iSauginti komanda, kuri ne tik greitai sprendzia uzduotis, bet ir supranta,
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kaip veikia jranga, radijas, tinklai ir zmonés. Tokie jrankiai kaip ,HackRF“, ,Flipper Zero” ar
USBKill laboratorijoje padeda saugiai mokytis riby ir atsparumo, o ,Meshtastic” parodo,
kaip veikti be jprastos infrastrukturos. CTF - tai praktika, disciplina ir komanda,” - sako
KTU prof. dr. Sartnas Grigalitinas, KTU Kibernetinio saugumo kompetencijy centro
vadovas.

Laukia tarptautinés varzybos

Pasak renginyje dalyvavusiy Nacionalinio kibernetinio saugumo centro (NKSC) atstovy,
,Kibernetinis sprintas” augina ir stiprina Lietuvos kibernetinio saugumo ekosistema.

»,SUu partneriais buriame nacionaline komanda, kuri rudenj stos i ,Europos kibernetinio
NKSC atstovas Povilas Klegeris.

Komandinius dalyviuy gebéjimus stiprino ir mentoré Indré Kudrevicé su interaktyvia paskaita
»Lyderyste ir komandinis darbas”.

,Tokios stovyklos jgalina veikti: i§ Cia dalyviai iSeina su aiSkiu tikslu, atsakomybe ir pirmu
laiméjimu. Komandiné drasa gimsta iS mazy zingsniu, kuriuos darome kartu - Siandien, ne
rytoj”, - sake I. Kudrevice, tiksly siekiancCiy Zzmoniy mentore ir asmeninio augimo programu
autore.

»Kibernetinio sprinto 2025" stovykla - kibernetiniy saugumo kompetenciju ugdymo dalis,
kurios metu sujungiamos akademijos, valstybeés ir pramones pajegos. Tai erdve, kur Lietuvos
CTF rinktiné lavino jgudzius pries tarptautines varzybas, o bendruomené gavo proga
praktiskai prisiliesti prie Siuolaikiniy saugumo technologiju ir metodiku.

Intensyvi stovykla vyko ,DigiDefence” projekto rémuose, kurio tikslas - didinti Lietuvos
kibernetinj atsparuma, kurti ir diegti inovatyvius kibernetinio saugumo sprendimus bei
stiprinti tyrimy ir inovaciju ekosistema.

Renginj organizavo KTU Kibernetinio saugumo kompetenciju centras ir KTU Informatikos
fakulteto Kompiuteriy katedra.



https://en.ktu.edu/projects/implementation-of-mission-based-science-and-innovation-programs/
https://cyber.ktu.edu/

