Kibernetinis saugumas - rizika ne IT sistemoms, o visoms verslo
operacijoms

Kas yra saugumas? Prie dury jmonés stovintis apsauginis, Sarvuotos namuy durys,
automobilio signalizacija? Prie$ keliasdeSimt mety to uzteko, tac¢iau Siandien suvokti
sauguma reikia kur kas placiau. Interneto rysys kiekvienag diena kuria naujas darbo vietas,
taCiau su galimybémis atsiranda ir grésmiu. IS esmeés kiekvienu prie tinklo prijungtu
irenginiu gali pasinaudoti piktavaliai.

Kibernetinio saugumo tema aktuali daugeliui imoniu, taciau ji kritiSkai svarbi transporto,
logistikos bendrovems. | kokius aspektus jos turety kreipti déemesj? Kaip identifikuoti
gresmes ir rasti geriausius sprendimus? Apie tai sutiko papasakoti Vilius Benetis,
technologiniy kibernetinés gynybos konsultaciju, reagavimo j saugos incidentus bei
taikomuju moksliniu tyrimy jmonés ,NRD Cyber Security” vadovas. Placiau Sia tema bus
kalbama parodoje ,Transbaltica“, kuri vyks Lietuvos parody ir kongresy centre , Litexpo“
geguzés 16-18 dienomis.

Transportas - didele itaka daranti sritis

Kiekvienas internetinj rysj turintis jrenginys - ar tai bitu asmeninis kompiuteris, ar
automobilis, ar mobilusis telefonas, galy gale, netgi savaeigis dulkiy siurblys ar iSmanusis
televizorius - gali buti ,nulauztas”. Sugedus vienam ar kitam jrenginiui, jam
nefunkcionuojant tinkamai ar dingus tam tikrai informacijai, nuostoliai yra garantuoti.

Netekti asmeniniy duomeny yra skausminga ir nemalonu, taciau juos praradus jmonése kyla
ne tik moraliniu, bet ir finansiniy nuostoliu.

,Transportas ir pastas Lietuvoje priskiriami ypatingos svarbos valstybés sektoriams. Tai
reiskia, kad sutrikusi ju veikla gali padaryti didelés Zalos nacionaliniam saugumui, Salies
ukiui, valstybes ar visuomeneés interesams”, - teigia kibernetinio saugumo specialistas V.
Benetis.

Transporto industrija visai pasaulio ekonomikai daro didziule jtaka, pavyzdziui, Jungtiniy
Tauty skaic¢iavimais, 380 mlrd. JAV doleriu gaunama vien i$ kroviniy gabenimo laivais
mokesciu, o tai sudaro apie 5 proc. pasaulinés prekybos.

Kam tai aktualu?

Kaip transporto imones vadovui jvertinti, ar jam reikia investuoti j kibernetinj sauguma? V.
Benetis turi paprasta patarima - jvertinti, ar veikla gali buti vykdoma neturint tam tikry
skaitmeniniy duomenu.

»Kiekvienas vadovas turety atsakyti j klausima, kiek organizacijos veikla yra priklausoma
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nuo informaciniy sistemuy ir duomenu. Ar kompanija gales vykdyti veikla, jei duomenys
informacinese sistemose taps neprieinami arba tam tikros sistemos neveiks?“ - klausia
»INRD Cyber Security“ vadovas.

Pavyzdziui, jus valdote keliolika darbuotoju turintj servisa. Ar zmonés galés toliau tvarkyti
automobilius, jeigu dings duomeny bazeé su kiekvienos transporto priemones remonto
istorija, buhalteriniai duomenys apie atlyginimus, atostogas, ilgalaikio turto, isiskolinimy ar
gautiny sumy registras? Pagrindiniam darbui - automobiliy remontui - tokie praradimai turi
itakos, taciau jie imoneés veiklos nesustabdys.

Logistikos situacija - kita. Cia rysio ir duomeny prieinamumas yra labai svarbus faktorius.
Jeigu viena diena staiga dings duomenys apie klientus, prekes, pristatymo adresus, imones
darbas visiSkai sustos.

Dél didziulés jtakos tiesioginiam darbui kibernetinis saugumas Siam sektoriui - labai
svarbus. Vienos didziausiy informaciniy technologiju bendroviy pasaulyje IBM kibernetinio
saugumo zvalgybos indeksas transporta priskiria dazniausiai atakuojamuy sektoriu
penketukui.

V.Benetis prisiminé kelis vos 2017 m. jvykusius ir daugybe nuostoliy pridariusius
sutrikimus: ,,WannaCry“ virusas visiskai sustabdé didziausios pasaulyje kroviniy logistikos
laivais jmoneés ,Maersk” veikla, stipriai sutrikdé Vokietijos pasto ,Deutsche Post” ir
pervezimy traukiniais bendroves ,Deutsche Bahn“ operacijas.

»Tai reiskia, kad kibernetiniai nusikaltéliai mato pinigine nauda iS logistikos jmoniy ir
atakuoja ju sistemas, uzsSifruoja duomenis bei reikalauja iSpirkos. Taip nutinka ne tik dél
sistemuy saugumo spragu, bet ir darbuotoju neparuosimo kibernetinéms atakoms. Tuomet
ganétinai nesudétinga organizuoti socialine inzinerija paremtas atakas”, - pasakoja
kibernetinio saugumo specialistas.

Turétu keistis poziuris

V.Benetis jsitikines, kad jmoniu vadovai turéty keisti poziirj: kibernetinis saugumas jau
nebera IT rizika. Tai - operacineé rizika bet kuriai organizacijai, kurios veikla yra
priklausoma nuo informaciniy sistemy veikimo ir skaitmeniniy duomenuy prieinamumo.

Ivairios technologijos kaip pazangi analitika (angl. advanced analytics), dirbtinis intelektas
(angl. artificial intelligence), daikty internetas (angl. internet of things), didziuliai duomeny
kiekiai (angl. big data) ir kitos vystosi labai sparciai, verslas jas naudoja vis placiau -
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technologijos didina efektyvuma, leidzia optimizuoti kastus. Kartu didéja verslo
priklausomybeé nuo skaitmeniniy sistemu.

»Kiekvienas vadovas turi zinoti, kaip jis saugo organizacija nuo kibernetinio saugumo
incidentu, kaip jie gali daryti itaka verslo operacijoms ir ka reikia daryti, kai toks incidentas
ivyksta“, - mano ,NRD Cyber Security” vadovas.
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