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Pasaulj sukrétusi viruso ,WannaCry“ ataka akivaizdziai parodeé - net itin lengvai uztaisoma,
taciau laiku nepasSalinta saugumo spraga, kiekvienam asmeniui, imonei ar organizacijai gali
pridaryti didziuliu nuostoliu. Kiek mes, musuy darbovietés ir svarbiausios institucijos yra
atsparios kibernetinio saugumo pavojams? Ir ar deramai jvertiname mums iskilusj pavoju?

Daugiau nei 300 tukst. Tiek kompiuteriy 150 valstybiy kiek daugiau nei per 2 paras
sugebéjo uzkrésti virusas ,WannaCry*“, kuris uzsifruodavo visus kompiuterio duomenis ir uz
Sifro raktq reikalaudavo iSpirkos. Ir visa tai dél vienos operacinés sistemos ,Windows*
saugumo spragos, kuria bendrove uztaisé ir vartotojams tebuvo like jsidiegti atsiusta
atnaujinima.

,Si ataka atskleidé privaciy asmeny, bei instituciju abejinguma kibernetinei higienai. Dél
tokio aplaidumo, norint gauti prieiga prie daugelio namy ar imoniy kompiuteriniy tinkly, net
nereikia techniskai sudétingos atakos ar komplikuoto kenkeéjisko kodo”, - tvirtina ,CUJO“
kibernetinio saugumo ekspertas Kestutis Malakauskas.

Anot jo, internete kasdien pasirodo tukstanciai nauju virusu atmainu, o didzioji ju dalis
iSnaudoja jau zinomus, taciau vartotoju taip ir nepasalintus pazeidziamumus.

Daugiau irenginiu - daugiau grésmiy

»Ateities rizikos gana aiskios - daikty internetas pleciasi, prie tinklo jungiami milijonai
nauju, lengvai pazeidziamuy prietaisu. Jie bus ,nulauziami” ir jungiami prie kompiuteriu
»Zombiu“ tinklu, naudojamuy DDoS atakose pries globalius informaciniy technologiju (IT)
paslaugu teikejus, finansy ir energetikos imones. Ju darbo sutrikdymas gali sukelti chaosa
globalioje visuomenéje.

Tiek gamintojams, tiek vartotojams reikia labiau rupintis saugiu ir patikimu internetu. Jei
nebus rimty sprendimu, jei institucijos neskirs deramo démesio kibernetiniam Svietimui,
ateityje galime tureti dideliu problemuy”, - teigia K. Malakauskas, dalyvausiantis moderniy
technologijuy ir verslumo renginio #SWITCH diskusijoje apie pasiruoSima atremti
kibernetines gresmes.

Virtuali valiuta pakeité zaidimo taisykles

»Swedbank“ Saugumo incidenty tyrimo tarnybos vadovas Tomas Beinaravicius sako, kad
pastaraisiais metais kibernetiniai iSpuoliai pasikeité iS esmés. Anks¢iau banku specialistams
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klientus tekdavo saugoti nuo nusikaltéliu, kurie pinigu vagystéms naudojo iSpirkos
reikalaujancius internetinius virusus (ransomware). Dabar tokiy vagys¢iu smarkiai
sumazejo. Deja, tai nereiskia, kad mazéja bendras nusikaltimu mastas.

,1Spopuliaréjusi virtuali valiuta bitkoinai paskatino iSpirkos reikalaujanciy virusy iSplitima.
Sis nusikaltimo buidas néra naujas, taciau anks¢iau nusikaltéliai turéjo labai ribotas
galimybes anonimiskai gauti iSpirka. Bitkoinai ir kitos kriptovaliutos suteiké galimybes
iSvengti teisésaugos démesio.

Nesupraskite klaidingai - savaime bitkoinai néra blogis, yra daugybe teisétyu ju naudojimo
budu. Tai tarsi degtukai, kuriais galima ir padegti nama, ir uzdegti zvake romantiSkam
vakarui”, - teigia T. BeinaravicCius.

Nusikalteliai stengiasi likti nepastebeti

Tomas Beinaravicius sako, kad bankai pries ,WannaCry“ ataka atsilaiké neblogai. Be to, jie
dazniausiai susiduria ne su iSpirkos reikalaujanciais virusais, o su labai uzmaskuotais
isilauzimais - ju metu nusikaltéliai stengiasi likti nepastebéti ir kuo ilgiau savintis
konfidencialig informacijq, verslo paslaptis ar pinigus.

Anot eksperto, atakos pries valstybines jstaigas bei verslo ir finansu organizacijas vis
daznéja. O ju iniciatorés yra ne tik uzsienio vyriausybes, bet ir kriminalinis pasaulis, kurio
pagrindinis tikslas yra pinigai.

Tiesa, pasnekovas pazymi, kad kibernetiniai nusikaltimai daromi ne tik dél pinigu. Nemaziau
svarbios ir daznos yra informacijos vagystés ar nedraugisku jégu bandymas kelti sumaisti.
Tai reiskia, kad su kibernetiniu nusikalstamumu turi kovoti ne viena kuri organizacija ar
sektorius - tai bendras visy reikalas.

Laikas pagalvoti apie katastrofinius scenarijus

Europos rizikos valdymo asociaciju federacijos (ERVAF) vadovas Jo Willaert sako, kad
skaitmeninés technologijos jau tiek jsiSaknijo musu kasdienybéje, kad atsparumas
kibernetinéms atakoms tapo neatsiejama jmones reputacijos dalimi.

~Imonems reikety galvoti ne tik apie savo, bet ir apie verslo partneriy kibernetini sauguma,
nes vieno subrangovo pazeidziamumas kelia rizika visai tiekimo grandinei. Todél
kibernetinio saugumo riziky valdymas nebegali buti tik IT padalinio rupestis. Reikia suvokti
galimos rizikos masta bei jos valdyma pakyleti iki vadovybes lygmens”, - sako J. Willaert.
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ERVAF vadovas, taip pat dalyvausiantis $j rudenj Kaune vyksian¢iame #SWITCH! renginyje.

J. Willaert teigia, kad iki 2020 m. daugeliui imoniy reikety sukurti su kibernetiniu saugumu
susijusius katastrofiniy praradimy scenarijus ir juos naudoti kaip streso testa. Jis leisty
sukurti efektyvias atakos nuostoliu Svelninimo strategijas, veiksmu scenarijus bei didinti
savo, o kartu ir visos ekonomikos atsparuma.

Daugiau tarptautinio lygio profesionaly pasisakymu bei diskusiju kibernetinio saugumo
klausimais bus galima iSgirsti rugséjo ménesj vyksianCiame nemokamame moderniy
technologiju ir verslumo renginyje #SWITCH!, profesionaly diskusijoje , Kokia yra
silpniausia musy kibernetinio saugumo grandis ir kaip ja pagerinti?“

Apie didziausia Baltijos Salyse moderniuju technologiju ir verslumo renginj #SWITCH!

Rugséjo 19 d. jvyks treciasis ir Baltijos Salyse didziausias nemokamas moderniuju

technologiju bei verslumo renginys #SWITCH! Siemet jis i§ Vilniaus persikelia j Kauna -
,Zalgirio” arenoje susitiks visi neabejingi pazangai, talentingas jaunimas, vizionieriai bei
visuomenés lyderiai. Renginys nemokamas, tac¢iau reikalinga registracija www.switchit.It



http://switchit.lt/

