Kaip suzinoti, kad jusu paskyra ,nulauzta“?

ProgramiSiai iSpuolius rengia kas 39 sekundes, rodo tyrimu duomenys, tad vartotojai yra
nuolatiniame kibernetiniy ataky pavojuje. Ju metu gali buti pavogti asmens duomenys, jautri
asmeniné informacija, prisijungimai prie paskyru, kurias atgauti - sudétinga. Atpazinti
atakas padeés nejprastas dazniausiai naudojamuy paslaugu veikimas, o apsisaugoti - tinkami
slaptazodziai, dvigubos autentifikacijos funkcija ir prevencinés priemoneés.

»Iprastai kibernetinés atakos buina nutaikytos j svarbias pareigas einancius arba zinomus
zmones, turtingas organizacijas, ar net valstybes. Taip yra todél, kad Sie ,taikiniai”
sekmingos atakos atveju turi tai, ko programisiams labiausiai reikia - arba svarbios,
naudingos, skandalingos informacijos, arba pakankamai pinigy iSpirkai uz ja. Bet tai visiskai
nereiskia, kad atakos negali buti nukreiptos i ,paprastus” Zzmones - jos taip pat daznos,
skiriasi tik ju mastas ir forma - dazniausiai siekiama ne gauti pinigu, bet naudojantis
vartotojo paskyra dalintis kenkéjiSkomis nuorodomis, reputacijai kenkianc¢ia informacija,
apgaulingomis zinutémis”, - sako Saulius Skirmantas, ,Bités” kibernetinio ir IT saugumo
vadovas, bei paaiskina, kaip atpazinti kibernetinés atakos zenklus ir nuo programisiy
apsisaugoti.

Ar sunku atpazinti atakas?

Dazniausiai apie jsilauzima suzinome tuomet, kai zala jau padaryta - vartotojo socialiniuose
tinkluose atsiranda nejprasti jrasai, draugai informuoja apie gautas keistas zinutes, banko
saskaitoje pastebime pinigy trukuma ir kitais atvejais.

»Viena ryskiausiu detaliu, nurodanciy galima jsilauzimaq, yra nejprastas jprasty paskyry
veikimas. Pavyzdziui, itarimy turéty kelti situacija, kai su savo prisijungimo duomenimis
negalite pasiekti dazniausiai naudojamu paskyru, ar banko saskaitoje matote kad ir mazus,
bet niekada jusuy neatliktus pavedimus. Visa tai gali nurodyti, kad j jusu paskyras jsilauzta
arba pavogti jusu asmeniniai duomenys, leidziantys prisijungti prie Siy paskyru ir jomis
naudotis be jusy leidimo“, - sako ,Bités” ekspertas.

Apie jsilauzimus ar neteisétus prisijungimus pranesa ir pacios programeélés - pavyzdziui
»Facebook” ir ,Google” siunc¢ia pranesimus ir elektroninius laiSkus apie tai, kad paskyra
buvo bandoma pasiekti be savininko zinios. Gavus tokia zinute ir i§ karto sureagavus,
imanoma uzkirsti kelig programisiams dar iki tol, kol nepadaryta didesné zala. ,Tokios
ispéjamosios Zinutés turi tik viena trukuma - jos nurodo tiek bandyma jungtis prie paskyros,
tiek sekminga prisijungima. Antruoju atveju paskyros apsaugoti galite ir nespeéti, nes gali
buti pakeisti prisijungimai prie jos ar kiti svarbiis nustatymai, neleidziantys jos pasiekti
teisétam savininkui“, - sako S. Skirmantas.
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Apie jsilauzimus ir duomenuy vagystes dazniausiai tiek viesai, tiek asmeniskai vartotojams
pranesa ir juos patyrusios kompanijos ar programelés. Gavus tokia zinute galima iS karto
patikrinti, ar nuo atakos nenukentgéjote ir imtis saugumo priemoniu, kurias iprastai pateikia
apie ataka pranesusios kompanijos.

Kaip paskyras susigrazinti?

Pastebéjus, kad paskyra nulauzta, pirmiausia butina atgauti jos valdyma tam, kad buty
galima ja i$ naujo apsaugoti ir pakeisti prisijungimo duomenis. ,Pirmiausia, susisiekite su
kompanijomis, kuriuy produktus naudojate. Pavyzdziui, jei negalite prisijungti prie ,Google“
paskyros, keliaukite i jos atkurimo puslapi ir atlikite visas reikiamas proceduras. Jei manote,
kad isilauzta i jusu ,Facebook” paskyra, taip pat pagalbos ieskokite tam skirtame puslapyije.
Pastebéje jtartinus pavedimus is jusu banko saskaitos, kreipkités pagalbos i banka“, - sako
S. Skirmantas.

Negalédami prisijungti prie savo paskyros ir turédami jtarimu, kad ji gali buti uzgrobta,
venkite keisti slaptazodj, naudojant kiekviename puslapyje esancia funkcija , Forgot my
password” (liet. PamirSau slaptazodij), prideda ekspertas. Naujasis slaptazodis dél
programisiyu pakeistu paskyros nustatymu gali buti iSsiustas ne j jusu el. pasto dézute, tad
toks veiksmas susigrazinti paskyros nepadés. ,]Jei vis tik prie uzgrobtos paskyros prisijungti
galite, tuoj pat pakeiskite jos slaptazodj nauju - tokiu budu senasis, kurj pagrobeé
programisiai, nebeteks prasmés. Jei senaji slaptazodj naudojote ir kitose paskyrose, ji
pakeiskite ir ten”, - prideda S. Skirmantas.

Kitas svarbus zingsnis - tik atsiradus galimybei, nedelsiant apie paskyros uzgrobima ir visa
situacija informuoti zmones, kurie galéjo ar gali nuo to tiesiogiai nukentéti. ,Daznai
programisiai iS jusu paskyros gali iSsiusti uzkrata turincias zinutes, jas paspaude jusy
draugai pateks i pavojinga interneto puslapi, kur ir ju duomenys gal buti pavogti. Jei
pastebeéjote, kad tokios zinutés iSsiustos, nedelsiant informuokite ju gavéjus, kad atsiusty
nuorody neatverty”, - sako S. Skirmantas. Esant reikalui, apie isilauzima galima informuoti
ir Lietuvos policija, taciau skubiuy saugumo priemoniy rekomenduojama imtis patiems.

Kaip apsisaugoti iS naujo?

Atgavus uzgrobtu paskyru kontrole, jas reikia i$ naujo tinkamai apsaugoti, kad buty
uzkirstas kelias tolimesniems nesklandumams ateityje.

»Pirmiausia, paskyros turi buti apsaugotos tinkamais slaptazodziais. Kurdami nauja, venkite
naudoti savo gimimo datg, itin paprasta skaicCiy seka - 111111, 123456, ar stulpelj
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sudarancia kombinacijq, pavyzdziui, 7410 ir panasias. Verc¢iau rinkités logikos neturinciy
zenkly kombinacija, sudaryta i$ raidziu, simboliy ir skaiciu. Idealiu atveju, kiekvienai
paskyrai naudokite skirtingus slaptazodzius, o juos saugokite tam skirtose, uzraktus
turin¢ios programélése, pavyzdziui, ,LastPass”, - pataria S. Skirmantas.

Paskyras rekomenduojama papildomai apsaugoti naudojant dviguba autentifikacija (angl.
Two-factor authentification arba 2FA) - dvieju zingsniu prisijungimo prie paskyros paslauga.
,1ai budas patvirtinti vartotojo tapatybe, naudojant dviejy apsaugos veiksmuy derinj.
Pirmasis veiksmas - toks, kuriam naudojame mums zinoma informacijg, pavyzdziui,
apsaugos slaptazodj. O antrajam naudojame tai, ka automatiskai kiekvieno jungimosi metu
sugeneruoja puslapis, prie kurio jungiames, ar papildomos programelés. Funkcijg aktyvuoti
galite paskyru, kurias norite apsaugoti, nustatymuose”, - sako S. Skirmantas.

Tokia registracija gerokai saugesné ir sunkiau ,nulauziama“. Pavyzdziui, jei nevykdydami
jokio prisijungimo vis tiek gausite pranesimg, kad kodas sugeneruotas, tai reiks, kad prie
jusy paskyros bandoma neteisétai jungtis. Tokiu atveju jums tereikes kodo generavimo etape
procesa sustabdyti ir jtartinas prisijungimas bus iSkart nutrauktas.

Kaip neuzkibti ant programisiu kabliuko?
Tinkamai apsaugojus paskyras slaptazodziais, verta galvoje turéti keleta saugumo patarimu,

kurie padés nepakliiti i programisiy pinkles. Pirmiausia, butina pasirupinti tinkamomis
programelémis ir jy atnaujinimais.




