Q PANINFO.LT Kaip apsisaugoti nuo internetiniy, suk¢iy?

Pasirodzius incidentams apie nauju budu apgauti patiklius zmones radusius internetinius
suk¢ius, Finansiniy paslaugy jmoniy asociacija FINCOdalinasi patarimais kaip apsisaugoti.

Asociacijos vadovo Sariino Frolenko teigimu, uZfiksave atveju, kai Zmonés patys atidave savo
asmens duomenis internetiniams sukciams, vartojimo kredity bendrovés émeési papildomuy
saugumo priemoniu. “Bet ir patys zmonés turi buti itin atsargus, nes sukciai atranda vis
naujy, biidy apgauti” - pabrézé S. Frolenko.

Koks Jusu juridinio asmens kodas?

Gavus viliojanti darbo pasiulyma arba pasiulyma investuoti, pirmiausia reikia patikrinti, ar
tokia jmoné apskritai egzistuoja. Internetiniai suk¢iai, gave toki klausima, greic¢iausiai

nurodys kokia nors imone, kuri su ju siulomomis “paslaugomis” neturi nieko bendro. Taigi,
gave atsakyma pasakykite, kad pasiziurésite informacija internete ir jiems perskambinsite.

Jei nurodyta imone tikrai egzistuoja, susirade jos kontaktus tokiuose puslapiuose kaip
rekvizitai.lt, paskambinkite ir pasiteiraukite, ar tikrai jie Jums skambino. GreiCiausiai jmone,
su kuria susisieksite, netures jokio supratimo, apie ka kalbate - tuomet paskambinkite
telefonu 112 ir uzfiksuokite jvyki policijoje.

Nesidiegti itartinu programeliu

Asmens duomenu vagys neretai ant ju kabliuko uzkibusiy praso isidiegti programéles,
kuriosjiems leidzia stebéti viska, ka savo telefone arba kompiuteryje daro jsidieges asmuo.
Paprastai jokios verslo imonés taip nedaro, todél iSgirdus prasyma jsidiegti tokias
programeéles kaip “TeamViewer” reiktu sunerimti ir paklausti prasanciu, kam to reikia.

Netvirtinti jokiu operaciju mobiliuoju parasu

Vartojimo kreditu sutartis apgauty zmoniu vardu sudarinéjantys sukciai neretai praso
patvirtinti jvairias operacijas nuotoliniu budu.

Asociacija FINCO jspéja nenaudoti savo mobiliojo paraso ar kity programeéliu (“Smart ID”),
kai to esate prasomi nepazjstamu zmoniuy. Gali buti, kad prasydami “ka nors patvirtinti
mobiliuoju parasu” sukciai arba sudarinéja paskoly sutartis uz Jus, arba, jau Zinodami Jusy
banko prisijungimus, daro pinigu pervedimo operacijas i$ Jusu banko saskaitos.

Nemokamu pietu nebuna
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Neretai Zmonés praranda savisaugos jausma tada, kai pasitlymas jiems pasirodo pernelyg
geras, kad nebuty verta surizikuoti.

“Misy duomenimis, Zzmoneés susivilioja, pavyzdziui, apgaviku paskelbtu itin pelningu darbo
pasitlymu ir galvoja - kodél nesumokejus tu keliy Simty eury uz mokymus, kurie padés man
gauti darbo vieta” - saké FINCO vadovas S. Frolenko.

Asociacijos atstovas pabreézia, kad jokie patikimi darbdaviai nepraso zmoniy dalyvauti
brangiuose mokymuose tam, kad suteikty darbo vieta.

Naujausi apgaules budai

Asociacijos FINCO turimais duomenimis, tarp naujausiy suk¢iy pasitelkiamu budu iSgauti
zmoniy asmens duomenis - fiktyviy investiciju ar investavimo paslauguy sitlymai, taip pat -
fiktyvios idarbinimo paslaugos.

Dalis suk¢iy zmonéms sitilo investuoti pinigus j akciju birza per investiciju paslaugas
nelegaliai siulancios bendrovés , Vet-trade” puslapi. Galimybe susivilioje Zzmonés telefoninio
pokalbio metu atlieka visus suk¢iy praSomus veiksmus - atsisiuncia programéles
(pavyzdziui, ,TeamViewer”), patvirtina savo tapatybe mobiliojo paraso pagalba, suveda savo
asmens duomenis, prisijungia prie elektroninés bankininkystés paskyruy ir net pateikia savo
asmens dokumenty kopijas.

“Visus Siuos duomenis gave sukciai sudaro paskolos sutartis, o to nesuprasdami Zzmoneés i
savo asmenines saskaitas iS vartojimo kredity bendroviu gautus pinigus véliau dar ir
perveda i sukCiu saskaitas”, - sakeé asociacijos FINCO vadovas.

Kiti sukciai, asociacijos duomenimis, darbo skelbimuy portaluose skelbé fiktyvius darbo
skelbimus, kuriy viena salygu - pries jsidarbinant dalyvauti mokymuose, uz kuriuos
prasydavo susimokeéti. “Vélgi, darbo pasiilymais susivilioje zmonés sukciams pervesdavo ne
tik pinigus uz taip ir nejvykusius mokymus, bet dar ir pateikdavo savo asmens duomenis bei
dokumentus”, - pabrézé S. Frolenko.

FINCO asociacijos teigimu, vieni iS ju nariu jau kreipési j Lietuvos banka dél puslapiu, kuriy
pagalba buvo vykdoma apgaule, blokavimo. , Lietuvos bankas turi galimybe inicijuoti
neteiséty puslapiu blokavima, tac¢iau kol kas minétas puslapis uzblokuotas néra“, - saké
asociacijos FINCO vadovas.
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