Q PANINFO.LT IT saugumo specialistai pakraupe: tokios spragos nebuvo jau seniai

Viso pasaulio IT specialistus ant koju sukelé vadinamoji nulinés dienos kritine
saugumo spraga, pavadinta , Log4Shell”. Ji aptikta placiai naudojamoje ,Apache
Log4j“ irasu bibliotekoje ir kelia pavoju serveriams, duomenu centrams, debesijos
bei kitoms paslaugoms. ,Telia” Saugos komandos vadoves Odetos Baranauskienés
teigimu, spraga paveike ir Lietuvos IT paslaugu tiekejus.

»,L0g4Shell” tapo nemalonia staigmena visiems, dirbantiems IT ir saugumo srityje, iskaitant
ir mus. Paveikta daug technologiju, sistemu ir visa tai kelia didele rizika. ,Telia” specialistai
emesi skubiy veiksmu, diege naujinimus, bendradarbiaujame su tiekéjais”, - sako O.
Baranauskiene.

,Log4Shell” spragos oficialusis pavadinimas yra CVE-2021-44228. Ji ypacC pavojinga dél to,
kad , Log4j“ irasu biblioteka yra itin populiari - dazniausiai ji sutinkama serveriu ir debesijos
paslaugu programingéje jrangoje, tac¢iau tam tikras ,Log4j“ variantas gali buti jtrauktas ir i
kitas paslaugas, pavyzdziui, ijmonés naudojama specialiai jai sukurta programa

Atrade sistemas, kuriose Si spraga dar néra istaisyta, piktavaliai gali ja pasinaudoti
vykdydami nuotolines komandas ar uzvaldydami pacius serverius.

Pasaulyje uzfiksuota Simtai tikstanciu bandymu pasinaudoti naujgja spraga. Sékmeés atveju
programisiai serveriuose idiegia kriptovaliuty kasimo robotus, kenkéjus DDoS atakoms
vykdyti, taip pat uzfiksuota bandymu idiegti iSpirkos reikalaujancius virusus.

Interneto forumuose viesa informacija apie kritine spraga pirma karta pasirodé gruodzio 9
dieng, taciau IT saugumo tyréjai nustate, kad programisiai ja aptiko dar gruodzio 1-gja.

,Didieji paslaugu tiekeéjai spraga suskubo iStaisyti, tac¢iau kadangi ,Log4Shell” spraga yra
visiSkai Sviezia, yra daugybeé technologiju, kurios tebéra pazeidziamos. Ypatinga démes;j
reikety atkreipti smulkiam ir vidutiniam verslui, nesvarbu, kokiomis paslaugomis jie
naudojasi - rekomenduojame Kkreiptis i partnerius, priziurin¢ius programine jranga su
klausimais dél pazeidziamumo ir atnaujinimu, nukreipti savo specialistus dometis nuolat
atnaujinama informacija“, - pabrézia , Telia“ eksperte.

Ji priduria, kad neuztenka tik jdiegti naujausia ,Log4j” versija . IT specialistai turétu
papildomai perziuréti Zurnalinius jrasus ir atlikti kitus sistemos patikrinimus, kurie leisty

jvertinti, ar i ja nebuvo jsilauzta ir ar néra kenkeéjiskos veiklos pozymiu.

Daugiau informacijos apie ,Log4Shell“ spraga ir patarimu, kokius veiksmus reikety atlikti,
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rasite Nacionalinio kibernetinio saugumo centro svetainegje.



https://www.nksc.lt/naujienos/kritine_spraga_populiarioje_log4j_bibliotekoje.html

