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Pastaruoju metu suaktyvejo sukciai, isigyjantys populiariausiu svetainiu
raktazodzius ir paieskos rezultatuose iSkeliantys netikras, bet vizualiai autentiskai
atrodancias svetaines. Jose suvedus prisijungimo duomenis, galime netekti visu
saskaitoje esanciu pinigu. Kaip atpazinti tokias apgaules bei nuo ju apsisaugoti,
pasakoja ,Luminor” banko Sukciavimo rizikos valdymo skyriaus vadovas Linas
Sadeckas.

Iprastai prisijungiant prie interneto banko ar kity svarbiu paslaugu, pirmasis zingsnis yra
paieskos laukelyje jvesti zodj ,X bankas”, ,Sodra“, ,X elektros tiekéjas“ ar ,X draudimo
bendrove” ir spausti pirma pasitaikiusia nuoroda. Deja, tai tapo dar viena patogia priemone
sukciams, kurie paieskos sistemose nusiperka reklaminius raktinius zodzius ir iSkelia
suklastotas svetaines auksSc¢iausiose rezultaty pozicijose. Panaudoje suklastota prisijungimo
laukelj, gyventojai patys atiduoda prisijungimo duomenis, o netrukus - ir visa savo saskaitos
turini.

,Pastebime, kad Si sukCiavimo schema pastarajj ketvirtj buvo pati populiariausia. Viena is$
pagrindiniy priezas¢iu - zmoniu jprocCiai jungtis prie svarbiu paslaugu ne tiesiogiai, o per
paieskos sistemas. Suk¢iams pakanka sukurti netikra puslapj ir nusipirkti reklamas su
populiariais raktazodziais - taip ju klastotés atsiduria paieSkos virsuje ir atrodo kaip tikros
nuorodos”, - sako L. Sadeckas.

Nusikaltéliai investuoja j profesionaliai atrodancius puslapius - anot eksperto, juose
atkuriami tikri logotipai, spalvos, net ispéjamieji tekstai, budingi realiam bankui ar ijmonei.
Keletas skirtumuy - adreso juostoje puslapio virSuje esantis neZinomas ar klaidingas
interneto adresas, ne pilnai veikiantis svetaines funkcionalumas ar neveikiantys visi
autentikavimo budai.

»Net ir patyre interneto vartotojai kartais neatpazjsta suklastotu puslapiu, nes Sie atrodo
praktiskai identiski tikriesiems. Taciau vos suvedus j juos savo prisijungimo duomenis, Sie
patenka i sukCiy rankas, o pastarieji iSkart inicijuoja pinigy pervedimus®“, - teigia L.
Sadeckas.

Eksperto teigimu, Sis pavojus aktualus ne tik banky klientams. Tokiu paciu principu
sukuriamos netikros Sodros, Registru centro, komunaliniy paslaugu ar kity instituciju
svetainés. Jose gyventoju prasoma ne tik prisijungimo duomenu, bet ir asmens kodo, banko
saskaity ar kitos jautrios informacijos.

Vien lyginant Siy mety pirmaji ketvirtj su antruoju, atveju, kuomet klientai nukentéjo nuo
sukciy ,Google” paieskos lange rade suklastota jstaigy tinklapij, iSaugo daugiau nei
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dvigubai, t. y. apie 230 proc. Vidutineé iSviliojama suma sieké beveik 1 500 EUR.

»Sukéiai rinkosi visas paslaugu imones, kurios jgalina prisijungima prie banko - draudimo,
komunaliniy paslaugu, valstybés imoniy ar valdzios vartu, mokesciu inspekcijos, socialinés
apsaugos ar kt. Jei buvo galimybe prisijungti prie tam tikros svetaines per banka ar
sumoketi uz paslaugas jungiantis per banka, tu jmoniu puslapiai buvo klastojami“, - sako
»,Luminor” banko ekspertas.

Nacionalinio kibernetinio saugumo centro duomenimis, S. m. liepos ménesj vidutinis DNS
uzkardos suveikimo skaicius per diena sieke apie 37 tikst. bandymu. Tai reiskia, kad tiek
kartu uzblokuotas svetaines kasdien bando pasiekti vartotojai.

Kaip apsisaugoti

Pirmiausia, atidziai naudokités paieskos sistemu rezultatais jungdamiesi prie svarbiy
finansiniy ar kity asmeniniy paslaugy svetainiu. Tiek interneto bankuy, tiek valstybiniy
istaigu adresus patikimiausia jvesti tiesiogiai adreso juostoje arba iSsisaugoti kaip nuorodas
narsykléje.

»Prisijungdami prie svarbiy paskyry neskubekite, naudokites tik oficialiais internetiniy
svetainiu adresais, nespauskite nuorody tiesiai iS paieskos ar pirmos nuorodos, atitikusios
paieskos zodj, tikrinkite svetainés adresa narsyklés adreso juostoje”, - pabrézia L. Sadeckas.

Jei jtariate, kad pateikéte savo duomenis netikroje svetaingje, kuo greiciau susisiekite su
savo banku, kuris gali laikinai sustabdyti prieiga prie interneto banko, saskaitos, pagelbéti
teikiant prasymus lésu gavéjo bankui atSaukti mokéjimus. Taip pat nedelsdami pakeiskite
visus su incidentu susijusius slaptazodZzius - ne tik interneto banko, bet ir el. pasto ar kity
paskyru, jei jungiantis buvo prasoma juos jvesti.




