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Finansiniai sukciai iS Lietuvos gyventoju ir imoniu pernai isviliojo 10,2 milijono
eury - dukart daugiau nei 2020-aisiais, kai nuostoliai sudare 4,8 milijono euru,
rodo Lietuvos banku asociacijos (LBA) duomenys. Pustrecio karto iSaugo
sukciavimo atveju skaicius: labiausiai padaugéjo ,fiSingo” (angl. phishing) ir
telefoninio sukciavimo. Specialisty vertinimu, nuostoliai butu dar didesni, nesant
finansuy istaigu bei instituciju taktinio bendradarbiavimo.

Praéjusiais metais LBA priklausantys finansy bei kredito rinkos dalyviai fiksavo 3511
sukciavimo incidenty elektroninéje erdveje, palyginti su 1336 incidentais 2020 metais. Net
Sesis kartus iSaugo ,fiSingo” (apgaulés budo, kai sukcCiai pateikia nuorodas j suklastotas
internetines svetaines) incidentu skaicius - pernai fiksuota 914 ,fiSingo“ atveju, dél kuriy
gyventojai patyre apie 0,8 mln. eury nuostoliy. Daugiau nei du kartus pagausejo ir
telefoninio suk¢iavimo atveju, dél kuriy patirta zala pernai sudaré apie 1,3 mln. euru.
Daugiausiai nuostoliu pernai patirta dél incidentu, kai sukciai perima susirasinéjima
elektroniniu pastu - i$ viso taip iSviliota apie 2,7 min. euru.

»Tendencija aiski - suk¢iai neketina trauktis iS Lietuvos elektroninés erdves bei nuolat
didina resursus, nukreiptus i ataku organizavima. Tiek banku fiksuotas sukciavimo incidentu
skaicCius, tiek gyventoju ir verslo patirti nuostoliai pernai augo kartais ir tai rodo tik viena -
turime buti dar kritiSkesni informacijai, gaunamai nuotolinémis rysio priemonémis - tai
igudis, be kurio naudotis skaitmeninés erdvés pranasumais ateityje bus tiesiog nejmanoma“,
- akcentavo LBA prezidenté dr. Eivilé Cipkuté.

Veikia taktinis bendradarbiavimas

Specialistai atkreipia démesj, kad finansinio suk¢iavimo apimtys Siek tiek nusligo paskutiniji
2021 metu ketvirtj - fiksuota apie 10 proc. maziau suk¢iavimo incidenty (1133 atveju) ir
apie 20 proc. mazesni finansiniai nuostoliai nei 2021 m. treciaji ketvirti. IS viso paskutinjji
2021 m. ketvirtj finansiniai nusikaltéliai iS imoniy ir gyventojy isviliojo 2,3 mln. euruy,
palyginti su 2,9 mln. euru treciaji mety ketvirtj.

Sumazinti sukciy ataky masta ir daroma zala siekiama ne vien informacijos sklaida. Pernai
geguze veikla pradéjes Pinigy plovimo prevencijos kompetenciju centras, kurj kartu jsteige
Finansy ministerija, Lietuvos bankas ir 8 Salyje veikiantys komerciniai bankai, jsteige
taktinio bendradarbiavimo grupe. Joje dalyvaujantys finansu bei kredito istaiguy ir
teisésaugos specialistai keiciasi informacija dél aktualios situacijos finansiniy suk¢iavimu ir
ju prevencijos srityje.
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Vasara buvo padaugéje ,fiSingo” ataku, nukreiptu j Salies pilieCius, kai finansiniai sukciai
apsimesdavo banky darbuotojais ir, bendraudami su ju klientais rusuy kalba, neteisétai
isibraudavo j asmenines banku saskaitas bei pasisavindavo santaupas. SkaiCiuojama, jog
vien tik Sios atakos metu finansiniams sukciams iS gyventoju pavyko isSvilioti apie 400 000
eury. Fiksuojant augantj atveju skaiCiu, taktinio bendradarbiavimo grupé koordinavo
nuolatinj partneriy keitimasi informacija ir prevenciniy priemoniy diegima, o Lietuvos
policijos jsitraukimo ir bendradarbiavimo déka pavyko uzkardyti tolesnes nusikalstamas
veikas bei finansinius praradimus.

,Zinoma, $is pasiekimas - ne ilgalaikis rezultatas. Suk¢iai greitai mokosi, tobulina savo
nusikalstamy veiku schemas, atakos darosi vis sudétingesnés, todél skiriamas démesys
pinigu plovimo rizikos atsparumo gerinimui privalo islikti aktualus visuomet. Turime ir
toliau ieskoti budu ir bendry bendradarbiavimo taskuy tarp viesojo ir privataus sektoriy
atstovy tam, jog galétume efektyviau kovoti su vis jmantresnémis sukc¢iavimo schemomis, tik
tokiu budu galésime dar labiau sumazinti iSviliojamu pinigy sumas. Esame jsitikine, kad
naujosios Centro kuruojamos iniciatyvos zenkliai prisidés prie suk¢iavimo prevencijos
sistemos gerinimo”, - pabrézia Eimantas Vytuvis, Pinigu plovimo prevencijos kompetenciju
centro vadovas.

Sukciu taikinyje - ir verslas

Paskutinijji 2021 m. ketvirtj laikotarpiu daugiausiai fiksuota ,fiSingo” ir kitokiy (jvairiu
sukciavimo budu, kuriu negalima priskirti vienai kategorijai) incidentu. Taip pat fiksuotas
santykinai didelis incidentu, kai sukcCiai apsimeta imoniy vadovais, skaicius - pasak
specialistu, gyventojams tampant atidesniais ir vis dazniau atpazjstant populiariausius ataku
budus, nusikaltéliai daugiau démesio nukreipia i versla ir naujus sukc¢iavimo metodus, apie
kuriuos gyventojai dar nebuty girdéje.

,Akivaizdu, kad sukciai eksperimentuoja ir taiko vis platesnj spektra sukc¢iavimo metoduy -
pastaruoju metu bankuy klientai pranesa apie suklastotas kurjeriy tarnyby internetines
svetaines, melagingas trumpasias zinutes, kuriose pateikiamos nuorodos apie neva gauta
siuntg ir pan. Galima sakyti, kad nusikaltéliai iesko individualaus priéjimo prie konkretaus
asmens ir tai neramina, nes atpazinti suklastota informacija darosi vis sudétingiau”, - teigé
E. Cipkute.

Daugiausiai nuostoliu paskutinj 2021 mety ketvirtj patirta dél investicinio sukciavimo (0,82
mln. euru) ir kitokiy suk¢iavimo metodu (0,56 min. euru).

Per 2021 m. paskutinj ketvirtj bankai klientams grazino apie 13 proc. visuy patirty nuostoliu -
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tokia dali incidenty pavyko sustabdyti. Taip pat buvo sustabdytos jtartinos pinigines
operacijos, kuriy verté sieké apie 1,1 mln. eury - beveik 60 proc. daugiau nei trecigji mety
ketvirti. Sustabdyti ar sugrazinti mokéjimo operacijas pavyksta tik iSimtiniais atvejais, kai
klientai apie sukCiavimo incidenta pranesa nedelsiant.

Dazniausiai naudojami sukciavimo metodai:
1. Suklastotas el. laiSkas arba SMS zinute - ,fiSingas” (angl. phishing)

Suk¢iai siuncia suklastotus elektroninius laiSkus ar SMS zinutes, kurios atrodo panasios j
jisy banko ar kity naudojamy paslaugy tiekéjy siun¢iama informacija. Siuo metodu siekiama
iS jusy iSgauti internetinio banko prisijungimo duomenis, patvirtinti sukciuy atliekamus
pavedimus ir pan. Atidziai vertinkite visa informacija gauta nuotolinémis rysio priemonémis:
perziurékite informacijos siuntéjo duomenis, bendra el. laiSko struktira. Lietuvoje
veikiancios finansuy ir kredito jstaigos niekada neprasys jusy atskleisti prisijungimo prie
banko saskaitos duomenu ar atlikti mokeéjimo pavedima - jei sulaukéte tokio prasymo, ji
ignoruokite.

2. Skambuciai, apsimetant banko ar kitos istaigos darbuotoju

Suk¢iai, prisistatantys jiusu banko arba valstybés institucijos atstovais, mégina uzmegzti
kontakta, kad priversty jus pasidalinti savo asmenine, finansine arba prisijungimo
informacija. Bendra rekomendacija - niekada nepasiduoti emocijoms ir neskubéti, neatsakyti
i klausimus, jei nesate tikri su kuo kalbate.

3. Investicinis sukciavimas

Tkyris skambuciai, laiSkai, réksmingi skelbimai internete - viskas tam, kad priversty
patiketi, kad jums teikiamas labai patrauklus investavimo pasiulymas arba proga isigyti
fantastiSka preke. Jeigu tai skamba per daug gerai, kad biuty tiesa - ko gero, tai ir yra
apgaule.

4, SusirasSinéjimo elektroniniu pastu peréemimas

Suk¢iai jsilauzia i elektroninj susirasinéjima tarp dviejy Saliu, pavyzdziui, prekeés pirkejo ir
jos pardavejo, ir sulauke patogaus momento informuoja mokeétoja apie pasikeitusia banko
saskaitg. Tam, kad nepakliitumeéte i tokias pinkles, rekomenduojama sulaukus panasaus el.
laisko pirmiausiai tiesiogiai susiekti su prekés ar paslaugu tiekéju ir jsitikinti, kad
informacija gavote tikrai is jo.
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5. Sukciavimas, apsimetant imoneés vadovu

Finansy specialistai daznai buna vieni mégstamiausiu suk¢iu taikiniu. Jeigu tvarkote didelés
bendroves finansus, galite sulaukti netikéto skambucio i$ tariamo jmonés generalinio
direktoriaus, kuris praso nedelsiant apmokeéti sagskaita faktira arba pervesti pinigu, nes esa
sprendzia jmonés problemas. Nepaisykite skambinanciojo pazaduy atsidékoti, skubinimo arba
grasinimy ir neskubékite - tai gali buti suk¢iy manipuliacija. Visada laikykités jmonéje
iprastos mokéjimuy tvarkos. Butinai pasitarkite su kompetentingu kolega ir vadovais.

6. Romantine apgavyste

Dazniausiai Sis budas sutinkamas internetinése pasimatymu svetainése, tac¢iau sukciai
daznai pasinaudoja ir socialiniais tinklais arba elektroniniu pastu, kad uzmegzty kontakta.
[tarimy jie gali sukelti neiskart: pradZioje - romantiSkas bendravimas, véliau - praSymai
pasidalyti savo intymiomis nuotraukomis ar vaizdo jrasais, tada - Santazas, prasant pervesti
pinigu. Tad dalintis informacija, kuri gali tapti kompromituojancia, virtualioje aplinkoje visai
nereiketu.




