Q PANINFO.LT Ekspertai jspéja: kibernetiniai suk¢iai schemas tobulina kasdien

Sukciai kiekviena diena ieSko nauju apgaulés budu ir auku, kurios neizvelgtu
klastos. Ir jeigu pries 10-15 metu pasipelnyti buvo bandoma telefoniniuy skambuciu
pagalba, dabar pastebima, jog apgauleés vis dazniau keliasi i internetine erdve.

Anot Kauno apskrities vyriausiojo policijos komisariato (toliau - Kauno APVK) Komunikacijos
skyriaus vedéjos Odetos Vaitkevicienés, Kauno apskrities vyriausiame policijos komisariate
per pirmaji 2022-uju ketvirtj pradéti 5 ikiteisminiai tyrimai dél kibernetinio suk¢iavimo.
Pasnekoves teigiamu, pinigu iSviliojimo schemos nuolat keiciasi, taip pat modifikuojamos jau
iShandytos, todél negalima jvardinti vieno ar keliu dazniausiai pasitaikanciu kibernetiniy
apgauliy budu.

,Esminis apgaulés elektroninéje erdvéje pagrindas remiasi socialine inzinerija, kuomet
asmuo apgaule jtikinamas greitai atlikti tam tikrus, i$ pirmo zvilgsnio nekaltus, veiksmus.
Kai atsiduriama sukciavimo pinklése, sekantys aukos veiksmai sudaro prielaidas Zalai
atsirasti - t. y. prisijungimo duomenuy atskleidimas, mokéjimo instrumenty duomeny
pateikimas, finansinés operacijos patvirtinimas elektroninemis identifikavimo priemonémis®,
- teigia O. Vaitkeviciené.

Pasiteiravus pasnekovés, ar aferistai yra labiau linke kurtis fiktyviais el. svetaines ar visgi
bando apgauti soc. tinkluose, galime teigti, kad, siekiant didesnés zalos nukentéjusiam
padarymo, sukcéiai atitinkamai investuoja i nusikaltimo priemones. Norint iSvilioti didesne
suma pinigy kuriamos sudétingos svetainés ir jas palaikantys Saltiniai, naudojamos
skambucius atliekancios VOIP (internetiné telefonija, kai balso rySys perduodamas
naudojant interneto protokola) paslaugos. Tiesa, greitai, smulkiai apgaulei dazniau
naudojamos netikros socialinés paskyros.

Sukciavimo budu gausa

Kaip teigia O. VaitkevicCiené, kibernetiniai suk¢iavimai pasizymi jvairove, tad niekuomet
negali zinoti, ko tikétis. ,Pastaruoju metu daznai registruoti jvykiai, kuomet gaunami SMS
pranesimai apie blokuotas saskaitas su imituojanciomis banka nuorodomis, skatinanciomis
prisijungti prie el. bankininkystes ir suvesti mokejimo kortelés ar banko saskaitos
prisijungimo duomenis. Taip pat nemazéja sukCiavimu, kuomet kompromituojamas jmoniy
vadovy elektroninis susirasinéjimas, imonés direktoriaus vardu siunciant laiSkus
finansininkui ir prasant skubiai pervesti pinigus i uZsienio saskaitas pagal iSgalvota sutartj
ar klastota saskaitq faktura. Pastaraisiais metais taip pat labai paplito investiciniai
sukciavimai, kuomet nukentéje asmenys, sekdami tariamai investiciniu svetainiu kurejuy
nurodymus, perka kriptovaliutas ir jas perveda i nezinomu asmenu saskaitas, mato
fiktyviose svetainése kylancius skaicius, o ketindami atsiimti pinigus ju negauna.”
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Vienas iS pasnekoves minimu sukc¢iavimo budu - imituojami prekiu pirkimai pagal skelbimu
portaluose nurodytus pardaveéju duomenis siunciant pranesimu informacija, kad uz preke
sumokéta vezéjui, o pardavejui reikia registruotis siuntos tarnyboje nurodant mokeéjimo
kortelés duomenis su CCV kodu. Su tokia suk¢iavimo schema susidure ir siunty gabenimo
platforma ,Siusk pigiau” - pinigy iSviliojimui sukurta svetainé priminé minétaja platforma.

»Radus skelbima, sukciai susisiekia su pardavéju ir pradeda klausinéti apie parduodama
preke. Kai jau sutariama dél pirkimo, pardavejui atsiunc¢iama nuoroda su nukreipimu j
fiktyvu puslapi, kuris vizualizacijomis bei stiliumi primena , Siusk pigiau” svetaine. Tariamas
pirkéjas paraso, jog laukia savo uzsakymo patvirtinimo. Pateikiama sekimo informacija neva
skelbia, kad tolimesniam uzsakymo vykdymui reikalinga priimti siun¢iamus pinigus. Tam
igyvendinti svetainéje biina mygtukas , Gaukite 1ésas”, o ji paspaudus prasoma pateikti
kortelés duomenis. Po ju pateikimo ir atsiskleidZia klasta: pinigu, deja, negaunama - jie
nuskaitomi nuo pardavejo saskaitos”, - apie schema pasakoja , Siusk pigiau“ vadovas
Mindaugas Silkiinas.

Apie sukciavimo atvejus, kai pinigy iSviliojimui pasitelkiama , Siusk pigiau“ svetainés kopija,
pasnekovas teigia suzinojes i$ nukentéjusiuju, Siems kreipusis dél pinigu nuskaitymo. ,Visais
atvejais stengiamés kuo operatyviau atsakyti j uzklausas ir paaiskine visa schema, patariame
nedelsiant kreiptis i teisésauga.”

Netikras svetaines iSduoda smulkus niuansai

Apsidziaugus potencialiu pardavimu ir gavus nuoroda, kurioje praSoma pateikti kortelés
duomenis, kad neva gautuméte pinigus uz preke, nereikéty pamesti racionalumo. Anot
Kauno AVPK pareigtnu, internetinéje erdvéje visuomet deréety buti Siek tiek jtariu. Visu
pirma, rekomenduojama neatidaryti nepatikimu nuorodu, o jeigu visgi Si yra atidaroma -
dairytis apgaule galinc¢iy atskleisti zenklu.

,Pagrindiniai melagingos svetainés pozymiai - domeno (kitaip - svetainés vardo) igijimo,
interneto svetainés startavimo data. Sios daZniausiai blina registruotos kelios dienos ar
savaites pries veikla. Taip pat jtartinas SSL sertifikato nenaudojimas - visos saugios
svetainés narsykléje biina pazymeétos spynos prie adreso ikona. Galiausiai, iSdaviku gali buti
ir klaidinantis svetainées adresas pvz. seb-bankas.com vietoje seb.lt,” - pasakoja O.
Vaitkeviciene.

Jei kalbama apie elektronines prekybos svetaines, jtarimus, anot pareigunu, turetu kelti
vieSos informacijos internete apie svetaine ar nurodyta jmone nebuvimas, mazos kainos,
dideles nuolaidos ir raginimas jsigyti paskutines prekes.
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Dalijasi patarimais, ka daryti nukentéjus

Kilus jtarimui, jog tapote kibernetiniy sukciy auka, O. VaitkeviCiené pirmiausia
rekomenduoja kreiptis i savo bankg, atSaukiant mokéjimus. ,Jei tai padaroma greitai,
zenkliai padidéja tikimybeé 1éSas jSaldyti. Jei buvo panaudoti kortelés duomenys, reikia
nedelsiant kortele blokuoti arba iSjungti atsiskaitymus internetu, jei tokiag galimybe numato
bankas.”

Pasnekove prideda, jog visais atvejais reikia informuoti policijos pareigunus skubios
pagalbos telefonu 112 ar pasinaudojant policijos elektroniniy paslaugu sistema
www.epolicija.lt bei stengtis iSsaugoti kaip galima daugiau jrodymu: susirasinéjimus,
svetainés atvaizdus (ar nuotraukas), naudotus kontaktus ir t.t.




