Q PANINFO.LT Didziausia kada nors vykdyta teisésaugos operacija pries Sifruota
komunikacinj tinkla

2021 m. birzelio 7 d. buvo uzdaryta Sifruota komunikaciné platforma ,Anom*, kuria
naudojosi organizuotos nusikalstamos grupes ir ju tinklai visame pasaulyje planuodami,
koordinuodami ir vykdydami nusikaltimus Europoje ir uz jos ribu. Tarp tokiy nusikaltimuy -
uzsakomieji nuzudymai ir pasikésinimai nuzudyti, sunkis sveikatos sutrikdymai, neteiséta
prekyba ginklais ir kontrabanda, ypatingai dideliy narkotiky kiekiy kontrabanda ir ju
platinimas, pinigy plovimas ir kiti sunkus nusikaltimai.

Operacija , Trojan Shield / Greenlight” organizavo ir vykde Jungtiniy Amerikos Valstiju
Federalinis tyrimy biuras, JAV Narkotiky kontrolés agentira, Nyderlandy, ir Svedijos
nacionaliné policija, Lietuvos kriminalinés policijos biuras bei Lietuvos prokuratira
bendradarbiaujant su darl6 Saliy, Europolo bei Eurojusto pareigunais.

Sifruota komunikacine platforma ,,Anom“ naudojosi daugiau nei 12 000 vartotojy i§ daugiau
nei 100 saliu. Daugiau nei 300 nusikalstamu tinkly (organizuoty grupiyu), bendravusiu
tarpusavyje 60 skirtingu kalbu, organizuodami ir vykdydami nusikalstamas veikas Sioje
platformoje apsikeité, turimais duomenimis, 27 milijonais pranesimu.

Si teisésaugos operacija, prasidéjusi 2019 m. spalio mén., yra viena i$ sudétingiausiy, iki $iol
atlikty teisésaugos operaciju kovojant su Sifruotomis komunikacinémis platformomis,
naudojamomis iSskirtinai nusikalstamoms veikoms organizuoti ir vykdyti.

Pasak Europolo vykdanciosios direktorés Catherine De Bolle: ,Si operacija yra isskirtine
JAV, Svedijos, Nyderlandy, Australijos, Naujosios Zelandijos ir kity Europos Saliy
teisesaugos institucijy operatyvines darbo grupes sekme. Europolas koordinavo tarptautines
teisesaugos institucijas, papilde jy turimq informacijq vykdomuose tyrimuose kovoje su
organizuotu nusikalstamumu ir nelegalios narkotiky prekybos bei kontrabandos
organizacijomis, kad ir kur jos bebutu, kad ir kokj komunikacijos budq jos bepasirinkty. Man
labai malonu, kad Europolas remia Siq operacijq ir stiprina teisesaugos institucijy
bendradarbiavimq, taip pabreziant tarptautinj Sios operacijos ir viso tyrimo aspektq.”

Pirminiame operacijos ,, Trojan Shield / Greenlight” etape pareigunai rinko informacija
kriminalinés zvalgybos budais. Véliau gautus duomenis analizavo Europolas ir operacijoje
dalyvaujancios Salys. Minétos informacijos pagrindu buvo suplanuoti ir atlikti bendri tyrimo
veiksmai visame pasaulyje. Europolo bustineje Hagoje taip pat buvo jkurta speciali darbo
grupe (OTF), kuri, kaip tarptautinis kriminalinés zvalgybos centras, analizavo Sioje
operacijoje dalyvaujanciy 168aliy teisésaugos instituciju turima bei gaunama informacija
planuodama ir koordinuodama bendrus jvairiy Saliy teisésaugos instituciju veiksmus.
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Vieningos, didelio masto, jungtinés teisesaugos instituciju operacijos ,, Trojan Shield /
Greenlight” metu buvo atliktos apie 700 kraty, apie 800 sulaikyty jtariamuju.

ISskirtinés tarptautinés operacijos metu Lietuvos kriminalinés policijos biuro pareigunai
kartu su Lietuvos Respublikos generalinés prokuraturos bei Vilniaus apygardos
prokuraturos prokurorais, atliko 11 tarptautiniy sulaikymo operaciju. Ju metu ivairiose
Salyse buvo sulaikyta virs 30 asmenu, siejamu su Lietuvos ir tarptautiniu organizuotu
nusikalstamumu.

Lietuvos pareiguny inicijuoty operaciju ir sulaikymy metu buvo rasta apie 1332 kg ivairiy
rusiy kvaisalu: haSiso - 574 kg, kanapiu - 641 kg, kokaino - 77 kg, amfetamino tipo
stimuliuojanciy medziaguy - 40 kg. Ju verté neteisétoje didmeninéje narkotiky rinkoje siekia
daugiau nei 8 800 000 euru.

Visu Sioje tarptautinéje operacijoje dalyvavusiy teisésaugos instituciju ir pareiginu déka
buvo uzkirstas kelias daugiau nei Simtui labai sunkiy nusikaltimu, kélusiu pavoju Zzmoniy
gyvybei ir sveikatai, iS neteisétos apyvartos iSimta virs8 tonu kokaino, 22 tonu
hasSiSo/kanapiu, 2 tony amfetamino tipo stimuliuojanciy medziagu, 6 tonuy narkotiniy ar
psichotropiniy medziagy prekursoriu, 250 Saunamuju ginklu, ir daugiau nei 39 mln. Euru
jvairiomis pasaulio valiutomis.

Operacija , Trojan shield / Greenlight” ir jos metu surinkti duomenys pades Europolui ir
jvairiu Saliu teisésaugos institucijoms pasauliniu mastukovoti su organizuotu
nusikalstamumu, leis identifikuoti ir baudziamaja tvarka persekioti auksto pavojingumo
asmenis ir ju grupes.

Sifruotos komunikacinés platformos ir ry$iy priemonés Zenkliai palengvina nusikalstamuy
veiky organizavima ir vykdyma bei sudaro salygas iSvengti teisésaugos instituciju kontrolés,
todél organizuotoms nusikalstamoms grupéms ir ju tinklams yra gyvybiskai svarbios. Taciau
Sifruotu platformuy rinka teisésaugos instituciju pastangu déka yra nestabili. 2020 m. liepos
men. teisésaugos instituciju operatyvinés darbo grupés (Op. ,,Emma*“) pastangomis buvo
iSardyta mobilaus rysio Sifruota ,EncroChat” komunikaciné platforma, o 2021 m. kovo mén.
tarptautiné teisésaugos instituciju operatyviné darbo grupé (Op. ,,Limit“) uzblokavo
galimybes organizuotoms nusikalstamoms grupéms ir ju tinklams naudotis Sifruota
komunikacine platforma ,,Sky ECC“. Po ,,Sky ECC“ operacijos daugelis organizuoto
nusikalstamumo tinkly (grupiu) greitai peréjo ir pradéjo naudotis naujomis Sifruoto rysio
komunikacinémis platformomis, siekiant iSvengti teisésaugos aptikimo ir galimos (teisétos)
kontroles.
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Abieju operacijy metu buvo surinkta labai svarbi ir teisesaugos instituciju atliekamiems
tyrimams reikSminga informacija (duomenys) apie nusikaltéliy tarpusavio komunikacija ir
jos turini - Simtai milijony pranesimuy suteike teisésaugos institucijoms nejkainuojamuy
izvalgu kovoje su tarptautiniu organizuotu nusikalstamumu.




