Q PANINFO.LT Dél romantiniu apgavysciy zmonés per metus prarado 600 min. JAV
doleriu: kaip apsisaugoti pries Sia Valentino diena

Savaitgali vaizdo irasu platformoje ,Netflix” Lietuvoje i zitirimiausiuju virsSune
pateko dokumentinis filmas , The Tinder Swindler”. Filmas pasakoja apie pazinciu
programeleje , Tinder” veikusi nusikalteli, kuris apgaulés budu is patikliu moteru
visame pasaulyje iSviliojo apie 10 milijonu JAV doleriu. Kibernetinio saugumo
kompanijos ,, Surfshark” duomenimis, toks scenarijus realybeje nutinka gerokai
dazniau nei atrodo is pirmo zvilgsnio - vien per 2020 m. iS Zmoniu tokiu budu
pagrobta apie 600 mln. JAV doleriu. Kaip apsisaugoti artejant Valentino dienai?

Romantinés apgavystés - finansiskai zalingiausios

»Surfshark” duomenimis, romantinés ir pasitikéjimo apgavystés (angl. confidence and
romantic frauds) interneto vartotojams pastaraisiais metais padare daugiausiai finansines
zalos. Vien 2020-aisis jos kainavo 600 min. JAV doleriu, o nuo 2015 m. Zmonéms atneseé virs
2 mlrd. JAV doleriy nuostoliy.

»,Romantinés apgavysteés ir yra viena i$ ,phishingo” atmainu, daznai vadinama ,Medaus
spastais” (angl. Honey Trap). Nors daZnai Si apgavysté siejama su spec. tarnybu veikla, kai
romantinio ar seksualinio susidomeéjimo imitacija naudojama svarbios informacijos
iSviliojimui i$ aukos, Si taktika labai daznai pasitelkiama ir pinigy isviliojimui. Dazniausiai
tokios atakos nutaikytos i psichologiskai silpnesnius ar emociskai sudétingesni gyvenimo
laikotarpi iSgyvenancius zmones, todél vienu metu gali buti pasisavinamos ypac didelés
sumos”, - pasakoja Aleksandras Valentij, ,Surfshark” informacinio saugumo vadovas.

Romantiniu apgavysciu mastas dar labiau iSaugo pasauli uzklupus pandemijai, kai visas
bendravimas persikélé j nuotoline erdve. SkaiCiuojama, kad dél to romantiniy apgavysciu
skaiCius iSaugo beveik ketvirtadaliu, o kasdien nuo ju visame pasaulyje vidutiniSkai nukencia
mazdaug 65 Zmones.

,Internetiniai nusikaltimai jgauna vis didesnj pagreitj - Siandien kiekviena valanda dél ju
zmones praranda beveik puse milijono JAV doleriu. Interneto vartotojai turéty buti ypac
budrts, kad netapty sukciu aukomis, ypac artéjant Valentino dienai, kuomet romantiniy
apgavysciy kiekis Zenkliai i$auga. Zmonéms deréty ne tik atidZiai jvertinti naujas paZintis,
bet ir rupintis savo skaitmeniniu saugumu perkant Valentino dienai skirtas dovanas ar
registruojantis pazinciy portaluose ar programeélése”, - sako A. Valentij.

Démesij atkreipé ir ,Netflix”
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Pries pat meilés dieng i internete tykancius romantinius pavojus démesij atkreipé ir vaizdo
jrady platforma ,Netflix“. Cia pasirodé dokumentika ,The Tinder Swindler”, pasakojanti apie
nusikaltélj Simon Leviev (tikrasis vardas - Shimon Hayut), iS motery visame pasaulyje
iSviliojusij apie 10 milijony JAV doleriu.

Dokumentika visame pasaulyje sulaukeé susidomejimo, o Lietuvoje visa savaitgali buvo
ziurimiausias platformos ,Netflix“ vaizdo jrasas.

»Lurinio giganto démesys kibernetinio saugumo temai - labai sveikintinas. Turime su
internete tykancCiomis grésmémis placiai supazindinti zmones, mat tokios apgavystés vyksta
kasdien. SkaicCiuojama, kad kiekvieng diena dél ju prarandama apie 1,6 mln. JAV doleriu.
Pastebékite, kad net ir dokumentikoje veiksmas vyksta ne kur nors toli uz Atlanto, bet sukasi
apie mums puikiai paZjstamas Europos $alis - Norvegija, Svedija, Nyderlandus ar Cekija*, -
ispeja A. Valentij.

Kaip apsisaugoti?

Ekspertas pirmiausia pataria imtis , sveiko proto” priemoniu, padedanciu j sudétingas
situacijas bendraujant internete net nejsivelti.

»Pirmiausia, bukite ypac atidus, jei ka tik susipazinus su zmogumi, Sis labai greitai pradeda
kalbéti apie ypac ryskius jausmus - begaline meile, amzing gyvenima ar Seimos kirimg. Tai
viena pagrindiniy apgaviky taktiku, jprastai veikianti labai gerai, nes nutaikoma i
romantiniy jausmu iStroskusius zmones”“, - pataria A. Valentij.

Bandydami sukurti rysj ar jtikinti sava istorija, nusikaltéliai daznai bando apsimesti kuo
nors, kuo iS tiesy néra. [tardami, kad tokia taktika naudojama ir pries jus, pabandykite
paklausti specifiniu klausimu, j kuriuos atsakymus zinoti gali tik ne apsimetéliai.

»Jei kazkas bando apsimesti jus puikiai pazistantis, suveiks asmeniniai klausimai - jusuy
artimuju ar neva bendry draugy vardai, ju veiklos ar pomégiai. Jei bandoma apsimesti
sekmingu verslininku, taip pat naudinga paklausti imones pavadinimo, ka toje srityje
zmogus pazjsta ir kitaip iSsiaiskinti tikslias detales, kurias véliau dar papildomai galima
patikrinti internete ir gauti daugiau informacijos”, - pataria ekspertas.

Anot A. Valentij, absoliucia ,raudona linija“ rekomenduojama laikyti pinigu perlaidas. Jokiais
budais nepazjstamiems zmonéms nederéty pervesti pinigu. Jei taip nutiko ir pinigu

neatgavote per sutarta laikotarpj, butina nedelsiant kreiptis i policija.

,Vienas klasikiniy socialinés inzinerijos pavyzdziu yra neturtingy Saliy gyventoju finansinés
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pagalbos prasymas, siekiant gauti viza ar léktuvo bilietus tam, kad Sie neva atvykty
aplankyti savo naujos mylimosios ar mylimojo. Zinoma, tokiais atvejais pinigai pasisavinami,
panaudojami kitur, o apgavikai dingsta be zinios. Todél i bet kokius praSymus pervesti
pinigus reaguokite ypac atidziai”, - teigia A. Valentij.

Sukure kibernetiniu nusikaltimu enciklopedija

Siekdama zmones placiau supazindinti su internete tykanc¢iomis grésmeémis, Lietuvoje
veikianti pasauliné kibernetinio saugumo kompanija , Surfshark” sukuré nemokama
internetiniy nusikaltimy enciklopedija.

,Joje zmoneés gali susipazinti su apgaulés internete budais ir placiau paskaityti apie ju masta
bei prevencijos biidus. Cia pateikéme daug informacijos apie dabartine kibernetinio
saugumo bukle pasaulyje ir dazniausias ataky rusis“, - pasakoja A. Valentij.

Kibernetinio saugumo enciklopedija galima rasti Cia:
https://surfshark.com/research/data-breach-impact/crime-confidence-romance-fraud

Apie ,Surfshark”:

,Surfshark” yra Lietuvoje jkurta pasauline privatumo apsaugos sprendimy kompanija. 2021
m. ,Cybersecurity Excellence” apdovanojimuose ,Surfshark” laimejo aukso medalj ir pelne
novatoriSkiausios metu saugos tarnybos titula. Kompanijos kuriamas virtualus privatus
tinklas ,Surfshark VPN“ yra tarp triju didZiausiy pasaulyje ir vienas i$ nedaugelio, kurj
pripazista nepriklausomi saugumo ekspertai.
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