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Pasaulyje isigali nauja apgaulés ir klastociu kurimo forma - giliosios klastotés
(angl. deepfake). Pasak ekspertu, tokios klastotés jau yra kuriamos ir ju mastai tik
dides. Kaip kuriamos , deepfake” klastoteés ir kaip jas atpazinti, aiskina , Baltic
Amadeus” Informacijos saugumo architektas Tomas Stamulis.

,Siuo metu vykstantis karas yra persikéles ir i skaitmenine erdve, kur vyksta provokacijos,
kibernetinés atakos, pateikiama melaginga informacija ir iSkreipti faktai. Taip siekiama
paveikti Zmones ir jtikinti juos viena tiesa. Dar vienas reiskinys, kuris gali padaznéti dél
vykstancio karo - ,deepfake” klastotés. Tai - itin tikroviskai suklastotas vaizdinis arba
garsinis turinys, sukurtas pasitelkiant dirbtinio intelekto ir masSininio mokymosi
technologijas”, - sako T. Stamulis.

Kokiu tikslu kuriamos ,deepfake” klastotes?

Kaip aiskina IT ekspertas, ,deepfake” klastotés daugiausiai buvo naudojamos kuriant filmus,
taCiau vis dazniau Si technologija yra pasitelkiama siekiant padaryti jtaka, ypac politiniy
temuy kontekste. Pavyzdziui, pries kelerius metus Gabono prezidentas Ali Bongo buvo dinges
iS vieSosios erdveés, o vél jam pasirodzius, buvo mesti kaltinimai, kad vaizdo jrasas yra
klastote. Buves JAV prezidentas Donaldas Trumpas taip pat ne karta jau buvo parodytas
suklastotame vaizdo jrase. Tiesa, klastotojams teko uz tai atsakyti, o vienas vaizdo irasas
netgi buvo uzblokuotas JAV ir Kanadoje.

Dar vienas atvejis, kuris leidzia pamatyti pastarosios technologijos galimybes - gerai Zinomo
aktoriaus Tomo Kruzo , deepfake” paskyra Tik Tok socialiniame tinkle. Jame galima rasti
suklastotu vaizdo jrasu, kuriuose aktorius atlieka jvairius veiksmus, triukus ir uzsiima kokia
nors veikla.

Taciau ekspertas ispéja, kad net ir pramoginiam turiniui sukurtos ,deepfake” klastotés
neturéty buti toleruojamos. ,Tai yra klastotés, kuriomis mes tikime ir jas zitirime, dalinameés
su kitais. Jeigu Zzmogui patinka vienas ar kitas visuomeneéje gerai Zinomas asmuo, bet jis pats
nesidalina savo veikla, ,deepfake” turinys taip jtrauks, kad tai ilgainiui gali tapti realybe ir
vaizdo jrasai bus stebimi lyg jie butu autentiski. Kitaip tariant, zmogus bus
apgaudinéjamas”, - aiSkina T. Stamulis.

Klastociu tipai

Naudojant ,deepfake” technologijas galima pakeisti ar uzmaskuoti asmens veida



Q PANINFO.LT ,Deepfake” klastote - kiek galime tiketi tuo, ka matome ir girdime?

nuotraukoje, vaizdo jrase. Imanoma pakeisti originalu balsa, koreguoti veido iSraiskas,
mimika, lupuy judesius.

»Yra skirtingos ,deepfake” kiirimo technologijos ir metodai. Pavyzdziui, vieno asmens veidas
pakeiciamas kitu. Taip pat daznu atveju buna pakeiciami burnos judesiai. Asmuo, kurio
kalba norima suklastoti, Sneka dirbtinio intelekto sugeneruota kalba. Arba gali buti
klonuojamas pats balsas, tai reiskia, kad atrinkus konkretaus asmens balso jrasus,
sukuriama dirbtiné to asmens balso versija“, - priduria T. Stamulis.

T. Stamulis jvardina dar viena giliosios klastotés metoda - nuotrauky klastojimas. Tai toks
metodas, kai dirbtinio intelekto pagalba sukuriami nauji ir realybés neatitinkantys vaizdai.
Tokiu budu sukuriami neegzistuojantys asmenys arba objektai, pateikiama iSkreipta
informacija.

Didziausia grésme kyla tuomet, kai giliosios klastotés pradedamos naudoti norint pakenkti.
Si technologija leidZia taip sukurti norima turinj, kad paprastam Zmogui atskirti bus
praktiSkai nejmanoma. Dazniausiai klastotéms yra pasirenkami informacijos Saltiniai,
kuriuose naujiena plinta labai greitai, pavyzdziui, socialiniai tinklai. Taip klastoté gali
pasiekti milijonus Zmoniu per labai trumpa laika ir turéti neigiamos jtakos visuomenei.

Kaip atpazinti giliasias klastotes?

Nors technologijos ir viesai prieinama informacija leidzia sukurti itin tikroviskas klastotes,
visgi ekspertas jvardina esmines detales, kurios padés atpazinti giliaja klastote:

» Pirmiausiai reikia atkreipti démes;j i informacijos Saltinj. Jeigu vaizdo ar garso
medziaga dalinamasi i$ jtartiny profiliu, paskyrose néra jokios asmeninés informacijos,
nuotraukuy, tiketina, kad profilis yra netikras ir sukurtas specialiai, kad buty
skleidziamos klastotés ir kitokia kontraversiSka informacija.

» Atkreipti démesij i kalbanciojo lupas. Jeigu jos juda nenattraliai, atrodo lyg iklijuotos
ant virSaus, verta patikrinti informacijos Saltinj. Tokie vaizdo jrasai dazniausiai plinta
tik socialiniuose tinkluose, forumuose ar grupése, ju nejmanoma rasti internete
naudojantis paieska.

« Patikrinti ausu arba auskary asimetrija - netikrose nuotraukose zmogaus ausys
iSsidésto ne viename lygyje, o moterys dazniausiai biina jsisegusios viena auskara arba
abu, bet ne vienodus.

 Suklastotuose vaizdo ar garso jrasuose daznai biina girdimas foninis triukSmas, balsas
skamba robotiskai, girdimas keistas tarimas.

» Jeigu abejojama nuotrauka arba vaizdo jrasu, reikia atkreipti démesi i kokybe.
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Klastociy vaizdo kokybé daznu atveju biina prasta - vaizdai neryskus arba nesuderinti,
pavyzdziui, skiriasi asmens veido, kaklo ir likusio kiino spalvos, kiino daliu sujungimai.
 Taip pat svarbu jvertinti smulkmenas. Galbut matosi keisti objektai, nenaturaliai
atrodancios kuno dalys ar j akis krenta detalés, kuriu neturétu buti arba jos yra
neiprastai susilieje. Tai gali reiksti, kad susiduréte su giliosios klastotés turiniu.




