Q PANINFO.LT CERT-LT pakartotinai informuoja Lietuvos vartotojus, kaip
apsisaugoti nuo sparciai visame pasaulyje plintancio viruso
»WannaCry“

Lietuvos Respublikos rysiu reguliavimo tarnybos (RRT) nacionalinis elektroniniy rysiy tinkly
ir informacijos saugumo incidenty tyrimo padalinys (CERT-LT) praso interneto vartotojus
buti atsargius ir imtis priemoniu, apsauganciuy nuo kompiuteriuose su ,, Windows"
operacinémis sistemomis sparciai plintancio iSpirkos reikalaujancio viruso ,WannCry“, kuris
jau paliete daugiau kaip 200 000 kompiuteriy visame pasaulyje.

Kaip jprasta Sio tipo kenkimo programoms, ,WannaCry“ virusas pradzioje atkeliauja el.
laiSku. Vartotojas, gaves laiSka su uzkratu, yra jtikinéjamas atidaryti kartu prisegta byla
(angl. file). Ja atidarius, kenkimo programa uzrakina kompiuteryje esancias bylas ir praso
sumoketi iSpirka elektronine valiuta bitkoinais, jei norima jas atgauti.

Apkreétes viena kompiuterj, virusas toliau plinta tiek vietiniame, tiek pasauliniame tinkle
(iSnaudodamas SMB protokolo spraga, TCP prievadu 445).

RRT teikia atnaujintas rekomendacijas interneto vartotojams, kokiu veiksmu jie
turety imtis:

*Atnaujinti savo ,,Windows” operacine sistema iki naujausios versijos. Gamintoju
pataisa rasite ¢ia - MS17-010. Placiau:
http://www.esaugumas.lt/lt/windows-vartotojams/sistemos-atnaujinimas.html.

* Senesniy , Windows" operaciniy sistemu (, Windows XP“, ,Windows 8" ir ,Windows Server
2003), kuriems automatiniai atnaujinimai nebéra siunciami, naudotojams butina jdiegti
specialig pataisg, kurig rasite adresu
https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-att
acks/.

*Pazeidziamose sistemose, kuriose néra galimybés idiegti jokiu pataisu, turéty buti iSjungtas
SMBv1 palaikymas. Kaip tai padaryti, skaitykite Sioje nuorodoje:
https://support.microsoft.com/en-us/help/2696547.

* Izoliuoti komunikacija organizacijy tinkluose TCP prievadu 445.

* Jeigu auksSciau iSvardytu priemoniy pritaikyti pazeidziamoms sistemoms galimybés néra,
prietaisus patariame iSjungti, kol tokia galimybé atsiras.

CERT-LT primena, kad antivirusy programineés jrangos kuréjai nuolat atnaujina ju kuriamy
apsaugos priemoniy galimybes, todel antivirusiniuy programuy atnaujinimas kompiuteryje taip
pat padéty apsisaugoti nuo pavoju, ir atkreipia kompiuteriy naudotoju déemesi, kad svarbiy
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Q PANINFO.LT CERT-LT pakartotinai informuoja Lietuvos vartotojus, kaip
apsisaugoti nuo sparciai visame pasaulyje plintancio viruso
»WannaCry“

duomenu kopijos atskirose laikmenose yra geriausias budas iSsaugoti savo informacija
netikétiems atvejams. Jeigu sistema jau pazeista, o atsarginiu duomenuy kopiju néra, pries
iSvalant sistemg, patariama iSsaugoti apkréstas bylas, nes ateityje gali buti iSleistas viesas
raktas byloms atrakinti. Tokios garantijos vis tik nera, kaip ir néra garantijos, jog atgausite
savo duomenis, sumokeéje iSpirka.

Nuolat atnaujinama informacija rasite CERT-LT svetaingje:

https://www.cert.lt/naujienos/didziausia istorijoje ransomware ataka plinta wind.html

Apie CERT-LT

CERT-LT - Lietuvos Respublikos nacionalinis elektroniniy rysiy tinkly ir informacijos
saugumo incidenty tyrimo padalinys, kurio misija yra uztikrinti elektroniniy rysiy tinkly ir
informacijos saugumo incidenty tyrimus, koordinuoti veiksmus stabdant incidenty plitima ir
vykdyti incidenty prevencija. CERT-LT koordinuoja ir igyvendina IT sprendimus, susijusius
su tinkly ir informacijos saugumu, atlieka prevencine veikla, teikdamas informacija apie
naujausias gresmes kompiuteriy naudotojams. Informacija skelbiama specializuotose
svetainese www.cert.lt ir www.esaugumas.lt, kuriose kompiuteriy naudotojams taip pat
pateikiamos rekomendacijos ir jspéjimai, kaip iSvengti didesniu pavoju. Sprendziant
tarptautinius incidentus, CERT-LT bendradarbiauja su kitose valstybése dirbanciais CERT
padaliniais. CERT-LT yra visateisis ,Trusted Introducer” ir FIRST (angl. Forum of Incident
Response and Security Teams) organizacijy narys.
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