Q PANINFO.LT Atskleista masiskiausios sukcCiavimo atakos Baltijos Salyse maskuotés
schema, leidusi nusikaltéliams iSvengti blokavimo

Baltijos Salyse tebesitesiant masiskiausiai sukciavimo ir dezinformacijos atakai,
dezinformacijos analizés centro , Debunk.org” ekspertai iStyre nusikalteliy taikoma
schema. Analitikai akcentuoja sukc¢iu naudojamu metodu kompleksisSkuma ir
pastebi, kad sustabdyti tokiu ataku institucijoms nepavyksta ir del vangaus
»~Facebook” socialini tinkla valdancios imonés ,Meta” bendradarbiavimo, mat jai
sukciu veikla nesa pelna.

»DidZiausia atakos intensyvuma stebéjome Siy metu rugséjo-spalio ménesiais. Matome, kad
aktyvus vieSinimas, kartu su policijos ir valdzios instituciju veiksmais, padaré jtakos. Vis tik,
bandymai apgauti tebetesiami, nors ir mazesniu masteliu”, - sako ,Debunk.org” vadovas
Viktoras Dauksas.

Sioje masiskiausioje dezinformacijos ir suk¢iavimo atakoje nusikaltéliai, pasinaudodami
ivairiy politiku, zinomu Zmoniu, imoniy ir naujienu portaly vardais bei rezonansiniais
ivykiais, siekia suvilioti gyventojus , pelningai investuoti” j iS tiesu neegzistuojancias
platformas. Zinoma, visus ,investuotus” pinigus susivilioje gyventojai praranda.

Naudoja labai pazangias maskuotés technologijas

V.Dauksas teigia, kad sukciai Siai atakai naudojo technologiskai pazangias schemas. Tarp
tokiu - vadinamoji maskuotés technologija. Jos esmeé - sukurti daugybe ivairiy svetainiy ar
puslapiu ir, atsizvelgiant j tam tikrus kriterijus, skirtingiems vartotojams rodyti skirtinga
turini. Pavyzdziui, potencialioms aukoms rodoma apgavikiSka svetainé bei netikra
investavimo platforma, o ,Meta“ moderatoriai ar tyréjai nukreipiami j visai nesusijusius
tikrus tinklalapius ar ju kopijas.

Be to, apgavikiskose svetainése sukciai automatiskai atvaizduoja turinj ta kalba ir apie
tokias aktualijas, i$ kurios Salies yra vartotojas. Pavyzdziui, vartotojai i§ Lietuvos
nukreipiami j svetaine, kuri apsimeta ,Delfi“ ar kita zinoma ziniasklaidos priemone,
netikrame straipsnyje naudojami Zinomy, Zmoniy (G. Nausédos, I. Simonytés, M.
Mikutaviciaus ar kt.) atvaizdai ir netikros citatos, o investuoti siiiloma j neegzistuojancias
platformas su ,Ignitis“ pavadinimu. Tuo tarpu Latvijoje, Estijoje ar Lenkijoje vartotojams
buvo rodomos vietinés ,naujienos”, izymybes ir jvykiai.

,Visi Sie procesai vykdomi suk¢iams automatiskai identifikuojant vartotoja pagal jvairius
kriterijus: Salj, IP adresg, narSykle, paspaudimu skaiciu, praleista laika ir kitus elgsenos
sekimo parametrus. Nusikalteliai, vengdami buti susekti, taip pat slepia bet kokius savo
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pedsakus - netikry svetainiy domenus registruoja per lengvatinio apmokestinimo bendroves
tokiose Salyse kaip Panama, Sent Kitsas ir Nevis, naudojosi ir buvusio populiarios torenty
svetainés ,Pirate Bay“ jkuréjo Peter Sunde sukurta paslauga, leidZiancCig domenus
registruoti anonimiskai“, - aiSkina V. Dauksas.

Gyventojai prarado Simtus tukstanciu euru

»Debunk.org” skaiCiuoja, kad masiskiausiai kada nors uzfiksuotai dezinformacijos ir
sukciavimo atakai nusikaltéliai panaudojo maziausiai 119 netikry svetainiy adresu ir 124
profilius , Facebook” socialiniame tinkle. Per Sias paskyras parodytos net 1144 netikros
reklamos, o ju pasiekta auditorija - beveik 10 milijony vartotoju.

Kad sukciy investicijos ,atsipirko” rodo ir ,Eesti Ekspress” gautos istorijos iS nukentéjusiy
vartotoju. Pavyzdziui, vien pamate reklama su Elonu Musku ir ,Tesla“, SeSi nukentéjusieji
Estijoje prarado nuo 2 tukst. iki 46 tukst. euru. O reklama su buvusia Estijos prezidente
Kersti Kaljulaid paskatino bent viena asmenj investuoti ir dél to prarasti virs 9 tukst. euru.

»,Nemazai zmoniy prarado didesnes ar mazesnes pinigy sumas, tac¢iau savo atveju neviesina.
Tad spéju, kad per Sia ataka i$ gyventoju iSviliota keli Simtai tukstanciy euruy”, - sako V.
Dauksas.

RySiu reguliavimo tarnyba kreipsis i EK

,Debunk.org” atstovas teigia, kad kibernetiniy nusikalteliy veiklos ribojimas yra nelengvas
uzdavinys, taciau ,Meta“ akivaizdziai skiria nepakankamai démesio ir resursu. Organizacija
kreipési i RySiu reguliavimo tarnyba (RRT) dél Sios sukcCiavimo schemos. RRT nustate, kad
,Ignitis” apsimetancios , Facebook” paskyros kelia potencialig rizika ir kreipési i ,Meta“ dél
ju pasalinimo. Dalis ju buvo iStrintos, taciau viena ,Ignitis“ pasivadinusi netikra paskyra liko
veikti, nes pasak ,Meta“, nepazeidzia taisykliu.

,Nors ,Facebook” teigia pasalines netikrus puslapius, apgaulingus skelbimus ir nuorodas,
daugelis ju vis dar veikia, o socialinius tinklus kasdien uzpltusta nauji. Didziausia problema -
bendradarbiavimo iS ,Meta“ puses trikumas. Deja, bet ,Meta” sukCiy platinama reklama is
dalies yra naudinga, nes jmoné uz jos platinima gauna pajamu”, - pastebi V. Dauksas.

Rysiu reguliavimo tarnyba bei Seimo kulturos komitetas pareiské rengiantys kreipimasi i
Europos Komisija dél jvertinimo ar tai yra Skaitmeniniu paslaugu akto pazeidimas. Vieningai
sutariama, kad EK turety paskatinti ,Meta“ ijmone tobulinti kovos su nusikalstamumu
politika ir prisiimti atsakomybe uz sukciu blokavima, nes per socialinius tinklus nusikaltéliai
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pasiekia didele auditorija ir toliau daro Zala naujoms aukoms.

Vartotojams saugumo ekspertai primena internete buti atsargiems - visus ,itin gerus”
pasiulymus reikia vertinti labai kritiSkai. Taip pat svarbu atpazinti netikras svetaines ir
profilius: paprastai jie biina Svieziai sukurti, neturi sekéju, irasy istorijos, o netikros
interneto svetainés pastebimiausias zenklas - internetinio adreso eiluté. Sukciai daznai
bando sukurti adresa, kuris priminty tikra, taciau is tiesy buty sukeistos raideés, pridéta kita
galuné ar pan. Pastebéjus sukcCiavimo atvejus, gyventojai apie juos kvieCiami pranesti
»~Debunk.org”.

Nuoroda j pilng ,Debunk.org” tyrimo ataskaita:
https://www.debunk.org/lt/apt-weredirect-didelio-masto-sukciavimo-ataka
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