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Elektroniniai sukciai nuolat kuria budus isvilioti gyventoju pinigus: netikras
interneto svetaines, melagingas SMS zinutes bei elektroninius laiskus, kurie
imituoja tikru finansu istaigu ar instituciju pranesimus. Lietuvos banku asociacija
(LBA) atkreipia demesi, kad visa elektroniniais kanalais bei telefonu gaunama
informacija svarbu kritiskai ivertinti atsakant sau i kelis klausimus.

»Provokaciju, kuriomis siekiama iSvilioti asmeninius interneto banko prisijungimo duomenis
bei pinigus, mobiliuoju telefonu bei elektroniniu pastu galima sulaukti bet kur ir bet kada.
Nepamirsti Sito - svarbiausia ir pirmiausia, bet ne vienintelé atsargumo priemoné”, -
akcentuoja Mantas Zalatorius, LBA prezidentas.

M. Zalatorius sitlo kiekvienam sulaukusiam jtartino skambucio, zinutés ar paklausimo
elektroninéje erdvéje uzduoti sau kelis klausimus.

» Su kuo as bendrauju? GrieZtai nepasitikékite gauta informacija, jei si telefona ar
elektroninio pasto dézute pasieké ne kaip atsakas i jusu teikta uzklausa, pavyzdziui,
pateikta oficialiu banko klientu aptarnavimo skyriaus adresu. Jeigu sulaukéte laisko su
nejprastu pasitulymu, prasymu i$ nezinomo adresato, bukite ypac atsargus. O jeigu Sis
prisistato zinomos jmonés, tarnybos ar kitokios institucijos atstovu, atsiprase baikite
pokalbi bei surade nurodytos organizacijos reikalingus kontaktus internete, patys
pasiskambinkite ir pasitikslinkite, ar ten dirba toks asmuo ir ar jo aprasytos
aplinkybes, del kuriu esa su jumis buvo susisiekta, yra tikros.

* Ar mane bandoma paveikti emociskai? Istorija apie giminaitj, pakliuvusi i béda,
vadovu prisistatan¢io asmens reikalavimas pervesti imonés pinigus, pasikartojantys
investuoti kvie¢iancio ,vadybininko” skambuciai, naujo interneto bi¢iulio ar biCiulés
prasymai padéti susitvarkyti laikinas finansines problemas... Visuose Siuose sukciavimo
scenarijuose pasitelkiamas emocinis spaudimas. Pastebegje ji, kelkite klausima del visos
situacijos tikrumo.

» Ar naudojuosi oficialiu banko adresu? Lankymasis sukciy sukurtose interneto
svetainése, imituojanciose oficialius finansuy paslaugu teikéju tinklalapius, gali pridaryti
bédu. ] jas viliojama zinutémis ir laiSkais su uzuominomis j neva institucijy dokumentus
ar dalykines situacijas. Nesinaudokite nuorodomis - patys jrasykite banko ar valstybés
institucijos svetainés adresa narsykleje. Specialistai taip pat rekomenduoja naudotis
tik oficialiomis banku mobiliosiomis programélémis - jose integruotas autentiskas el.
bankininkystés svetainés adresas.

e Ar tvirtinu operacija, kuria noriu atlikti? Vienas iS populiariausiy iSmaniuju
jrankiu, skirty prisijungti prie savo interneto banko paskyros - programelé ,Smart-ID“.
Atsiskaityti ja yra paprasta ir greita, tac¢iau taip pat butina nepamirsti, kad tai - ne
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zaidimas, o prieiga prie jusu pinigu. Atlikdami mokéjima, kaskart atidziai perskaitykite,
kokj veiksma tvirtinate: ekrane parodomas tiek paslaugos pavadinimas, tiek trumpas
operacijos aprasymas. Jei nesate tikri, kad jis teisingas, niekada neveskite savo PIN
kodo. Taip pat visada patikrinkite, ar telefono ekrane rodomas kontrolinis kodas
atitinka koda, rodoma interneto svetaingje arba bankininkystes lange.

 Ar pasiulymas ne per geras, kad butuy tiesa? Visus itin gerai skambancius
pasitlymus turétume tikrinti dvigubai. Reklaminiai skydeliai, kvieCiantys uzsukti i
negirdétas e-parduotuves, sitilancias neva zinomuy prekés zenkly gaminius pusveléiui -
vienas iS$ tokiy pavyzdziu. Be to, interneto svetainés dabar labai aktyviai siekia
komunikuoti su vartotoju - savo lankytojams sitlo leisti rodyti pranesimus. Taciau
pasitaiko nemazai atveju, kai svetaines uzvaldo ir per jas siusti pranesimus meégina
sukciai. Tad narSant internete reikia pasirtpinti antivirusinémis programomis ir
nepamirsti - jeigu pasitlymas skamba jtartinai gerai, verciau ji aplenkti.
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