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Nuo tada, kai nusikaltimai persikelé ir i internetine erdve bei atsirado
programisiai, interneto svetaineés tapo pagrindiniu ju taikiniu. Kibernetiniai
nusikaltimai prasidejo dar praeitame amziuje, bet jau 2003 metais pasieke toki lygi,
kad vidutiniskai kas 39 sekundes internete buvo ivykdoma ataka pries jvairias
svetaines, kaip rodo to meto tyrimai. Per beveik 20 metu interneto bei apsaugos
technologijos smarkiai patobuléjo, o Siandien interneto tinklalapi gali susikurti visi
- netgi darantys tai pirma karta. Kita vertus, programisiai taip pat tobuléja, o ju
ataku mastai - didéja. Skaiciuojama, kad prasidéjus pandemijai, internetiniu ataku
gréesme padidéjo 6 kartus lyginant su ligSioliniais skaiciais. Taigi, ka daryti, jei i
jusu svetaine buvo bandoma ijsilauzti ir kaip nuo to tinkamai apsisaugoti?

,Siandien turime ir naudojamés tikrai neribotomis interneto teikiamomis galimybémis.
Pavyzdziui, galima vos per dieng susikurti savo interneto tinklalapi, ji patalpinti ir pasiekti
norima auditorija. Kita vertus, klaidinga manyti, kad mazy ar naujy tinklalapiy programisiai
nepastebi ir puola tik didelius. Tiesa tokia, kad programisiai dazniausiai iesko spragu ir
naudojasi tomis galimybémis, kuriomis pasinaudoti nereikia daug pastangu ir laiko sanaudu.
Todél visiSkai nesvarbu, ar jusy svetainé turi didele vartotoju baze ir yra sudétinga, ar joje
norite suburti, pavyzdziui, Suny mylétoju bendruomene - vienodai pazeidziami yra
absoliuciai visi interneto tinklalapiai. Zinoma, tuo atveju, jeigu jie nesisaugo ir nesilaiko bent
jau esminiy tinklalapiy prieZitiros principu”, - sako Elidijus Cypas, ,Interneto vizijos”
kokybés uztikrinimo specialistas.

Kokie yra svarbiausi dalykai, kuriuos turint savo interneto tinklalapi, gali ir turi reguliariai
daryti norintys iSvengti programisiu atakuy?

Isilauzimai ne visada pastebimi

Nors ir ne j visas svetaines jsilauziama, laukti, kol tai kada nors jvyks ir tik tada imtis
veiksmy - ydinga. Pasak E. Cypo, kartais jsilauzimo pédsakas apskritai neaptinkamas.

»Svarbu pradéti nuo to, kad Siandien nebéra tikslo stebéti, ar svetainé - nulauzta ir ar i ja
kas nors buvo jsilauze. Siais laikais bitina visas pastangas déti tam, kad galimy jsilauzimy j
svetaine apskritai iSvengtume. Nes tam tikry jsilauzimuy galima ir visai nepastebéti, tad
svetainés kuréjai ar savininkai net nezinos, kad kazkas ne taip. Pavyzdziui, vieni isilauzéliai
iSkart vietoje savininko svetaineés jkelia savo svetaine ar nukreipimus i kitus puslapius.
Tokius pakeitimus labai lengva pastebéti net ir neturint IT Ziniu. Bet jeigu svetainé nulauzta
ir jsilauzéliai tiesiog prikuré papildomu puslapiu, nepatikrinus serveryje esanciu faily tai
pastebeti bus sudétinga. Todél pradéti visada reikéty ne nuo pirmojo jsilauzimo, bet nuo
prevencijos”, - pabrézia ekspertas.



Q PANINFO.LT Atmintiné: kq daryti, jei kazkas jsilauzé ar bandé jsilauzti i jusuy
interneto svetaine?

Interneto svetaineé - kaip asmeninis kompiuteris

Kaip teigia E. Cypas, viena esminiy klaidu, kurias daro vartotojai - jsitikinimas, kad jei
svetainé sukurta, jai nebtutina priezitira ar jokie kiti papildomi veiksmai.

»,Kalbant apie interneto svetaines ir ju prieziiira, geriausias palyginimas, kuris Sauna i galva
- asmeninis kompiuteris. Kai tik visi pradéjo jais naudotis, taip pat buvo mananciu, kad
kompiuterj nusiperki ir jam nereikia kasdienés priezitiros. Tuo metu Siandien jau daugelis
zino, kad naudojantis kompiuteriu - butini atnaujinimai, juos reikia diegtis iS karto, kai tik
pasirodo, naudoti ugniasienes, periodiSkai kompiuterj skenuoti ir t. t. Taigi, butent taip pat
reikéty elgtis ir su savo interneto svetaine. Ja buitina kuo dazniau atnaujinti ir ta daryti, kai
tik iSeina sistemos ar jskiepio atnaujinimai. Taip pat, jei tik imanoma, rekomenduojame
isidiegti papildomas ugniasienes ir profilaktiskai nuskenuoti svetaine ar serverj naudojant
antivirusine programa. Ipratus savo svetaine prizitréti kaip asmeninj kompiuterj bei
pakeitus mastyma - tai jau bus pirmas platus zingsnis iSvengiant programisiu pinkliu“, -
i$skiria E. Cypas.

Kas programiSiams yra suris pelékautuose?

Daugeliui ramybés neduodantis klausimas - kodél i vienas svetaines programisiai lauziasi
dazniau ar labiau nei i kitas? Kaip teigia specialistas, vieno atsakymo j Sj klausima néra, bet
galime atsekti tam tikras tendencijas.

»Viena svariausiuy priezasciu, kodél vienos svetainés programisiy taikiklyje atsiduria dazniau
uz kitas - naudojama programineé jranga. Pavyzdziui, ,Wordpress” yra populiariausia TVS
(turinio valdymo sistema), o tai reiskia, kad daugiausiai zmoniy naudoja butent Sig TVS savo
svetainés kurimui. Tad atsiradus saugumo spragai, yra zymiai didesnis kiekis svetainiu,
kurias galima nulauzti. Svarbu zinoti, kad labai daznai piktavaliu taikinys néra didziosios,
gerai zinomos bendroveés. Dazniausiai yra netgi priesingai - taikomasi j mazesnio kalibro
Zaidéjus, kurie maziau démesio skiria savo interneto svetainiu apsaugai ir tam, kad juos
nulauZzti sugaiStama maziau laiko. Programisiai vadovaujasi paprasta logika - per ta pati
laika yra lengviau nulauzti keleta mazuy bendroviy ir i$ ju reikalauti mazesniu piniginiu sumuy
nei fokusuotis j viena didele bendrove. Zinoma, pagrindinis piktavaliy tikslas ne visuomet
yra pinigai. Daznai interesai buina platesni: pavyzdziui, lankytoju srauto nukreipimas j tam
tikras svetaines, zalingo kodo jterpimas, prisijungimuy ar kity asmeniniy duomenuy vagystés
ir pan.“, - teigia E. Cypas.

Interneto svetainés apsaugos atmintine
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,Interneto vizijos“ specialistai dalinasi specialia atmintine, kuri padeés prisiminti
svarbiausius interneto svetainés apsaugos aspektus bei laiku iSvengti programisiy démesio:

1.

Interneto svetainés atnaujinimais ir prieziira rupintis nuolat, o ne jau patyrus ataka ar
duomenuy vagyste;

. Visuomet naudoti ugniasienes - tai gali buti tiek jskiepiai, tiek jvairus treciuju Saliu

irankiai, bet jos atlieka ta pacia funkcija, kaip ir ugniasienés, kurios saugo musuy
asmeninius kompiuterius;

Kuriant savo svetaine svarbu naudoti tik oficialius jskiepius ir dizaino temas. Jei
internete randate iskiepi, kuris turéty buti mokamas, bet jums siuloma jj atsisiusti
nemokamai, greiciausiai tai bus spastai bei jdiegus tokij jskiepj padarysite savo
svetaine lengvai nulauziama;

Vienas paciu reikSmingiausiu patarimu vis dar yra senas kaip pasaulis - slaptazodziai.
Jie turéty buti sudétingi, sudaryti iS didziuju ir mazujy raidziu, taip pat specialiy
simboliu ir skai¢iu bei raidziu. Jeigu slaptazodis bus pernelyg paprastas, pavyzdziui,
»,admin” arba ,labas123” - programiSiams nereikés jaudintis nei dél geru apsaugu, nei
del ugniasieniu;

Labai svarbu jsirasyti papildomas svetainés apsaugas, pavyzdziui, saugumo antrastes;

. Jeigu svetaine kuriate ir priziurite patys, tokiais atvejais ypatingai reikéty naudotis

profesionaliais jrankiais, pavyzdziui, ,Interneto vizijos” sitilomu ,SiteLock";

Svarbu tureti omenyje, kad jei jusu svetainé talpinama saugiame serveryje, kuris yra
prizitirimas su visomis naujausiomis apsaugomis, tai savaime neapsaugo
neatnaujinamos, senos ar saugumo spraguy, turincios svetainés. Tokia svetaine galima
prilyginti butui, kuris saugomas storiausiomis Sarvuotomis durimis, tac¢iau kurios
paliktos praviros;

bet jaucCiate, kad ne visuomet zinote atsakyma, visuomet kreipkités patarimy ar
konsultacijos i specialistus. Ne visada jmanoma sutrikimus ar jsilauzéliu zala pataisyti
paciam, ypac, neturint reikiamy jrankiu.




