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Asmeniniu prietaisu naudojimas darbui Lietuvoje ir kitose Salyse tapo norma.
Karantinas ir darbas namuose Sia tendencija dar labiau sustiprino. Argumentai
»UZ" yra intuityviai suvokiami ir nereikalauja didesniu diskusiju: tai patogumas,
reagavimo greitis, galimybe pasiekti savo kolegas bet kuriame pasaulio kraste,
darbdavio lankstumas. Taciau argumentai , pries” pasimeta kitu temu kontekste ir
todél retas darbdavys jvertina asmeniniu prietaisuy naudojimo darbui pavoju. Sia
tema parengeéme du straipsnius: pirmame aptarsime technologinius darbo is
asmeniniuy prietaisu pavojus, antrame - teisinius isSukius.

Kai imoné visiems savo darbuotojams sukuria stacionaria darbo vieta biure, iSduoda
darbinius kompiuterius bei telefonus, tokios imonés vadovas gali daugiau maziau
sukontroliuoti, kad Siuose jrenginiuose buty laiku atnaujintos operacinés sistemos, idiegtos
antivirusinés programos, kad jrenginiai butu techniskai priziureti ir fiziSkai saugus.

Kas atsitinka, kai darbuotojui yra leidziama naudoti asmeninius prietaisus darbui?
Pirmiausia, labai reikSmingai iSauga jrenginiu, kurie jungiasi prie imonés IT infrastrukturos,
skaicius. Kaip zinoma, kuo daugiau jrenginiy jungiasi prie vidiniu sistemu, tuo sunkiau
uztikrinti informacijos jose sauguma. Antra, tokiems asmeniniams jrenginiams (ju saugumui)
darbdavys turi labai ribota jtaka arba visai jos neturi. Taigi atsiranda toks nevaldomas
spiecius jrenginiu, besijungianciy i imonés IT sistemas, kuris sukuria puikias salygas
piktavaliams pasinaudoti techninémis spragomis.

Pagrindinés informacijos saugumo gresmes, kai darbui naudojami asmeniniai prietaisai yra
Sios:

Irenginiu praradimas

Dél tol, kad asmeniniai komunikacijos irenginiai yra mobilus, ju praradimas vis dar yra viena
dazniausiy problemu, kylanciuy darbdaviui leidus specialistams naudoti asmeninius
telefonus, kompiuterius ir kitas priemones. Skirtingi tyrimai rodo, kad mazdaug trecdalis
duomenu saugumo pazeidimu yra susije butent su jrangos praradimu.

Techniniy galimybiy Siam ,Zmogiskajam faktoriui“ efektyviai uzkirsti kelig beveik néra. IS
esmes vienintelis budas, galintis padeti surasti pamestus ar pavogtus daiktus yra , surask
mano prietaisa” tipo programiné jranga. Taciau ir ji neuztikrina, kad piktavaliai nesuspés
pasinaudoti suteikta proga.
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Yra keletas teisiniu priemoniu, kurios sumazintu potencialig zala jmonei, taciau ju efektyvus
didzigja dalimi priklauso nuo darbuotoju saziningumo ir suvokimo, kokia zala gali padaryti
vienas pamestas neapsaugotas irenginys. Tarp tokiy priemoniy pamineétinas jpareigojimas
registruoti visus asmeninius prietaisus naudojamus darbui, privalomas nuotolinio
informacijos sunaikinimo funkcijos instaliavimas, reikalavimas pranesti apie pamesta
asmeninj prietaisa, specialiu programeéliy padedanciy atskirti privacia ir darbine aplinka
instaliavimas, jpareigojimas apsaugoti jrenginj stipriu slaptazodziu ir panasSios priemones.

Informacijos (ne)valdymas

ISSukiu kelia ir naudotojy patogumui sukurta informacijos bendrinimo (dalijimosi per
debesija) galimybé. Daznu atveju, net zmogui paciam to nejtariant, darbiné informacija,
esanti asmeniniame jrenginyje, gali buti persiunciama j asmenine debesies talpykla. Taip
vyksta todél, kad dalis jrenginiu ir naudojamy programeéliy automatiSkai bendrina
informacija, nes tokie yra ju numatytieji (angl. default) nustatymai.

Tokiam informacijos bendrinimui uzkirsti kelig sitilomi techniniai sprendimai yra,
pavyzdziui, konteinerizacija ir programiné jranga, leidzianti asmeniniame jrenginyje atskirti
darbine erdve nuo privacios, tokiu budu uztikrinant, kad bet kokia nauja jdiegta programélé
netures prieigos prie darbines aplinkos.

Visgi praktikoje labai reta jimoné paminétas priemones naudoja. Tai reiskia, kad kiekviena
dieng jmonés informacija gali buti automatiskai bendrinama su asmeninémis darbuotojy
talpyklomis.

Virusai ir kiti kenkejai

Paradoksalu, tacCiau antivirusiniy programu naudojimas ir kitoks kibernetiniy ataku
uzkardymas yra savaime suprantamas kalbant apie kompiuterius, taciau beveik visiskai
ignoruojamas kalbant apie telefonus, plansetinius kompiuterius, iSmaniuosius laikrodzius ir
kitus irenginius. Nuo virusy neapsaugoti asmeniniai darbuotoju prietaisai - tai saugumo
spragos jusy imones IT infrastrukturoje.

Dar daugiau, j dalj iSmaniujy jrenginiy netgi technologiSkai nejmanoma instaliuoti
antivirusiniu programu. Sakysite, na ir kas Cia tokio. O gi problema tame, kad dazniausiai
visi Sie asmeniniai daiktai, paprastai biina sujungti i bendra darbuotojo namuy bevielio
interneto tinkla. Toks sujungimas tarpusavyje leidzia programisiams, radus spraga viename
irenginyje, pateikti j visa namy wi-fi tinkla. Jeigu tuo metu darbuotojo kompiuteris taip pat
butu prijungtas prie tinklo, be abejo, programisiai patekty ir i ji.
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Nesaugus internetas

Jau mineéta, kad belaidis namu interneto rysys néra saugus. Taq pati galima pasakyti ir apie
viesuosius wi-fi tinklus. Nepaisant to, kad sj fakta zino kiekvienas vidutinis interneto
vartotojas, dél to jsilauzimy i imoniu sistemas butent tokiu keliu - per vieSai prieinama Wi-
Fi, nemazéja.

Jungimosi prie vieso belaidzio interneto jprociai buvo itin detaliai analizuoti 2016 mety
Londono universiteto koledZo tyrime. Sio tyrimo metu nustatyta, kad Zmonés dél savo
patogumo ir todél, kad mano, jog nesaugus scenarijus nejsigyvendins, naudojasi vieSu
interneto rysiu, net ir zinodami, kad jis nesaugus. Dar kiti sociologiniai tyrimai duomeny
saugumo srityje rodo, kad kai zmonés susiduria su konkuruojanciais poreikiais,
reikalaujanciais ju laiko ir jsigilinimo, jie sumazina savo pastangas skiriamas saugumui. Kaip
tai pasireiskia naudojant vieSa Wi-Fi? Tarkime zmogui reikia skubiai atlikti darbine uzduotj,
0 jis tuo metu miesto kavinéje geria kava. Labai tikétina, kad jis paaukos sauguma vardan
greito rezultato net nesusimastydamas, kad gali kuruti saugumo spraga savo darbdavio
infrastrukturoje.

Kaip galima mazinti technologines rizikas?

VYV =

darbdavys, yra tokia - kaip uztikrinti, kad darbuotojuy asmeniniuose prietaisuose ir namuy
tinkle bus imamasi visu butinu saugumo priemoniy arba kaip apsaugoti jmones
konfidencialig informacija, nuo nesaugiy prisijungimuy is iSorés.

Daznas teisininkas pamineéty darbuotojy Svietimg, draudima naudoti asmeninius prietaisus
darbui, vidines tvarkas, jpareigojancias keisti slaptazodZzius, atnaujinti operacines sistemas
savo jrenginiuose, kaip galimus sprendimy variantus. O kibernetinio saugumo specialistai
rekomenduotu Sifruoti savo duomenis, riboti prieigos teises, naudoti dviguba autentifikacija,
konteinerizacijg, o internetiniam prisijungimui prie imones infrastruktiuros naudoti virtualius
privacius tinklus (VPN), kurie sukuria savotiskus saugius skaitmeninius tunelius, vedancius
tiekiai nuo jusy irenginio iki darbinés infrastrukturos.

Ar Siy priemoniy pakaktu visiSkai apsisaugoti nuo iSoriniy technologiniuy grésmiy?
Greiciausiai, ne. Todél tikétina, kad greitu metu asmeniniy prietaisu naudojimo problemai
spresti nebus sugalvotas koks nors genialus sprendimas ir ji iSliks galvos skausmu bet
kuriam darbdaviui, nusprendusiam neriboti asmeniniy prietaisuy naudojimo darbui atlikti.

Pabaigai, norisi pazyméti, jog Sio straipsnio tikslas néra agituoti uzdrausti naudoti
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asmeninius prietaisus darbui. Kaip rodo socialiniai tyrimai, kuo jaunesnés kartos darbuotojai
ateina dirbti, tuo labiau nesuprantamas jiems yra draudimas naudoti, pavyzdziui, asmeninj
telefona darbinei pasto dézutei tikrinti. Tikslas yra atkreipti démesi i Sig, rodos,
nereikSminga problema, kuri, galbut, ka nors iSgelbés nuo kibernetinio incidento.

Antroje Sio straipsnio dalyje bus aptarti teisiniai argumentai, kuriuos butina apsvarstyti
pries darbuotojams pasitlant galimybe dirbti i$ jiems patogiausios vietos ir su jiems
labiausiai priimtinais jrankiais, o taip pat - Zingsniai, kuriy reikéty imtis siekiant apriboti
tokio darbo pobudzio rizikas.

Apie COBALT:

COBALT yra viena didziausiu advokatu kontoru Baltijos Salyse. Daugiau kaip 200 teisininky
teikia kompleksines paslaugas vietos, regiono ir tarptautinems korporacijoms, fondams,
kredito jstaigoms bei imonems, taip pat privatiems asmenims visose verslo teises srityse.
Septynis kartus kontora laiméjo , Geriausios advokaty kontoros Baltijos Salyse” titula.

500, ,IFLR 1000“ ir kiti kasmet COBALT itraukia i geriausiy regiono advokatu kontory
sqrasa.

Advokaty kontoros COBALT vyresnioji teisininke Renata Vasiliauskiene

Daugiau: darbo kedes
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