Q PANINFO.LT Ar mokame apsaugoti savo asmeninius duomenis?

Kiekviena sekunde milijonai Zmoniu narso internete darbo, asmeniniais, pramogu
ar kitais tikslais. Taciau retas iS ju susimasto, kiek asmeninés informacijos,
narSydamas ar apsipirkinédamas internete, atskleidzia kitiems. Tiek Lietuvoje, tiek
visame pasaulyje jau ne karta buvo pavogti asmeniniai duomenys, nuo to nukenteéjo
daug zmoniu. Tai tik irodo, kad asmeninius duomenis turime akylai saugoti.
Pasitikrinkime, ar tikrai darome viska, kad musuy asmeniniai duomenys butu
saugus?

Kodel reikia saugoti savo asmens duomenis?

Pasak Vilniaus Gedimino technikos universiteto (VILNIUS TECH) Infrastrukturos skyriaus
vedéjo Justino Rastenio, asmens duomenuy apsauga yra nusakoma jstatymiskai. Lietuvoje
galioja Bendrasis duomenuy apsaugos reglamentas (BDAR), o jstatymu galiojimu, jteisinimu
turi pasirupinti tam tikros paslaugos tiekeéjas.

Jis taip pat pabrézia, kad kiekvienas portalas ar paslaugos tiekéjas turi ju laikytis ir savo
sistema apsaugoti nuo duomeny pavieSinimo arba pavogimo.

Informaciniy technologiju ir sistemy centro vadovas Paulius Nomgaudas atkreipia déemes;i,
kad asmeninius zmoniy duomenis turi saugoti kiekviena institucija. Universitetas taip pat
yra duomeny valdytojas, saugantis darbuotoju bei studenty duomenis.

»Svarbu pabreézti, kad patys zmoneés taip pat turi saugoti savo asmeninius duomenis. Bet kai
juos kazkam pateikia, automatiskai jpareigoja institucija ar kita zmogu juos saugoti.
Pavyzdziui, elektroninéje parduotuvéje suvede savo asmens duomenis, jpareigojate
parduotuve juos saugoti”, - sako P. Nomgaudas.

J. Rastenio teigimu, asmens duomenis reikia saugoti tam, jog jie nebuty pavagiami, jais
negaléty naudotis tretieji asmenys ir jvykdyti nusikalstamos veiklos.

Kokie duomenys negali buti vieSinami?

Asmens duomenimis laikomi visi duomenys apie zmogu - plauku spalva, batu dydis, religija,
vardas, pavarde, gimimo data. Ypac - informacija, susijusi su medicina. Ji yra itin jautri.

»Dabar itin populiaru idéjus skelbima, kad parduodi butg, nufotografuoti kiema su jame
esanciais automobiliais. Tai pamate automobiliy savininkai raso pareiskimus, kad yra
pavieSinti ju asmens duomenys. Net ir viesoje aikSteléje stovintis automobilis néra viesas
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dalykas, jis yra privatus”, - pabrézia J. Rastenis.

Banko saskaitos numeris, asmens kodas, paso numeris, socialinio draudimo numeris - taip
pat jautrus duomenys, kurie neturi buti vieSinami.

Kaip apsaugoti asmeninius savo duomenis?

Pirmiausia VILNIUS TECH Infrastrukturos skyriaus vedéjas rekomenduoja kurti socialiniy
tinklu paskyras su savo asmeniniais pastais, o gal net geriau, pavyzdziui, antrais asmeniniais
pastais. Tokiu atveju, ivykus asmens duomenu vagystei, ji negaléty plisti toliau.

,Daugelis zmoniu, naudodami savo darbo el. pasto adresa registruojasi jvairiose sistemose,
naudoja tuos pacius slaptazodzius. Labai svarbu atskirti darba ir asmeninj gyvenima.
Siandien néra labai populiaru, bet net neabejoju, kad ateityje iSpopuliarés - turéti dar viena
el. pasta socialiniams tinklas ar mazai populiarioms elektroninéms parduotuvéms”, -
pasakoja J. Rastenis.

Antra - P. Nomgaudas taip pat atkreipia démesj, kad Siuo metu yra teikiama paslauga -
galima susikurti el. pasto dézute deSimciai minuciu.

LJeigu jusy primygtinai reikalauja prisijungti, bet Zinote, kad tai pirmas ir paskutinis kartas,
galite pasinaudoti Sia paslauga. Gausite sugeneruota el. pasto adresa, dézuté laikina, po
kurio laiko iSsitrina automatiskai“, - teigia Informaciniy technologiju ir sistemu centro
vadovas.

Trecia - Norint apsaugoti savo asmeninius duomenis apsipirkinéjant internete ar atliekant
jvairius bankinius pavedimus, reikia tikrinti tuos puslapius. Jeigu nepavyksta rasti daugiau
jokios informacijos apie tam tikra puslapi, geriau ta diena jame nieko nepirkti, palaukti
kelias dienas, paieskoti daugiau informacijos.

,Bankinius pavedimus uzsienio portaluose rekomenduojama atlikti naudojantis saugiomis
platformomis, pavyzdziui, ,PayPal“. Atsargiai atlikti pavedimus, kuriuose reikalaujama tik
suvesti kreditines duomenis. Bankai turi apsauga - kad galima isijungti ir internetinés
prekybos apsauga, kiekviena karta apsiperkant reikes prisijungti prie banko. Taip pat -
atsiskaitinéti naudojantis kreditine kortele, o ne diabetine”, - pasakoja. J. Rastenis.

Kaip sugalvoti tinkama slaptazodi?

Saugus slaptazodis nebiutinai turi buti sudétingas, bet turi buti ilgas. Jis turéty susidaryti
maziausiai i$ dvylikos simboliu. Jeigu nutinka taip, kad slaptazodis vis dél to per trumpas,
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paprasta rekomendacija - ji pakartoti du kartus ir tuomet simboliy bus uztektinai. Dauguma
internetiniy svetainiy reikalauja, kad slaptazodis susidéty is specialiy simboliu - didziuju ir
mazuju raidziy ir skaiciu.

,Kurdami slaptazodzius galite naudoti tam tikras frazes, kurios tarpusavyje néra susijusios.
Pavyzdziui, arklys $j vakara turi iSgerti vaistus. AS daznai naudoju $ia fraze - koks grazus
oras lauke, tik ja suvedu truputi kitaip: kOks gr@=us Oras lauk3. Ilgas tekstas, devyniolikos
simboliu, ji nulauzti uztrukty du milijardus metu”, - teigia J. Rastenis.

Taciau patariama nenaudoti savo ar mamos mergautiniy pavardziu, vaiky vardu, gimimo
datu, adresu, telefono numeriu, nes tai yra pirmieji slaptazodziai, kuriuos bus bandoma jus
nulauzti. Svarbu nepamirsti, kad slaptazodj reikia nuolatos keisti. Rekomenduojama - kas
puse metu.




