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Nors lietuviai finansiniams sukc¢iams dazniausiai pasiekiami telefonu, apgaules
sparciai keliasi ir i socialines medijas - sukure netikras paskyras sukciai apsimeta
prekiu Zenklais, darbdaviais, pirkejais, mylimaisiais. Kodeél apgaule patikime,
kokios populiariausios jos rusys ir kaip apsisaugoti nuo sukciu internete,
komentuoja , Luminor” banko Sukc¢iavimo rizikos valdymo skyriaus vadovas Linas
Sadeckas.

Pagrindinis finansiniu apgavysciu tikslas - gauti asmens pinigus. Socialiniu tinkly atveju tai
prilygsta vartotojo paskyros duomeny gavimui. I[gyvendine Sia uzduotj sukciai lengvai
pasieks ir visa kita reikalinga informacija - nuo kontaktu, adresy iki banko saskaitos
duomenu.

»,Gauti vartotojo asmeninius duomenis ir iSvilioti jo pinigus socialiniuose tinkluose yra
ivairiausiu budu. Pavyzdziui, , Facebook” tinkle ypa¢ daznai susiduriame su netikrais
konkursais ir darbo pasitlymais, reikalaujanciais veikti kaip tarpininkams ir pervesti is kity
asmenuy gautas sumas, reciau - draugy atsiustais apgaulingais vaizdo jrasais, kuriuos
atidarius gavéjo informacija is karto nuteka treciosioms salims”, - pasakoja L. Sadeckas.

Jis pratesia, kad ,Facebook” pasitaiko ir zaidybinés formos klausimynu, skirty issiaiSkinti
daugiau bendro pobudzio informacijos apie vartotoja, jo pomégius, interesus, ir véliau jais
manipuliuoti susirasinéjant. Taip pat daznai gyventojai susiduria su apsiSaukéliais produktu
pardavéjais ir pirkeéjais. Tai yra, Zmonémis, parduodanciais netikrus produktus socialinése
medijose neadekvaciai zemomis kainomis, bei asmenimis, kurie nusipirke preke internetu
tvirtina niekada jos negave.

»Instagram” - siulymai bendradarbiauti

,Instagram” platformoje, be jau minéty apgavysciu, klesti nuomonés formuotojais bei prekiy
zenklais apsimetantys bendradarbiavima sitlantys asmenys.

»,Dazniausiai su vartotoju sukciai susisiekia naudodami asmeniniy zinuciu funkcija ir
prisistato susidomeéjusia jmone, pagiria paskyra ir pasitlo bendradarbiavima. Atidziau
panagrinéjus tokius pasitlymus galima pastebeti, kad Zzmogus skatinamas susisiekti su
imone pats, siuncCiant pranesima i kita paskyra. Butina prisiminti, kad bet kokia
bendradarbiavima sitlanti organizacija niekada nesikreips j vartotoja per treciuosius
asmenis, tai greic¢iausiai padarys elektroniniu pastu ar kitomis jisu nurodytomis susisiekimo
priemonemis”, - atkreipia démesij L. Sadeckas.
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Vartotoju pranesimai ir interesai socialinése medijose daznai vienaip ar kitaip yra vieSai
prieinama informacija, kuria gali pasinaudoti ir sukciai. Kylant Lietuvos gyventoju
susidoméjimu investavimu, natiraliai auga ir investavimo suk¢iu verslas socialiniuose
tinkluose. Su Sia suk¢iavimo rusimi yra susidures net ketvirtadalis Lietuvos gyventoju, rodo
2023 m. rugpjucio ir rugséjo meénesiais , Luminor” banko uzsakymu atliktas tyrimas.

LInternetine zinute susisieke su atsitiktiniu Zzmogumi investiciniai brokeriai rodo démes;j,
pasistengia suzavéti neva dideliu pelnu, kuria rysj, artumo ir bendrystés jausma.
Susirasinéjimas socialiniame tinkle tesiamas kurj laika, kol galiausiai sukciai pasidalina neva
iSskirtine galimybe investuoti. Investuojantiems j kriptovaliutas suk¢iai prisistato Sio
investavimo buido ekspertais ir savo aukoms zada padéti greitai ir sekmingai praturteti.
Pasitaiko ir prieSingu taktiku, kuomet rySys néra kuriamas, o vartotojas yra skubinamas
atlikti veiksmus kuo greiciau tam, kad nespéty niekam pranesti“, - pasakoja L. Sadeckas.

Asmeniui susidomeéjus, prasideda dar gilesnis susirasinéjimas, apgavikai papasakoja apie
tolesnj procesa, konsultuoja, galiausiai papraso atlikti mokéjima, véliau sitlo investuoti dar
daugiau ir galiausiai pradingsta.

,Jeigu kas nors atrodo pernelyg gerai, kad buty tiesa, greic¢iausiai taip ir yra - venkite
isivelti i tokias istorijas. Jei reikalaujama gauta informacija slépti nuo kitu, i atsiusta
pasiulyma reaguoti greitai, tikétina, kad jus kalbina sukciai, siekiantys, kad taip pat greitai
iS banko saskaitos dingtu ir jusy pinigai”, - sako L. Sadeckas.

L,Luminor” banko ekspertas pataria, kad norédami iSvengti investiciniu apgauliu, pries
perduodami pinigus ar investuodami, visada pasikonsultuotumeéte su pazjstamais Zzmonémis
arba savo banko finansininku. Jei jtariate, kad pakliuvote j sukciy pinkles, nedelsdami
kreipkites j savo mokejimo paslauguy tiekeja bei informuokite Lietuvos policija.

Viena populiariausiu formu - romantines apgavystes

Dar viena itin daznai socialiniuose tinkluose pasitaikanti apgaulés forma - romantinis
suk¢iavimas. Su Siomis pinklémis yra susidures kas deSimtas Lietuvos gyventojas, rodo
L2Luminor” banko uzsakymu atliktas tyrimas.

Romantiniu apgavysciu mastas iSaugo pasaulj uzklupus pandemijai, kai visas bendravimas
persikélé i nuotoline erdve. Santykj sukciai uzmezga su pazeidziamu ir vieniSu romantiniy
pazincCiy socialiniy tinklu, ,Instagram” ar ,Facebook” naudotoju. Netrukus ima kalbétis apie
ateitj, Seimq, dométis zmogaus svajonémis.
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,Zmogui vis labiau atsiveriant, rySys stipréja, iSauga pasitikéjimas, netrukus nusikaltéliai
tuo pasinaudoja - ima prasyti nedideliu paslaugu, o galiausiai ir pinigu. Sukc¢iai labai daznai
pasitelkia priestaringa informacija, pavyzdziui, teigia uzimantys aukstas pareigas, bet
papraso pervesti pinigy sergantiems giminaic¢iams - taip sukeliamas gailestis ir auka
pakliuva j spastus”, - pasakoja L. Sadeckas.

Vienas i$ uzsienio sukciy Lietuvoje naudoty scenariju - apsimesti JAV karininku, baigianc¢iu
tarnauti specialiojoje misijoje Azijoje ar Afrikoje ir neva tuoj turinCiu grjzti iS tarnybos.
Bendravimas greitai tapdavo romantinis ir apsimetélis imdavo prasyti pagalbos tvarkant
muito mokescius uz daiktu, svarbiuy dokumenty ar dovanuy siuntima. Lietuvoje taip pat
Zinoma ir atveju, kai pinigus iS merginy viliojo vaikinas, apsimetes zZinomu Salies
krepSininku.

Svarbiausia - nuolat atnaujinti zinias

Nuo internetiniy apgavysciu apsisaugoti galima, tereikia elgtis atsargiai, domeétis sukciy
taikomomis technikomis, nuolat atnaujinti savo zinias ir neatsilikti nuo jvykiu, teigia L.
Sadeckas.

»Svarbu kritiSkai zvelgti i kiekvieng asmenine zinute atsiuntusj nepazistamaji ir pastebeéti,
kai santykiai vystosi itartinai per greitai, imama spausti atlikti tam tikrus veiksmus,
skubinama. Niekada nepervedinékite pinigu Zzmogui, kurio nesate sutike gyvai. Jei tai imone,
isitikinkite jos tikrumu - pasidomékite internete galimais apgaulés atvejais paieskos lauke
ivede ijmonés pavadinima ir pridéje zodj ,scam” (liet. - ,apgaulé”)”, - pastebi L. Sadeckas.

Jis prideda, kad asmens duomenys yra interneto ir socialiniy tinkly valiuta, kuria labai
daznai troksta pasisavinti sukc¢iai. Svarbu atminti, kad socialiniai tinklai neprivalo iki
smulkmenu zinoti, kas jus esate. Kuriant naujg paskyra pakanka uzpildyti butiniausius,
privalomais pazymeétus laukelius. Asmeninio gyvenimo detales geriau palikti paslaptyje -
krastutiniais atvejais jos gali tapti Santazavimo pagrindu. Svarbiausia iSlaikyti budruma ir
akyluma informacijai, kuria dalinames, pataria ,Luminor” ekspertas.




