Q PANINFO.LT Apgaulingi el. laiSkai vilioja tariamomis iSmokomis: kaip atpazinti
sukCius?

Pastaruoju metu vis dazniau fiksuojami atvejai, kai gyventojai gauna apgaulingus
el. laiSkus, vizualiai primenancius pranesimus iS gerai zinomu imoniu. Sukc¢iai
pasitelkia tikroviskai atrodancius logotipus, el. laisku Sablonus ir net ivardija
konkrecius paslaugu teikimo atvejus, kad sukurtu pasitikéjima ir paskatintu
Zmones paspausti pavojingas nuorodas. Vienas naujausiu to pavyzdziy - el. laiskai,
siusti draudimo bendrovés BTA vardu, kuriuose gyventojai buvo viliojami tariama
Zalos iSmoka. Kaip atpazinti toki sukciu darba ir nepakliuti i ju pinkles?

BTA IT vadovas Baltijos Salims Janis Ruza teigia, jog draudimo bendrové neplatina jokiu
laiSku apie tariama pinigu grazinima - tokie pranesimai, jei yra siusti ne i$ oficialiy BTA el.
pasto adresu, yra klastoteés, skleidziamos sukciu. Jis ragina gyventojus elgtis atsargiai,
tikrinti gautos informacijos patikimuma ir mastyti kritiskai.

»,Gavome informacijg, jog gyventojus pasieke itin tikroviSkai atrodantys laiskai BTA vardu,
kuriuose kvieCiama patvirtinti tariama pinigu grazinima paspaudziant nuoroda. Svarbu
zinoti, kad visi BTA siunc¢iami el. laiSkai baigiasi @bta.lt, todél butinai patikrinkite gavéjo el.
pasto adresa. Jei kyla bent menkiausia abejoné, nespauskite nuorodu, neatsakinékite j laiska
ir jokiu budu neteikite savo asmeninés ar mokeéjimo informacijos”, - perspéja J. Ruza.

Sukciu metodai vis progresuoja

J.Ruza teigimu, sukciy laiSkai nuolat tobuléja ir tampa vis realistiSkesni, todél Zmonés
neretai apsigauna.

»~Remiantis tyrimu, globaliai apie 18 proc. Zmoniu paspaudzia ant tokio tipo zZinuciu, o kai
atakos taikomos konkreciai auditorijai, Sis skaicCius gali virsSyti ir 50 proc. Gavus jtarting
laiSka svarbiausia buti budriems - patikrinti, ar el. laiSkas siunciamas iS BTA el. pasto
adreso. Taip pat galima patikrinti, ar mygtuko nuoroda veda i BTA svetaine. Be to, butina
mastyti kritiskai - jei neturéjote jokio draudziamojo jvykio, jums tikrai nereikia patvirtinti
zalos atlyginimo”, - akcentuoja J. Ruza.

Jis priduria, kad sukciai reguliariai kei¢ia kibernetiniu ataku sritis, finansinés institucijos -
vienos dazniausiu, i kurias nusitaiko piktavaliai.

Deda pastangos saugumui uztikrinti

BTA IT vadovas Baltijos Salims tvirtina, kad paspaudus apgaulinga nuoroda rizikuojama ne
tik patekti i suklastota svetaine, bet ir netekti jautriy asmens ar banko duomenu. Tokie el.
laisSkai taip pat gali iSvilioti pinigus arba jdiegti kenkeéjiSkas programas.


http://bta.lt/
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,Greiciausiai pirmas paspaudimas zalos nepadarys - bus paprasyta jvesti banko prisijungimo
duomenis arba papildomus kontaktinius duomenis, taciau tolimesni Zingsniai gali buti
pavojingesni ir taip sukciai galés patekti i banko paskyra“, - sako J. Ruza.

Jis pabreézia, kad BTA aktyviai stebi kibernetinio suk¢iavimo atvejus ir imasi visu priemoniu,
kad apsaugotu savo klientus.

»Siekdami sustabdyti apgaulinga veikla, glaudziai bendradarbiaujame su atitinkamomis
institucijomis - jos padeda uzdaryti netikras svetaines arba blokuoti prieiga prie ju tam
tikrose Salyse. Jei turite nors menkiausia jtarima dél gauto laisko, raginame kreiptis j mus, o
nukentéjus nuo internetiniy sukciu, nedelsiant kreipkités j teisésaugos institucijas”, -
pabreézia BTA IT vadovas Baltijos Salims.




