Q PANINFO.LT Apgaulés programelés: kas tai ir kaip nuo ju apsisaugoti?

Pandemijos metu ypac suaktyvéja programisiai, siekiantys pakenkti mobiliuju
telefonu vartotojams. Viena dazniausiai naudojamu ataku priemoniu - apgaulés
programeles. Jas i irenginius atsisiunte Zzmoneés nieko neitardami gali netekti savo
asmens duomenu, privatumo ir net pinigu. SkaiCiuojama, kad Siu programeliu
padaryta zala Siemet sieks daugiau nei milijarda euru. Kaip jas atpazinti ir nuo
pavojaus apsisaugoti tinkamai?

Kas yra apgaules programeles?

Apgaulés programeélés (angl. rogue apps) iS pirmo zvilgsnio primena mums jprastas - atrodo
taip pat, atlieka kuréju zadéta funkcija. Bet iS tiesy jos samoningai sukurtos taip, jog
apkrésty jrenginius, neteisétai naudoty nieko nejtarianc¢iu vartotoju informacija ar kitaip
kenkty vartotojams.

,] telefona atsisiunte smagia programele, kuri, pavyzdziui, gali juokingai iSkraipyti ar
pakeisti jusy balsa, net nejtartumeéte, kad Siai funkcijai atlikti reikalinga prieiga prie jusu
irenginio mikrofono gali buti panaudota neteisétai ir jums nezinant. Butent taip ir veikia
»,rogue“ programeles - vartotojas masinamas jas atsisiusti del smagios ar naudingos
funkcijos, taciau jos, patekusios i irenginj, Sj apkrecia ar gauta prieiga prie telefono funkciju
naudoja neteisétai”, - aiskina ,,Huawei Mobile Services” verslo vystymo ir operaciju vadovas
Audrius Granickas.

Isidiege Sias programeéles telefone, vartotojai nieko nezinodami gali netekti savo asmens
duomenu, privatumo, prieigos prie kai kuriy irenginio funkciju, o kartais - net ir pinigu.
Pavoju jos kelia ir verslams - zinoma prekés zenkla apgaulei panaudoje programisiai jam
gali padaryti neatitaisoma reputacine zala.

,Apie apgaulés programeéles butina kalbeti, nes tai néra tik smulkus pavojus internete -
skai¢iuojama, kad ju padarytos zalos mastas 2021 m. sieks net 1,38 milijardo euru. Net 93
proc. mobiliuju operaciju pernai buvo jvertintos kaip apgaulingos ir dél to uzblokuotos, rodo
»Mobile Ad Fraud 2019 Report” tyrimo duomenys”, - pasakoja A. Granickas.

Kaip jos patenka i irengini?
Norint nuo apgaulés programéliu apsisaugoti, pirmiausiai butina zinoti, kokiais btuidais jos

patenka j vartotoju mobiliuosius. Dazniausiai taip nutinka tuomet, kai vartotojai jas
atsisiuncia i$ nepatikimuy Saltiniu ar paspaude keistus ju atsisiuntimo adresus.
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,]prastai tuo, kad j telefona nepatektu kenksmingos programelés, rupinasi ir patys
gamintojai. Jie testuoja savo oficialias parduotuves, kur kenksmingos programeles
patikrinamos ir akimirksniu uzblokuojamos, jei neatitinka saugumo reikalavimu. Bet kartais
zmoneés dominancias programéles randa kur nors internete, nezinomuose puslapiuose, ar
nepazistamy siuntéju gautuose laiskuose. IS tokiy vietu atsisiustos programeélés beveik
visada yra apgaulingos, tad rekomenduojama nepatikimy Saltiniy vengti“, - sako A.
Granickas.

Jei norimos programeélés nerandate oficialioje parduotuveéje, paieskokite jos oficialiame
gamintojo puslapyje. Net ,,Facebook” visiSkai saugiai galima atsisiusti naudojant narsykle.
Jei produkto nerandate ir Siose vietose, verciau tokiy programeéliy is viso venkite.

»Programeliy parduotuvés siekia maksimaliai uztikrinti vartotoju sauguma, tad taiko jvairias
prevencijos priemones. Pavyzdziui, ,AppGallery” parduotuvéje, pirmiausiai, nustatome ir
patikriname kurejuy tapatybe, tuomet - ar programéles néera apgaulingos, kokiy duomeny
prieigos jos reikalauja, o galiausiai turime vietinius specialistus, kurie rankiniu bidu iSbando
parduotuvéje esancius produktus. Net ir jau vartotoju naudojamas programeéles vis
pakartotinai testuojame, atliekame vartotoju naudojimo patirties vertinimag, kad butume
tikri, kad Siuose produktuose niekas nepakito ir vartotojai jais toliau gali sékmingai
naudotis”, - pasakoja A. Granickas.

Eksperto teigimu, ,AppGallery” vien praéjusiais metais atmete apie 37 proc. programeliuy,
nes Sios neatitiko saugumo reikalavimu.

Ka daryti tokia programele atsisiuntus?

Daznai apgaulés programelés sukelia bédu ne tik todeél, kad gali apkrésti jrenginius, bet ir
todél, kad praso prieigos prie svarbiy telefono funkciju, kurias véliau neteisétai naudoja.
Todél pries jsiraSydami bet kokia iSmaniaja programéle, atidziai patikrinkite, kokios prieigos
ir prie kuriy telefono funkciju prasoma.

»Laikykités esminés taisyklés - prieigos prasSymas turi atitikti programeélés tiesiogines
funkcijas. Pavyzdziui, jei siunciatés zemélapiu programeéle, jai gali prireikti prieigos prie
jusy vietos nustatymo, kad GPS nuorodos buty tikslios. Bet jai tikrai nereikes jusu mikrofono
ar kameros valdymo galimybes, nes su tokia prieiga susijusiu funkciju joje tiesiog néra. Jei
tokios prieigos prasoma, tai turetu kelti jtarimu”, - pataria A. Granickas.

Jei esate tikri, kad apgaulés programeéles atpazinti galite, bet jtariate, kad netycia jau esate
isidiege viena tokiu, atkreipkite démesj, ar nedidéja telefono iSnaudojamos energijos kiekis,
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ar nesulétéjusios gamintojo jirasytos programos. Jei telefono veikimas kelia jtarimu,
nerizikuokite ir kaip imanoma greiciau pasalinkite jtartinas programeéles.

»Apgaulés programeélés dazniausiai veikia taip, kad neturétumeéte jos ijungti, kad ji atlikty
savo neteiséta funkcija. Todél paprastas jos iSjungimas ir nenaudojimas nuo duomeny
vagystés jisu neapsaugos. Programéle reikeés istrinti - geriausia tai padaryti naudojant
sauguji telefono rezima (angl. Safe Mode)“, - pasakoja ,Huawei“ ekspertas.




