Q PANINFO.LT 4 naujos telefoninés apgaulés ir kaip nuo ju apsisaugoti

Telefoniniai sukciai iSmone isties nesiskundzia. Nors daugeli ju naudojamu
apgaules triuku jau esame girdeje, kasdien atsiranda vis naujesniu ir imantresniu
apgavysciu telefonu budu.

Jusu démesiui - Arnoldas Lukosius, ,Tele2 Inovaciju biuro“ ekspertas, dalijasi patarimais
kaip iSvengti telefoniniy apgauliy ir nuo ju nenukentéti.

1. Apgaulingas skambutis i uzsieni

Pastaruoju metu Sio, itin iSpopuliaréjusio, apgaulés budo schema labai paprasta - telefono
savininkas gauna zinute, balso pranesima ar elektroninj laiska su tam tikru informaciniu
prane$imu ar svarbia Zinia. Zinutés ar laiko pabaigoje nurodomas telefono numeris, kuriuo
prasoma paskambinti, norint gauti daugiau informacijos.

Labai daznai tokia zinute praneSama apie laimeéjima loterijoje, kurioje net nedalyvavote.
Apgaulinga laiméjimo zinute galite atpazinti iS tokiu fraziy kaip ,jisu telefono numeris buvo
iSrinktas laimingu” arba i$ nejtikétinai didelés laimétos sumos.

Tokiy zinuciu siuntéjai siekia, kad zinutés gaveéjas paskambintu nurodytu numeriu, kuris
dazniausiai buna i tolimos egzotiskos uzsienio Salies - po tokiu skambuciu mobiliojo rysio
saskaita zenkliai iSsipucia.

Tokio pobudzio zinutes reikty vertinti labai kritiSkai, patikrinti iS kokios Salies yra
parasiusiojo telefono numeris ir susilaikyti nuo perskambinimo.

2. Technineés pagalbos skambuciai

Vis dar naudojamas ir apgaulingas techninés pagalbos skambuc¢io metodas. Jums
paskambina asmuo, kuris prisistato esantis ,Microsoft”, ,Apple“, mobiliojo rysio
operatoriaus ar kitos technologiju kompanijos atstovas.

Jis profesionaliai paaisSkina, kad rastas gedimas jusu irenginyje arba infomuoja, jog butina
perzitreti kompiuterio operacine sistema ir mandagiai papraso galimybés prisijungti prie
jusy prietaiso naudojant ,Team Viewer” ar kita panasSia programa. Leisdami tai padaryti,

sukeliate didziuli pavoju savo asmeniniams duomenims.

Tokiu budu sukéius gali pavogti jusu elektroninés bankininkystés prisijungimus, parsisiusti
ar istrinti jusy turimus failus, suzinoti slaptazodzius ir kitus jautrius privacius duomenis.
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Norint to iSvengti, niekada neleiskite nuotoliniu budu prisijungti prie jusu ekrano, jei patys
del jokios kompiuterio problemos nesikreipete.

3. Peradresuojamo skambucio apgaule

Sis triukas Lietuvoje dar pakankamai retas, bet kitose $alyse naudojamas vis dazniau. Viskas
prasideda labai jprastai. Jus sulaukiate skambucio iS nezinomo, jtarimy nesukeliancio
numerio.

Pasnekovas pranesa dziugia naujiena: jus laiméjote konkurse ir esate kvie¢iamas atsiimti
prizo. Tam, kad galétumeéte tai padaryti, pirmiausia skambuc¢io metu jums reikia surinkti tam
tikra skaiciu kombinacija.

Procesas vyksta labai panasiai kaip skambinant informaciniu numeriu - ,jeigu sutinkate,
spauskite 1“ ir pan. Skirtumas tas, kad jums paspaudus mygtuka, telefoniniai sukciai jusu
skambutj peradresuoja i kita numerj, pavyzdziui, esantj uzsienyje arba apmokestinta gerokai
didesniu tarifu.

Todél, jeigu kazkas prasSo jusy atlikti tokius veiksmus, geriau tiesiog iSkart padékite rageli.
Taip pat galite patikrinti telefono numerj ,Google” paieskos sistemoje - greiciausiai
suzinosite, kad Sis telefoninis suk¢ius bandé apgauti ir kitus.

4. Suklastotas kompanijos vardas

Vienas jtikinamiausiy apgaulés telefonu budy - zinomos kompanijos vardo klastojimas.
Kasdien tobuléjantys telefoniniai ir internetiniai sukc¢iai geba skambinti ir rasyti zinutes,
kuriose nurodytas oficialus kompanijos pavadinimas.

Tokiu atveju apsigauti labai lengva - daugelis neitardami jokiu pikty késly atlieka visus
nurodytus veiksmus, kuriuy paprasoma. Tarp prasymu gali buti tiek naujy aplikaciju ar
programy parsisiuntimas, tiek asmeniniy, finansiniy ar prisijungimo duomeny atskleidimas,
tiek ir slaptazodziy pakeitimas.

Norédami apsisaugoti nuo tokiu apgavyscCiu, gave bet kokia jtarting zinute ar sulauke
nejprasto skambucio tam tikros realiai veikiancios kompanijos (banko, verslo jmoneés,
technologiju bendroves) vardu, pirmiausia paskambinkite jmonés internetinéje svetaineje
nurodytu telefono numeriu ir iSsiaiskinkite ar informacija ir praSymus gavote isties iS$ ju, ar
visgi susidureéte su apsukriais telefoniniais sukciais.



o ) PANINFO.LT 4 naujos telefoninés apgaulés ir kaip nuo ju apsisaugoti

Get real time update about this post category directly on your device, subscribe now.

Subscribe



